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Zycie wspotczesnego cztowieka, mieszkajacego w ktérymkolwiek z cywilizacyj-
nie rozwinigtych krajow, jest $cisle zwigzane z coraz szerszym korzystaniem z roz-
maitych osiagni¢¢ techniki i technologii, szczegolnie zas z komputerow (w tym
z internetu), telefondw komoérkowych i innych narzedzi technologii informacyjnych.
Wraz z calq zawarto$cia tresciowq i medialng sa one zrodlem rozrywki, narzedziami
pracy, dostepu do informacji itp. Obok wielu mozliwosci pociagaja za sobg takze
rozne zagrozenia. Rodzaje zagrozen oraz formy ochrony uzytkownikéw, szczegdlnie
tych najmtodszych, byly tematem przewodnim VI Mig¢dzynarodowej Konferencji
,,Bezpieczenstwo dzieci 1 mlodziezy w internecie” (20-21 wrze$nia 2012 r.). Jej
organizatorami byli Polskie Centrum Programu Safer Internet (PCPSI)', ktére tworza
Naukowa i Akademicka Sie¢ Komputerowa (dalej NASK), Fundacja Dzieci Niczyje
(dalej FDN) oraz niemieckie konsorcjum realizujace projekt klicksafe. Konferencja
zostala zorganizowana w ramach programu Komisji Europejskiej Safer Internet’.

Dr MALGORZATA GRUCHOLA — adiunkt Katedry Historii Kultury Intelektualnej w Instytucie
Kulturoznawstwa na Wydziale Filozofii KUL; adres do korespondencji: ul. Droga Me¢czennikéw
Majdanka 70/3, 20-325 Lublin; e-mail: mgruch@kul.lublin.pl

! Polskie Centrum Programu Safer Internet zostalo powotane w 2005 r. w ramach programu
Komisji Europejskiej Safer Internet. Podejmuje szereg kompleksowych dzialan na rzecz bez-
pieczenstwa dzieci i mtodziezy korzystajacych z internetu i nowych technologii.

2 Program Komisji Europejskiej Safer Internet zostal uruchomiony w 1999 r. i ma na celu
promocj¢ bezpiecznego korzystania z nowych technologii i internetu wsrdd dzieci i mtodziezy.
W ramach programu prowadzone sa rowniez dzialania na rzecz zwalczania nielegalnych tresci
ispamu w sieci. Od 2005 r. do programu wlaczona zostata problematyka zwiagzana z zagro-
zeniami wynikajacymi z uzytkowania telefonow komorkowych, gier online, wymiang plikow P2P
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Glownym jej partnerem byla Fundacja Orange. Wydarzenie to zostato objete
honorowym patronatem przez prof. Barbar¢ Kudrycka, Ministra Nauki i Szkolnictwa
Wyzszego, Magdaleng Gaj, Prezesa Urzedu Komunikacji Elektronicznej, Michata
Boniego, Ministra Administracji i Cyfryzacji oraz Krystyn¢ Szumilas, Ministra
Edukacji Narodowej’. Konferencja poswiecona byta szerokiemu spektrum zagadnien
zwigzanych z bezpieczenstwem dzieci i mlodziezy w internecie. Adresowana byta do
przedstawicieli sektora edukacyjnego, organizacji pozarzadowych, wymiaru spra-
wiedliwosci 1 organow $cigania oraz dostawcow uslug i tresci online. Celem kon-
ferencji bylo przekazanie uczestnikom wiedzy na temat zachowan najmlodszych
w globalnej sieci, najnowszych zjawisk online, ktére moga mie¢ wplyw na bezpie-
czenstwo dzieci, dziatan edukacyjnych skierowanych do réznych grup odbiorcow oraz
przedstawienie mozliwosci reagowania na niepokojace zjawiska w globalnej sieci.
W programie konferencji znalazty si¢ wyktady oraz warsztaty prowadzone przez
uznanych specjalistow z zagranicznych i krajowych organizacji zajmujacych si¢ bez-
pieczenstwem dzieci. Referaty miaty charakter interdyscyplinarny. Zostaty wygto-
szone zaréwno przez teoretykow, jak i praktykow. W sumie zostalo przedstawionych
56 referatow przez przedstawicieli wigkszosci panstw Unii Europejskiej i nie tylko.
Reprezentowali oni instytucje Unii Europejskiej (m.in. Komisj¢ Europejska, Stiftung
Digitale Chancen, INNOVA Europe w Brukseli), srodowisko naukowe (m.in. Aca-
demy of Labor and Social Relation w Kijowie, Pedagogical Institute Rhineland-
Palatinate, Universitidtsmedizin der Johannes Gutenberg-Universitit Mainz, London
School of Economics and Political Science, Uniwersytet w Bazylei, Uniwersytet
Medyczny w Lublinie, Szkota Wyzsza Psychologii Spotecznej w Warszawie, Gorno-
Slaska Wyzsza Szkota Handlowa w Katowicach, Instytut Medycyny Pracy im. prof.
J. Nofera w Lodzi), instytucje publiczne (m.in. Freiwilligen Selbstkontrolle Multi-
media w Niemczech, Landeszentrale fiir Medienund Kommunikation w Ludwigs-
hafen, Medienpddagogischer Forschungsverbund Siidwest, Kommissionfiir Jugend-
medienschutz), sektor edukacyjny (m.in. JFF Institut fiir Medienpddagogik in For-
schungund Praxis, Osrodek Edukacji Informatycznej i Zastosowan Komputerow
w Warszawie, Samorzadowy Osrodek Doradztwa Metodycznego i Doskonalenia Nau-
czycieli w Kielcach), organizacje pozarzadowe (m.in. Media Literacy Forum South-
west, Media Education Research Association Southwest, European NGO Alliance for
Child Safety Online w Wielkiej Brytanii, INSAFE — European Network of Awareness
Centres w Belgii, Stichting Mijn Kind Online w Holandii, ECPAT International
na Ukrainie, Safer Internet Hellas, Confederation of Family Organisations in the EU),

i innymi formami komunikacji online w czasie rzeczywistym (czaty i komunikatory). Priorytetem
programu na lata 2009-2013 jest zwalczanie cyberprzemocy i uwodzenia dzieci w internecie.
Wigcej informacji: http://ec.europa.eu/information_society/activities/sip/index _en.htm

3 Piszac sprawozdanie, korzystatam takze z publikacji: Materialy Konferencyjne. VI Miedzy-
narodowa Konferencja ,,Bezpieczenstwo dzieci i mlodziezy w internecie” w Warszawie, 20-21
wrzesnia 2012 r. Warszawa 2012.



SPRAWOZDANIA I MATERIALY 159

wymiar sprawiedliwos$ci i organy $cigania (m.in. Biuro Kryminalne Komendy Gtow-
nej Policji, Centralne Laboratorium Kryminalistyczne Komendy Gtownej Policji) oraz
dostawcow ustug i tresci internetowych (m.in. Facebooka, Verband der Deutschen
Internetwirtschafte.V, T-Mobile, Google Polska, Onet.pl oraz Fundacja Orange).

W pierwszym dniu konferencji obrady zostaty podzielone na sesj¢ plenarng oraz
trzy rownolegte sekcje tematyczne: Jak zachowaé rownowage pomiedzy Zyciem online
i offline, Edukacja na rzecz bezpieczenstwa online oraz Mysl globalnie, dzialaj
lokalnie. Referaty wygloszone w sesji plenarnej dotyczyly szerokiego spektrum.
Dr Michael Busch z Komisji Europejskiej przedstawit zatozenia polityki UE w za-
kresie bezpieczenstwa dzieci i miodziezy w globalnej sieci oraz gtdwne cele pro-
gramu pomocowego Safer Internet. Temat Co robiq dzieci w internecie? Mity i realia
w Swietle wynikéw badar EU Kids Online’ oméwita dr Lucyna Kirwil ze Szkoty
Wyzszej Psychologii Spotecznej w Warszawie. W referacie przedstawita dane empi-
ryczne weryfikujace dotychczasowa wiedz¢ o bezpieczenstwie dzieci i rzeczywiscie
doswiadczanych przez nie w sieci zagrozeniach’. Stwierdzita, ze polskie dzieci
w globalnej sieci sa aktywne, ale nickreatywne. Prof. Klaus Neumann-Braun
z Uniwersytetu w Bazylei podjat probg odpowiedzi na pytanie, jakie nowe wyzwania
pociaga za sobg cyfrowa konwergencja mediow. Wskazat na ich wszechobecnos¢
i intensywnos¢. Stwierdzil, ze urzadzenia mobilne, takie jak smartfony, pozwalaja
uzytkownikom na ogladanie wszelkich tresci w kazdej chwili i w kazdym miejscu.
Oprécz swobody i elastycznosci wynikajacych z rozwoju rodzi to pewne wymagania:
granica migdzy prywatnoscia i tym, co publiczne, jest bardzo cienka, a niejeden
uzytkownik czgsto czuje si¢ zobowiazany, by zawsze i wszedzie byé dostgpnym,
mozliwym do zlokalizowania i gotowym do kontaktu. Do tego nalezy doda¢ wyzwa-
nia techniczne zwigzane z obstuga urzadzen, ktore stajg si¢ coraz bardziej skompli-
kowane, a zarzadzanie nimi staje si¢ coraz trudniejsze. Wszystkie te techniczne,
ekonomiczne i kulturowe osiagnigcia stawiaja nowe wyzwania zardwno w klasycznie

* Latem 2010 r. zostaly zrealizowane badania ze $rodkéw przyznanych przez Komisja
Europejska w ramach projektu EU Kids Online II, koordynowanego przez LSE w Londynie.
Objety 25 krajow, w kazdym z nich po 1000 dzieci dobranych losowo, dwie generacje (rodzice
i dzieci), kilka stadiow rozwojowych (dzieci w wieku 9-16 lat) oraz wiele zmiennych na trzech
poziomach: mikro-, mezo- i makrosystemow.

>W szczegdlnosci odnoszace si¢ do przekonan, ze: 1. Kazde dziecko zaglada na strony
pornograficzne; 2. Dzieci spotykaja si¢ w sieci z nieznajomymi; 3. Wszystkie dzieci ngkane
w sieci cierpia; 4. Dzieci ponizej 13 roku zycia nie korzystaja z serwiséw spotecznosciowych,
wigc nie ma zagrozen z tej strony; 5. Zagrozenia spoza sieci przenosza si¢ do sieci; 6. Kazde
dziecko moze teraz tworzy¢ i publikowaé w sieci, co chce; 7. Dzieci moga ,,0bej$¢” zabez-
pieczenia internetowe, ktére zainstalowali rodzice; 8. Przeniesienie komputera z pokoju dziecka
do pokoju uzywanego przez cala rodzing zmniejszy ekspozycj¢ dziecka na zagrozenia inter-
netowe; 9. Uczenie dzieci umiej¢tnosci komputerowych zmniejsza ich narazenie na negatywne
doswiadczenia w sieci; 10. Dzieci nie chcg i nie oczekuja wsparcia rodzicow w swoich prob-
lemach zwigzanych z internetem.
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rozumianej kwestii ochrony dzieci i mtodziezy, jak rowniez wymagan wobec kom-
petencji medialnych.

Nowe mozliwosci i obawy e-handlu w kontekscie bezpieczenstwa najmtodszych
uzytkownikéw internetu przedstawit John Carr z Wielkiej Brytanii, reprezentujacy
European NGO Alliance for Child Safety Online. Zachgcal, by uczy¢ dzieci i mto-
dziez zarzadzania finansami i funkcjonowania na e-rynku ustug i towarow. Stwierdzil,
ze czesto internet oferuje najlepsze ceny produktéw i ustug. Jednak zasady ustano-
wione w celu ochrony dzieci i mtodziezy przed nieuczciwymi praktykami handlo-
wymi w $wiecie realnym zdaja si¢ nie by¢ jeszcze w peini obecne w przestrzeni
wirtualnej. Gléwne obszary, w ktorych widoczne sa takie naruszenia, to reklama
i zbieranie danych. Kluczowa kwestia jest rowniez sprzedaz towardow i ustug zakaza-
nych osobom ponizej 18 roku zycia, takich jak: alkohol, tyton, bron i pornografia.
Stwierdzit: skoro dzieci nigdy nie mogly kupi¢ tych rzeczy w sklepach, wigc dlaczego
moga to zrobi¢ przez internet?

Facebook — miejsce bezpieczne dla dzieci? to tytut kolejnego wyktadu w czesci
panclowej. Gabriclla Cseh z Wegier, reprezentujaca najwigkszy na $wiecie serwis
spotecznosciowy (955 milionow uzytkownikow) przedstawita argumenty oraz narze-
dzia zapewniajace — z punktu widzenia serwisu — bezpieczenstwo uzytkownikom:
poczawszy od specjalnych ustawien dla uzytkownikéw w wieku 13-17 lat, przez za-
awansowane narzedzia bezpieczenstwa, spoteczne raportowanie, az po wsparcie tech-
niczne. Wyktad ten wzbudzil wiele kontrowersji i ozywiong dyskusj¢. Zgodnie z re-
gulaminem Facebooka uzytkownik platformy powinien ukonczy¢ 13 rok zycia. Wed-
tug wielu niezaleznych badan z owego serwisu korzysta ponad potowa dzieci w wieku
9-12 lat (Megapanel PBI/Gemius, 2010 r.), chociaz — jak wczes$niej wspomniatam —
jego regulamin zezwala na zalozenie konta dopiero po ukonczeniu 13 roku zycia.
Dlaczego? Przy rejestracji wystarczy poda¢ fatszywa dat¢ urodzenia, co czgsto
praktykuja dzieci. Nikt nie weryfikuje tej informacji. Ponadto sami rodzice zaktadaja
konto swoim mtodszym dzieciom, §wiadomie narazajac je na pewne zagrozenia. Tym
samym zostata zakwestionowana skutecznos¢ dziatan podejmowanych przez wspom-
niany serwis. Kolejny wyktad takze nawiazywat do portali spotecznosciowych, a do-
ktadniej do problemu postrzegania przez mtode osoby sytuacji konfliktowych na
takich portalach. Ulrike Wagner, reprezentujaca Institut fiir Medienpiddagogik in
Forschung und Praxis w Monachium, bazujac na wynikach badan ,,Wo der SpaB3-
aufhort. Jugendlicheundihre Perspektiveauf Konflikte in Sozialen Netzwerkdien-
sten”’, zwrécilta uwage na zréznicowanie sytuacji konfliktowych, na ich charakter za-
rowno destrukcyjny, jak i konstruktywny, na potrzeb¢ ich rozwiazywania oraz
koniecznos$¢ przyjecia postawy zbiorowej odpowiedzialnosci za zamieszczane tresci.

Wyniki badan empirycznych UE-NET-ADB w siedmiu krajach europejskich
(Grecji, Niemczech, Polsce, Hiszpanii, Rumunii, Holandii i na Islandii) dotyczace

® Wiecej informacji na stronie http://bit.ly/yOp77J
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rozwoju zachowan uzaleznieniowych w sieci referowal Michael Dreier z Univer-
sitdtsmedizin der Johannes Gutenberg-Universitit w Mainz. Badaniom towarzyszyty
dwa rézne podejscia: empiryczne i jakosciowe. Jak stwierdzil Prelegent, badania
empiryczne ciagle nie wyjasnily procesu powstawania uzaleznienia od internetu. Nie
ma takze zgodnosci co do czynnikdéw zwigkszajacych badz zmniejszajacych ryzyko
zwigzane z nadmiernym uzywaniem globalnej sieci. Natomiast podejscie jakosciowe
pozwolito uzyska¢ bogaty material na temat powiazan przyczynowo-skutkowych
w uzaleznieniach. W rezultacie autorowi badan udato si¢ stworzy¢ teori¢ ugruntowa-
na, opisujaca genezg i rozwoj zachowan uzaleznieniowych zwiazanych z internetem.

Probg odpowiedzi na pytanie, jak wspierac¢ rodzicow, by potrafili udziela¢ wspar-
cia innym, podjat w swoim wystgpieniu Martin Schmalzried, reprezentujacy
Confederation of Family Organisations in the EU w Belgii. Podkreslil, ze rodzice
korzystajacy z doswiadczen zdobytych online moga i powinni by¢ wsparciem dla
swoich dzieci w $wiecie wirtualnym. Jednoczesnie ci sami rodzice moga czu¢ si¢
przytloczeni i zagubieni w konfrontacji z bardzo szybkimi zmianami zachodzacymi
w Swiecie wirtualnym i w $wiecie technologii. Potrzebuja specjalnego wsparcia ze
strony réznych podmiotow. Zaproponowat wigc kampanie spoteczne i informacyjne,
stosowanie filtrow rodzinnych, blokowanie nieuczciwych internautéow, wigksza kon-
trolg uzytkownikow.

Po przerwie obiadowej obrady odbywaty si¢ w trzech rownolegtych sesjach
tematycznych. W sesji 1: Jak zachowaé rownowage pomiedzy zyciem online i offline
zostato wygtoszonych pig¢ referatow. Katarzyna Makaruk i Lukasz Wojtasik
z FDN przedstawili wyniki projektu badawczego EU-NET-ADB oraz kampani¢ spo-
teczna Polskiego Centrum Programu Safer Internet ,W ktoérym S$wiecie zyjesz?”.
Zwrocili uwage na problem nadmiernego korzystania z sieci, prowadzacy do oder-
wania mtodych ludzi od innych form aktywnosci realizowanych poza internetem.

Osobowosciowe i srodowiskowe uwarunkowania uzaleznienia od internetu u mto-
dziezy zanalizowaty dr hab. n. med. Beata Pawtowska idr Emilia Potembska
z Uniwersytetu Medycznego w Lublinie’. Wykazaly zaleznos¢ miedzy objawami uza-
leznienia od internetu a dokonywaniem samouszkodzen, myslami samobojczymi,
stosowaniem diet i §rodkdw przeczyszczajacych oraz nasilonymi objawami nerwico-
wymi u mtodziezy. Prelegentki kolejno oméwily czynniki warunkujace uzaleznienie
od internetu, granie w agresywne gry komputerowe, korzystanie z pornografii inter-
netowej oraz z portali spotecznosciowych przez mtodziez®.

7 Grupe badawcza stanowito 1590 0séb (888 dziewczat i kobiet oraz 702 chlopcéow i mez-
czyzn) w wieku od 13 do 24 roku zycia. Kryteria uzaleznienia od internetu wedtug Young spet-
niato 1,8% 0sdb, a zagrozenia uzaleznieniem — 35,3% badanych.

¥ Czynniki warunkujace uzaleznienie od internetu: reagowanie na stres agresja, piciem alko-
holu, poszukiwaniem zastgpczej satysfakcji, unikanie bliskich wigzi z ludzmi, brak umiej¢tnosci
wspolpracy, nasilona potrzeba poszukiwania bezpieczenstwa, nasilona agresja stowna, trudnosci
szkolne oraz poczucie rozczarowywania matki. Czynniki warunkujace granie w agresywne gry
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W zagadnienia z zakresu psychologii i psychiatrii wpisuje si¢ referat Izabelii
Dziugiet z Przystani Psychologicznej: Jak zy¢ w swiecie technologii i przezy¢? —
e-zaburzenia a zdrowie psychiczne. Prelegentka przedstawila wplyw nowych techno-
logii na zaburzenia psychiczne’ u dzieci i mtodziezy (na odczuwana depresje, manie,
ADHD, Igk spoteczny, bulimig¢/anoreksje, zaburzenia schizotypowe, wojeryzm) oraz
omowila sposoby, jakimi mozna je zdiagnozowac i zapobiega¢. Konsultacje z rodzi-
cami dzieci naduzywajacych internetu/telefonu komdrkowego, pomoc psychologiczna
i psychoedukacyjna na podstawie doswiadczen i metod pracy zespotu Helpline.org'®
omowita Maria Jarco z FDN. Natomiast dr Ewa Krzyzak-Szymanska
z Gornoslaskiej Wyzszej Szkoty Handlowej w Katowicach przedstawita wyniki badan
»Wplyw internetu na spoteczne funkcjonowanie uczniow”, zrealizowanych w latach
2011-2012 wsrdd ucznidw klas szdstych szkoly podstawowej i trzecich gimnazjum
wojewddztwa Slaskiego. Prelegentka omdwita mape kontaktow sieciowych badanych
uczniow w powiazaniu z obrazem ich wigzi spolecznych w klasie, morfologiczny
obraz ,struktury czynnikéw” uzywania internetu, zachowania wskazujace na pato-
logiczne uzywanie sieci, wptyw kontroli rodzicielskiej na zaangazowanie si¢ mto-
dziezy w wirtualny §wiat oraz propozycje dziatan profilaktycznych w klasie szkolnej.

W drugiej sesji tematycznej, zatytutlowanej Edukacja na rzecz bezpieczenstwa
online, zostalo wygtoszonych pigeé referatow. Kolejni prelegenci przedstawiali podej-
mowane inicjatywy oraz dobre praktyki w zakresie ksztattowania umiejg¢tnosci krytycz-
nego korzystania z internetu i nowych technologii. Promocja bezpiecznych zachowan
wsrod najmlodszych uzytkownikow globalnej sieci w Grecji przedstawita dr Veronica
Samara z Centrum Programu Safer Internet. Omowita portal internetowy dla nau-
czycieli wszystkich poziomow ksztatcenia: educators.saferinternet.gr, zaprezentowata
nowatorska propozycj¢ dla przedszkoli i szkdt podstawowych, opierajaca si¢ na

komputerowe: reagowanie na stres agresja, piciem alkoholu, ucieczka od probleméw w marzenia,
nasilona potrzeba poszukiwania bezpieczenstwa oraz brak akceptacji w rodzinie. Czynniki wa-
runkujace korzystanie z pornografii internetowej: reagowanie na stres piciem alkoholu, agresja
lub autoagresja, koncentracja na poniesionych porazkach, nasilona potrzeba uzyskiwania wspar-
cia, opieki, poszukiwania bezpieczenstwa, trudnosci z nauka w szkole oraz brak zrozumienia ze
strony ojca. Czynniki warunkujace korzystanie z portali spotecznosciowych: pte¢ zenska, trud-
nosci w zrozumieniu motywow dziatan wlasnych i innych ludzi, potrzeba przynaleznosci do
grupy spotecznej oraz brak zrozumienia ze strony ojca.

? Na przyktad zaburzenia osobowos$ci narcystycznej wiaza si¢ bezposrednio ze sposobami
uzytkowania serwisow spotecznosciowych. Zaburzenie obsesyjno-kompulsywne moze by¢
wzmacniane, ale rowniez wzbudzone poprzez ,,obsesyjne” sprawdzanie dostepnych kanatow
informacji: smsy, e-maile, na co ukuty zostal nowy termin: FOMO —  fear of missing out”, czyli
Igk, ze co$§ mnie ominie. Do tego zaburzenia moze doprowadzi¢ ,,syndrom fantomowych wib-
racji”’: czy moj telefon naprawde dzwoni?

' Helpline.org.pl to projekt, w ramach ktérego udzielana jest pomoc miodym internautom,
rodzicom i profesjonalistom w przypadkach zagrozen zwiazanych z korzystaniem z internetu oraz
telefonow komodrkowych przez dzieci i mtodziez. Projekt realizowany przez FDN oraz Fundacje
Orange.
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edukacji dzieci poprzez bajki. Strategie promowania bezpieczenstwa internetowego w
Irlandii zreferowat Simon Grehan, konsultant Safer Internet. Zwrécit uwage na jej
trzy komponenty: postugiwanie si¢ technologia w celu ograniczenia potencjalnych
szkdéd, wdrazanie zasad bezpiecznego uzytkowania technologii oraz programy
edukacyjne. Omowit $rodki podjete przez National Centre for Technology in
Education Szerokopasmowej Sieci Szkolnej w celu podniesienia kreatywnosci
i innowacyjnosci uzytkownikéw nowych technologii''.

Czgsto zaktada sig, ze cyberprzestrzen, w ktorej osoby kontaktuja si¢ w sposob za-
posredniczony, czg¢sto anonimowo, sprzyja bezkarnemu tamaniu norm. Czy przekona-
nie takie znajduje potwierdzenie w wynikach badan? Probe odpowiedzi na to pytanie
podjat dr Jacek Pyzalski z Instytutu Medycyny Pracy im. prof. J. Nofera w Lodzi.
Stwierdzil, ze znajomo$¢ norm nie jest jednoznaczna z ich przestrzeganiem. Polscy
gimnazjaliSci deklaratywnie znaja je, ale nie zawsze przestrzegaja. Anonimowosé
globalnej sieci sprzyja zachowaniom aspotecznym polskiej mtodziezy'. Inicjatywy
Centrum Edukacji Obywatelskiej w analizowanym zakresie przedstawila Alicja Pa-
cewicz. W swoim wystapieniu skoncentrowatla si¢ na omowieniu przebiegu i wy-
nikow pracy nad zasadami bezpiecznego korzystania z internetu (szkolny Kodeks
2.0), wskazata dobre praktyki szkél w pracy z uczniami oraz wyzwania wymagajace
dalszego namystu i nowatorskich rozwiazan, a wynikajagce m.in. z poczucia bezrad-
nosci nauczycieli lub braku u rodzicow $§wiadomosci problemu. Zatozenia projektu
,Cyfrowa Szkota” omoéwita Malgorzata Rostkowska z Osrodka Edukacji Infor-
matycznej i Zastosowan Komputerow w Warszawie. W wystapieniu prelegentka
zwrocita uwage na zapisy w rozporzadzeniu Cyfrowej Szkoty, odnoszace si¢ do spraw
bezpieczenstwa online. Przedstawita metody pracy z uczniami, dzigki ktérym uzyski-
waliby oni kompetencje potrzebne do bezpiecznej pracy w globalnej sieci.

W kolejnej sesji tematycznej — Mysl globalnie, dzialaj lokalnie — wygloszone
referaty oscylowaty wokot zagadnien zwiazanych z przygotowaniem mig¢dzynarodo-
wej inicjatywy, jaka jest Dzien Bezpiecznego Internetu (dalej DBI). Nalezy dodac, ze
od 2004 r. z inicjatywy Komisji Europejskiej, w ramach programu Safer Internet,
w lutym kazdego roku obchodzony jest DBI. Ma on na celu inicjowanie i propago-
wanie dziatan na rzecz bezpiecznego dostgpu dzieci i mtodziezy do zasobow interne-
towych, zaznajomienie rodzicow, nauczycieli i wychowawcoéw z problematyka

"1, Rozwdj zintegrowanego programu edukacyjnego we wspélpracy z organami wykonaw-
czymi, takimi jak o$rodki rozwoju zawodowego nauczycieli; 2. Prowadzenie na terenie catego
kraju szkolen dla rodzicow, dotyczacych bezpieczenstwa online; 3. Przekazywanie informacji
w analizowanym zakresie poprzez ciagte szkolenia w ramach rozwoju zawodowego nauczycieli.

12 W wystapieniu zostaly przedstawione wyniki polskiej czeéci projektu European Cyberbully-
ing Intervention Project, przeprowadzonego w szesciu europejskich krajach. W badaniach wzigto
udziat 573 polskich gimnazjalistow. Dotycza one przekonan normatywnych mtodziezy na temat
zasad funkcjonowania w sieci, szerokiej gamy ich rzeczywistych zachowan online oraz doswiad-
czanych formalnych i nieformalnych konsekwencji w przypadku famania norm w internecie.
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bezpieczenstwa dzieci w globalnej sieci. Luiza Shahbazyan z bulgarskiego Cen-
trum Programu Safer Internet omoéwita promocj¢ bezpieczenstwa online podczas
lokalnej imprezy — Familiathon. Obchody DBI w Polsce zreferowata Julia Gur-
sztyn z NASK. Przedstawita konkretne przyktady zaangazowania w lokalne i euro-
pejskie obchody DBI, takie jak prace konkursowe uczniow, zdjgcia, nagrania, zajecia
edukacyjne, happeningi, gazetki szkolne oraz kampanie informacyjne. Natomiast
Monika Zawadzka-Chtopek z Samorzadowego Osrodka Doradztwa Metodycz-
nego i Doskonalenia Nauczycieli w Kielcach w swoim wystapieniu skoncentrowata
si¢ na dzialaniach edukacyjnych podejmowanych w ramach I Swictokrzyskiego DBI
(zajgcia warsztatowe, prezentacje, pogadanki, dyskusje panelowe, inscenizacje).
Dzien Bezpiecznego Internetu w oparciu o model zdecentralizowany od lat wdra-
zany jest przez kliksafe w Niemczech. Dziatania sg prowadzone przez partnerow
takich jak: szkoty, biblioteki, fundacje, firmy organizujace wlasne wydarzenia i im-
prezy. Obejmuja one szerokie spektrum, poczawszy od konferencji w Federalnym
Ministerstwie Ochrony Konsumentdw, poprzez inicjatywy informacyjne ministerstw
landow, az po organizowane w szkotach na terenie kraju warsztaty dla uczniéow i ro-
dzicow. Swoimi spostrzezeniami podzielili si¢ Stephanie Klahn, czlonek klicksafe,
oraz Katina H ahn, pracownik naukowy Pedagogical Institute w Nadrenii-Palatynacie.
Nieco inny schemat obrad zaproponowali organizatorzy w drugim dniu Kon-
ferencji. Cztery rownolegle sesje tematyczne wypelnily czas przed potudniem,
natomiast sesja plenarna — podsumowujaca — rozpoczeta si¢ po przerwie obiadowej.
W pierwszej sesji, przeznaczonej dla przedstawicieli wymiaru sprawiedliwosci
i organdow $cigania i majacej charakter zamknigty, zostaly wygloszone nastgpujace
referaty: INHOPE" — Méwimy NIE nielegalnym tresciom w internecie — Zuzanna
Polak z NASK; Dobre praktyki we wspéipracy ISPs, hotline’ow i policji — szanse
i ograniczenia. Niemiecki model wspolpracy — Frank Ackermann, czlonek eco
w Niemczech; Aktualne aspekty zwalczania pornografii dzieciecej i pedofilii — kom.
Jarostaw Konczyk z Biura Kryminalnego Komendy Gtownej Policji; Art. 200 ko-
deksu karnego — rola eksperta kryminalistyki — podinsp. mgr inz. Michal Antas
z Centralnego Laboratorium Kryminalistycznego Komendy Giéwnej Policji; Rola
prokuratury i policji w Sciganiu przestepstw prywatnoskargowych — Maciej Pa-
jecki, nk.pl; Bezpieczenstwo milodych w sieci — studium przypadku — Justyna
Kwiecien i Tomasz Symber, Onet.pl, Mechanizmy anonimizacji w internecie.
TOR — Tomasz Bukowski z NASK; Doswiadczenia zespotu Dyzurnet.pl w walce

3 INHOPE to Miedzynarodowe Stowarzyszenie Internetowych Zespotoéw Reagujacych. Misja
stowarzyszenia jest wsparcie, zapewnienie sprawnego dzialania i zwigkszanie skutecznosci
narodowych punktéw kontaktowych w ich reagowaniu na zgloszenia nielegalnych tresci w
internecie. Obecnie do INHOPE nalezy ponad 40 zespotdéw z Europy, Azji, Ameryki Pdétnocne;j,
Afryki oraz Australii. Glowna korzyscia migdzynarodowej wspolpracy w sieci zaufanych
hotline’6w jest szybka reakcja na zgloszenia tresci nielegalnych umieszczonych na serwerach
znajdujacych si¢ poza granicami danego panstwa i dziatajacego tam punktu kontaktowego.
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z materiatami przedstawiajqcymi seksualne wykorzystywanie dzieci — Michal M a -
randa, NASK. Prelegenci poruszyli takie zagadnienia jak: problem rozpowszech-
niania materialdw prezentujacych seksualne wykorzystywanie dzieci (CSAM — child
sexual abuse materials) w internecie, skuteczno$¢ dziatan samoregulacyjnych w zwal-
czaniu szkodliwych tresci online, niezbgdnos¢ wspotpracy migdzy zainteresowanymi
stronami: poczawszy od wspotpracy dostawcow ustug internetowych, poprzez pry-
watne inicjatywy, az po egzekwowanie prawa. Ponadto uczestnicy Konferencji zostali
zapoznani z informacjami na temat nowych tendencji, rozwigzan, regulacji i prob-
leméw w zakresie przestgpczosci pedofilskiej oraz sposobow jej skutecznego zwal-
czania. Celem lepszego zobrazowania sytuacji zostaly zaprezentowane i oméwione
case studies. Michat Antas dokonat krotkiej charakterystyki pracowni kompute-
rowych Policyjnych Laboratoriow Kryminalistycznych, zanalizowat art. 200 k.k.
w $wietle badan komputerowych, przedstawit sposoby zabezpieczenia materiatu do-
wodowego, wykonywania ekspertyz zwiazanych z posiadaniem, udostgpnianiem
i rozpowszechnianiem tresci bezprawnych (komunikatory internetowe, programy p2p,
serwery plikdw). W rozwazania prawne wpisatl si¢ takze referat Macieja Pajgc-
kiego, ktory w serwisie nk.pl wyrdznit trzy grupy naduzyé o charakterze czynow
zabronionych: przestgpstwa przeciwko wolnosci, przestgpstwa przeciwko ochronie
informacji oraz przest¢gpstwa prywatnoskargowe. Omoéwit tematyke przestepstw
prywatnoskargowych, tj. pomowienia, okreslonego w art. 212 k.k., oraz zniewazenia,
okreslonego w art. 216 k.k. Ta grupa naduzy¢ wynika zazwyczaj z blednego prze-
konania o anonimowosci w internecie. Przyblizyt przyczyny popetniania przestgpstw
prywatnoskargowych, praktyczna stron¢ ustalania sprawcow po stronie serwisu inter-
netowego oraz art. 488 k.p.k. oraz Wytyczne nr 3 Komendanta Gléwnego Policji
z dnia 15 lutego 2012 r. jako ,najskuteczniejsze narzedzia” prowadzace do ukarania
sprawcy.

Nieco inny charakter miat referat Justyny Kwiecien i Tomasza Symbera.
W swojej prezentacji omowili oni procedury bezpieczenstwa stosowane w portalu
Onet. Natomiast z mechanizmami stuzacymi anonimizacji w sieci, ze szczeg6lnym
naciskiem na TOR, czyli techniczny opis ,,anonimowego korzystania z internetu” oraz
,ukrytych ustug” uczestnikow konferencji zapoznat Tomasz Buk owski. Doswiad-
czenia Zespolu Dyzurnet.pl w walce z materialami przedstawiajacymi seksualne
wykorzystywanie dzieci, ich specyfike wystepujaca w réznych formach online,
lacznie z klasyfikacja tego typu tresci omowit Michat Maranda.

W drugiej sesji tematycznej — Edukacja na rzecz bezpieczenstwa online — zostato
wygloszonych dziesi¢¢ referatdéw. Prezentacji modutu lekcyjnego na temat wyszuki-
warek internetowych dokonat Martin Drechsler, czlonek Freiwilligen Selbst-
kontrolle Multimedia, oraz Stephan Stengel, reprezentujacy klicksafe z Niemiec.
Ponadto omoéwili oni nowy podrecznik dla nauczycieli, sposoby wykorzystania
wyszukiwarek w szkotach oraz aspekty prawne dotyczace ochrony matoletnich przed
nieodpowiednimi treSciami w internecie. Nowga formute wakacyjnej akcji edukacyjnej
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,Sieciaki na wakacjach”'* przedstawili Marcin Sotodki z FDN oraz Aleksandra
Kozubska, reprezentujaca Fundacj¢ Orange. Natomiast dr Agnieszka Wronska
z NASK zaprezentowala metody aktywizujace w edukacji na rzecz bezpieczenstwa
w internecie, ich zalety oraz sposoby wykorzystania. W swoim wystapieniu skon-
centrowata si¢ na umiejgtnosci wyciagania wnioskow, myslenia analitycznego i kry-
tycznego, taczenia zdarzen i faktow w zwigzki przyczynowo-skutkowe, umiejetnosci
wlasciwego zachowania si¢ w nowej sytuacji, komunikatywnosci, kreatywnosci,
a zatem tych kompetencjach, ktore sa niezbedne dla zachowania bezpieczenstwa
zarowno w globalnej sieci, jak 1 w $wiecie realnym. Perspektywe operatora
w analizowanym zakresie przedstawili Marlena Czaplak i Pawet Btaszczyk
z T-Mobile. Podkreslili oni, ze w takie dziatania powinni angazowaé si¢ wszyscy,
ktorzy uczestnicza w zlozonym tancuchu wartosci, tj. przemyst teleinformatyczny,
dostawcy tresci, producenci urzadzen i oprogramowania, operatorzy, portale spo-
tecznosciowe oraz inne media. Kluczowym jednak elementem jest wsparcie umie-
jetnos$ci korzystania z nowoczesnych ustug przez dzieci oraz nauka odpowiedzialnego
korzystania z internetu realizowana przez rodzicdw, opiekunow i nauczycieli.
Zatozenia projektu ,,Dbaj o Fejs”'®, skierowanego do mtodych uzytkownikéw serwi-
sOw spotecznosciowych, ktérego gtéwnym celem jest zwrdcenia uwagi na problem
prywatnosci w globalnej sieci, omowil Lukasz Wojtasik z FDN.

Nowatorskie rozwiazania w zakresie wyboru grupy docelowej oraz ksztattowania
kompetencji medialnych zawiera projekt ,,Social Work-Social Web™'¢, skierowany do
pracownikow socjalnych. Zostat on oméwiony przez Juli¢ Bauer z Stiftung Digitale
Chancen w Niemczech. Strategia projektu — jak stwierdzita prelegentka — opiera sig¢
na szczegotowej wiedzy i znajomosci pracownikdéw socjalnych, dotyczacej grupy
docelowej oraz odnosi si¢ do potrzeby wiedzy na temat korzystania z medidéw cyfro-
wych w pracy socjalnej. Kolejna inicjatywa — ,,Certyfikacja szkol w zakresie
bezpieczenstwa w internecie” w krajach Wspolnoty Niepodleglych Panstw — zostata
omowiona przez Olhe Shved, reprezentujaca Child Prostitution, Child Pornography
and Traffickingof Children for Sexual Purposes na Ukrainie. Prelegentka przedstawita
zakres projektu (Biatorus, Rosja i Ukraina)'’, zadania (wdrozenie polityki ochrony

" Wiecej informacji na stronie: www.sieciakinawakacjach.fdn.pl

'S Wigcej informacji na stronach: www.facebook.com/fejsmen, www.youtube.com/fejsmen

' Projekt ,,Social Web-Social Work” ma na celu poprawe wiedzy dotyczacej korzystania
z internetu w ramach programu Safer Internet. Jest finansowany przez Komisj¢ Europejska
i realizowany z partnerami z Czech (Narodni Centrum Bezpecnejsiho Internetu, Czech Republic),
z Litwy (Association Rural Internet Access Points), Polski (Fundacja Dzieci Niczyje) oraz
Hiszpanii (Fundacién Esplai), a koordynowany przez Stiftung Digitale Chancen z Niemiec. Czas
trwania projektu to 24 miesigce — od maja 2012 r. do maja 2014 r. Wigcej informacji na stronie:
www.socialweb-socialwork.eu

"7 Kazdy kraj wybrat 10 szkot (5 w stolicy, 5 na przedmiesciach), ktore wspolnie przeprowadzi-
ty wiele dziatan, w tym opracowaty zasady korzystania z sieci, ktore zostaly podpisane przez dzieci
i rodzicow. Przeszkolono tacznie 9600 dzieci, nauczycieli, rodzicow i cztonkdéw administracji.
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dzieci w szkotach) oraz kluczowe elementy Certyfikacji (zapobieganie, ochrong,
struktury wspierajace oraz kontakty z rodzicami i spotecznoscia). Wyniki testow
narzg¢dzi kontroli rodzicielskiej w internecie, przeprowadzonych w ramach projektu
Komisji Europejskiej ,,SIP Bench II"'®, zanalizowata Natalia Mielech, konsultant
w INNOVA Europe w Brukseli. We wnioskach koncowych podkreslita, ze nie ma
zadnych narzedzi technicznych gwarantujacych 100% ochrony dzieci i mlodziezy.
Postulowala konieczno$¢ usprawnien technicznych. Problem spamu, czyli niechcia-
nych wiadomosci i1 przesylek, przedstawil Przemystaw Jaroszewski z NASK.
Podjat prébe odpowiedzi na takie pytania jak: Czym jest spam? W jaki sposdb trafia
do odbiorcy? Kto na nim zyskuje, kto traci i w jaki sposob si¢ broni¢? Jakie
mechanizmy wzbudzaja zaufanie odbiorcy? Prelegent w swoim wystapieniu wskazal
na nieadekwatnos¢ istniejacej definicji spamu, trudnos$ci w egzekwowaniu przepiséw
prawa w przypadku popelnienia tego wykroczenia oraz tatwo$¢ w ,,omijaniu” istnie-
jacych regulacji prawnych.

Zdecydowanie inny charakter miato wystgpienie Julii Gursztyn i Zuzanny
Polak z NASK, ktére przedstawily zatozenia projektu edukacyjnego ,,Przygody
Plika i Foldera w sieci”’’. Atrakcyjna forma przekazu ma utatwié¢ dzieciom nauke
bezpiecznych zachowan online, a nauczycielom poméc w przeprowadzeniu cieka-
wych i atrakcyjnych zaje¢.

W kolejnej, trzeciej sesji — Nowe formy ryzykownych zachowan online wsrod
dzieci — omowione zostaty niektore z problemdw, z jakimi obecnie zmagaja si¢ dzieci
i mlodziez w internecie. Karl Hopwood z Wielkiej Brytanii, korzystajac z wiedzy
ptynacej z doswiadczen helpline’éw zrzeszonych w sieci INSAFE, zwrocit uwage na
komercyjne wykorzystywanie najmlodszych internautéw. Problem sekstingu zostal
zanalizowany przez Naureen Khan, czlonka zarzadu European NGO Alliance for
Child Safety Online w Wielkiej Brytanii. Przedstawita takze wyniki autorskich ba-
dan®, z ktorych wynika, ze seksting jest nierozerwalnie zwiazany z do§wiadczeniami
offline. Byt on inaczej doswiadczany i rozumiany w zaleznosci od pozycji spotecznej,
ptci 1 klasy spotecznej. Z badan wynika takze, ze nowoczesne technologie sa tylko
jedna z wielu mozliwosci do§wiadczenia seksizmu i mobbingu. Badania wskazuja, ze

'8 Wiecej informacji na stronie: http://ec.europa.eu/information_society/activities/sip/projects/
filter label/ sip_bench2/index_en.htm

' Powstal w 2010 r. w ramach projektu ,,Badzmy bezpieczni w internecie”, realizowanego
przez NASK oraz Ministerstwo Spraw Wewngtrznych i Administracji. Na projekt sktada si¢
sze$¢ filmow ze scenariuszem edukacyjnych zajec interaktywnych. Bohaterami filmu sg Plik
i Folder, ktorzy poprzez swoje rozmaite przygody wprowadzajq matego widza w wirtualny $wiat,
uczaq madrego i1 bezpiecznego korzystania z komputera. Projekt adresowany jest do uczniéw na
poziomie edukacji wczesnoszkolnej, czyli z klas 0-11I szkoty podstawowe;.

? Badanie pilotazowe zostato przeprowadzone w dwoch $rodmiejskich szkotach podstawo-
wych w Londynie od czerwca do sierpnia 2011 r., wsrdd dzieci w wieku 8-10 lat, w 8 grupach
jednoptciowych. Zrealizowano takze badania jakosciowe: 20 studiow przypadku polaczonych
z wywiadami indywidualnymi oraz 10 wywiaddw przeprowadzonych z pracownikami szkolnymi.
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chociaz technologie mobilne moga by¢ uzytecznym narzedziem dla miodych osob,
ich uzytkowanie jest powiazane z budowaniem hierarchii spotecznej zaré6wno w swie-
cie realnym, jak i wirtualnym, co moze stanowic zagrozenie.

Nowe zjawiska pojawiajace si¢ w zgloszeniach Helpline.org.pl, ich psycho-
logiczne aspekty oraz propozycje reagowania na nie przez srodowisko dziecka czy
nastolatka — rodzicéw, opiekundéw, nauczycieli, réwiesnikdw oraz innych
uzytkownikow sieci — zostaty zrefowane przez Agnieszkg Nawarenko i Katarzyne
Topolewska z FDN. Prelegentki podkreslity, ze w ostatnim czasie obserwuje si¢
zmiang charakteru zachowan ryzykownych najmtodszych internautow oraz zdecydo-
wany wzrost liczby przypadkow zwigzanych m.in. z rozsytaniem swoich nagich zdj¢é¢
za pomocg poczty elektronicznej, aktywnym poszukiwaniem tresci pornograficznych
przez dzieci i miodziez, produkowaniem zdj¢¢ i filmow prezentujacych czynnosci
seksualne oraz tworzeniem filméw propagujacych dziatania majace na celu samo-
uszkodzenie i autoagresj¢. Na podobny problem — strony pornograficzne w internecie
dostgpne takze dla dzieci — uwage uczestnikow Konferencji zwrdcita Marta Wojtas
z FDN. W swoim wystapieniu prelegentka omowita sposoby rozmowy z dzieémi
o wspomnianych tresciach, dokonata analizy zjawiska, popartej przyktadami z prak-
tyki Helpline.org.pl. Na nieco inny problem zwrécil uwage Pawel Kolenda ze
Zwiazku Pracodawcéw Branzy Internetowej IAB*'. Oméwit on wyniki badan na te-
mat kultury wypowiedzi w globalnej sieci: Internetowa kultura obrazania? Najwaz-
niejsze konkluzje z badan: poziom debaty publicznej w polskich mediach jest ogdlnie
postrzegany przez internautdéw jako niski, na tym zas tle internet wypada nieco lepie;.
Tylko 1% badanych wyrazit opinig, ze zdarza im si¢ obraza¢ innych, uzywac¢ wulga-
ryzmoéw 1 przekraczaé granice kultury. Wyniki badania pozwalaja zatem sktaniac si¢
do wniosku, ze marginalnie wystgpujace tresci internetowe majg bardzo negatywny
wplyw na oceng catego medium.

Referaty wygloszone w ostatniej sesji tematycznej, Pozytywne tresci online dla
dzieci, zawieraly przyktady stron internetowych, aplikacji, serwisow i przegladarek
przeznaczonych dla najmtodszych internautow. Stanowia oni znaczna grupg uzytkow-
nikow sieci. Z badan Megapanel PBI/Gemius, przeprowadzonych w pazdzierniku
2010 r., wynika, ze dwie trzecie przedszkolakow (3-6 lat) korzysta z internetu czes-
ciej niz raz w tygodniu, a ich jednorazowa sesja w sieci trwa srednio 45 minut.
Przeglad bezpiecznych stron poprzedzit referat Thomasa Rathgeba, dyrektora
Medienpéddagogischer Forschungsverbund Siidwest w Niemczech, bedacy prezentacja

! Projekt badawczy ,Internetowa kultura obrazania?”, zrealizowany w sierpniu i wrzeéniu
2011 r., byt proba oszacowania skali braku kultury wypowiedzi w sieci. W ramach projektu
zrealizowano dwa badania. Pierwsze badanie przeprowadzono za pomocg ankiety skierowanej do
samych internautdw, drugie za$ stanowita analiza tresci, w ramach ktdérej pobrano probke wpisow
internautdéw z trzech zrodel: serwisdéw spotecznos$ciowych, blogéw oraz forow i komentarzy do
artykuldw na portalach. Wigcej zob. http://komentujnicobrazaj.pl/doktor/pawel-kolenda
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wynikéw badan ,,FIM” (Rodzina, interakcje i media)* na temat korzystania z mediow
oraz komunikacji w rodzinie. Wyniki tych badan pokazuja poziom powszechnego
dostgpu do globalnej sieci wsrdd mtodziezy w domu (97%). Kwestia uzytkowania
internetu 1 medidw jest regularnie tematem rozméw w rodzinach. Nadal jednak 19%
rodzicéw uwaza si¢ za ,,mniej wykwalifikowanych” lub ,nie wykwalifikowanych”.
Stad wydaje si¢ wskazane inwestowanie w edukacj¢ medialng — zaréwno wsrdd
dzieci, jak i rodzicow. Z jednej strony po to, by zwickszy¢ kompetencje medialne
uzytkownikow, z drugiej — aby umozliwi¢ im korzystanie ze wszystkich zalet nowo-
czesnych technologii. Kolejna prelegentka z Niemiec, dr Ulrike Behrens, ekspert
jugendschutz.net, oméwila europejskie strony internetowe oraz inicjatywy utworzone
z my$la o najmtodszych internautach. Sa to m.in.: ,Koalicja, by internet stat si¢
lepszym miejscem dla dzieci” (Coalition to make the Internet a better place for kids)
— 2012 r.; dokument Komisji Europejskiej dotyczacy ,,Strategii dla lepszego internetu
dla dzieci” (Strategy for a Better Internet for Children) — 2012 r.; ,,Moja strona star-
towa” (meine-startseite.de); ,,Pozytywne tresci i ustugi online dla dzieci w Europie”
(POSCON), projekt zainicjowany przez UE w 2012 r.

Wiedza na temat aplikacji dla dzieci oraz wskazowkami, jak wybraé te bez-
pieczne, podzielit si¢ Remco Pijpers, wspotzatozyciel i kierownik holenderskiej
fundacji Stichting Mijn Kind Online. Na wstepie scharakteryzowat pokolenie Alpha,
czgsto okreslane Google Kids (dzieci urodzone po 2010 r.). Podkreslil, ze znaczna
czg$¢ holenderskich dzieci pierwsze doswiadczenia z internetem ma za sobg przed
ukonczeniem pierwszego roku zycia. Omoéwil dziecigca wyszukiwarke internetowa
MyBee (www.mybee.nl) i inne aplikacje. Polskimi doswiadczeniami podzielit si¢
Andrzej Pi¢kos$ z FDN. Zaprezentowal projekt edukacyjny Necio.pl, skierowany
do dzieci w wieku 4-5 lat, po$wiccony bezpiecznemu korzystaniu z internetu®.
Natomiast bulgarskie Centrum Programu Safer Internet, reprezentowane na Konferen-
cji przez Luize Shahbazyan opracowato wersj¢ online broszury wydanej przez
INSAFE Graj i ucz sie (Play and Learn). Na jej podstawie zostata stworzona strona
internetowa z grami online, dostgpna dla nauczycieli szkot podstawowych.

W sesji plenarnej — podsumowujacej — zostalo wygloszonych pig¢é referatow.
Najnowsze tendencje online w kontek$cie bezpieczenstwa dzieci przedstawila Janice
Richardson, doradca INSAFE w Belgii. Obok pozytywnych stron wskazata na
zagrozenia zwiazane z korzystaniem w bardzo wczesnym okresie zycia z mediow

2 Badania zostaly zrealizowane przez Medienpidagogischer Forschungsverbund Siidwest
i SWR (Stidwestrundfunk). W 2011 r. przeprowadzono wywiady z cztonkami 260 rodzin (856
osob: 468 rodzicow i 388 dzieci w wieku od 3 do 19 lat), w 181 rodzinach przeprowadzono
analiz¢ pamigtnikow. Badanie FIM uzupetnia badania serii KIM (dzieci + media, komputer +
internet) i JIM (mtodziez, informacje, multimedia), ktére od ponad dziesigciu lat dokumentuja
zachowania medialne dzieci i mtodziezy w Niemczech.

2 Zestawy edukacyjne mozna pobra¢ w wersji elektronicznej ze strony internetowej
www.dzieckowsieci.fdn.pl
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spotecznosciowych, ushug lokalizacyjnych i komercyjnych, smartfonow i tabletéw.
Podkreslita potrzebge wykorzystania nowych technologii w szkole oraz konieczno$é
wigkszej wspotpracy nauczycieli z rodzicami.

Szanse 1 zagrozenia zwiazane z aplikacjami mobilnymi, a takze pomysty na to, jak
uzywac aplikacji, by podnies¢ swiadomos¢ korzystania z medidw, zwlaszcza w za-
kresie prywatnosci, omdéwil Stephan Stengel, reprezentujacy klicksafe w Niem-
czech. Przedstawil, w jaki sposob aplikacje oferuja uzytkownikom — pokoleniu Z —
zarowno szeroka gamg ciekawych ustug (komunikacji, odnajdywania kierunku w tere-
nie, robienia i przesylania zdje¢¢, nabywania elektronicznych biletéw albo do umie-
szczania wiadomosci na Facebooku, Twitterze), jak i (czg¢sto niezauwazalny) wglad
w ich zycie osobiste’. Dziatania firmy Google Polska w zakresie bezpieczenstwa
w internecie omdwila Marta P o$lad. Przedstawila trzy podstawowe elementy przy-
jetej strategii: narzedzia techniczne, wspotprace z organami $cigania oraz dzialania
edukacyjne. Problem nielegalnych tresci w internecie z perspektywy doswiadczen
zespolu Dyzurnet.pl”® omowila Martyna Roézycka z NASK. Zreferowala naj-
liczniejsze grupy zgloszen wptywajacych do zespotu oraz tendencje, jakim podlegaja,
podejmowane dziatania (kontakt z policja badz innymi hotline’ami nalezacymi do
stowarzyszenia INHOPE). Zwrocita uwage na wzrastajacq liczbg zgloszen zwiaza-
nych z seksualnymi naduzyciami wobec dzieci. Ostatnie wystapienie, Agnieszki
Wrzesien z FDN i Anny Rywczynskiej z NASK, bytlo podsumowaniem
dwudniowych obrad oraz przedstawieniem najnowszej odpowiedzi edukacyjnej na
zmieniajace si¢ wirtualne srodowisko dzieci i mtodziezy. A. Rywczynska podkreslita,
ze ogromnym wyzwaniem dla wszystkich podmiotéw zajmujacych si¢ tematyka
internetu i nowych technologii jest duza dynamika $rodowiska online oraz szybkos¢
postepujacych zmian. Obok zwalczania nielegalnych tresci oraz pomocy dzieciom
w sytuacjach zagrozen online, gléwny nurt dziatan Polskiego Centrum Programu
Safer Internet obejmuje przygotowywanie kompleksowej oferty edukacyjnej, stuzacej
nauczycielom i innym profesjonalistom w pracy z najmtodszymi uzytkownikami
globalnej sieci. Wskazata na konieczno$¢ ksztatcenia cyfrowego obywatelstwa, czyli
postaw pozwalajacych na odpowiedzialne i aktywne korzystanie z sieci. Badania
przeprowadzone w ramach projektu EU Kids Online II wyraznie wykazuja, ze poziom
kompetencji medialnych determinuje korzysci, jakie mtodzi ludzie beda w stanie
osiagnac¢ wykorzystujac internet.

2 Aplikacje zainstalowane na smartfonach maja dostep do wielu informacji w nich za-
wartych, wiele informacji osobistych jest przesytanych bez szyfrowania lub sa one kopiowane na
zewngtrzne serwery, a i same aplikacje korzystaja z danych, ktére nie sa niezbgdne do $wiad-
czenia oferowanych przez nie ustug.

» Dyzurnet.pl dziala od 2005 r. w NASK, jest czescia projektu Safer Internet wspotfinan-
sowanego przez Komisje Europejska. Gtownym zadaniem zespotu jest reakcja na zgloszenia
o tresciach nielegalnych i szkodliwych publikowanych w internecie, przestane przez anonimo-
wych uzytkownikow.
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*

Peter Drucker zauwazyl, ze co kilkaset lat dochodzi do wyraznego ,,rozgrani-
czenia” epok, gdyz w przeciagu kilku dekad spoteczenstwo dokonuje reorganizacji
sposobu widzenia $wiata, podstawowych wartosci, struktur spolecznych i politycz-
nych. Po uptywie pigédziesigciu lat, a wigc kiedy w zycie wejda dwa kolejne poko-
lenia, ,jest to juz inny s$wiat, a ludzie wowczas zyjacy nawet nie moga sobie
wyobrazi¢ swiata, w ktérym zyli ich dziadkowie i w ktorym przychodzili na $wiat ich

rodzice?

. Wygloszone referaty wskazuja, ze jest to juz inny $wiat, ze specyficznym
stylem zycia, a uzytkownikéw nowych technologii okresla si¢ kolejno pokoleniem
Y, pokoleniem Z czy tez pokoleniem Alpha. Konferencja ,,Bezpieczenstwo dzieci
i mtodziezy w internecie” stworzyta okazje do wymiany mysli w gronie przedstawi-
cieli réznorodnych dyscyplin i srodowisk naukowych, ktéorym bliska jest proble-
matyka nowoczesnych technologii. Umozliwita wieloaspektowe podejscie do tytuto-
wego problemu. Jak stusznie stwierdzit Janusz Morbitzer”’, ,,szczegdlnie istotne jest,
aby cztowiek-tworca byt panem technologii, nie dopuszczajac do sytuacji wiasnego
technologicznego zniewolenia. Kluczowym elementem ksztattowania takiej postawy
jest zachowanie réwnowagi miedzy strona techniczng i kulturowa ksztalcenia
informatyczno-medialnego. Jej brak jest jedng z gldwnych przyczyn uzaleznien od
medidow (internetu)”.

P Drucker. Spoleczenstwo pokapitalistyczne. Warszawa: Wydawnictwo Naukowe PWN
1999, s. 9.

7 J.Morbitzer. Czlowiek w $wiecie technologii informacyjnych. www.up krakow.pl/ktime/
ref2007/Morbit_2.pdf's.7 [27.09.2012].



