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DYPLOMACJA CYFROWA PO ROSYJSKU

Specyfika rosyjskiej dyplomacji cyfrowej

Kwestie zwigzane z nowymi technologiami informacyjno-komuni-
kacyjnymi (ICT), przede wszystkim dotyczace problemu bezpieczen-
stwa, byly obecne w polityce zagranicznej Federacji Rosyjskiej juz
w latach 90. XX wieku. Bardziej kompleksowo i intensywnie Rosja
zaczeta rozwija¢ wlasng dyplomacije cyfrowa jednak dopiero niedawno
pod wptywem dziatan Stanow Zjednoczonych Ameryki odnoszacych
si¢ do cyberprzestrzeni, w tym e-dyplomacji, dynamicznie rozbudowy-
wanej przez Waszyngton od 2009 roku, kiedy to Hillary Clinton objeta
funkcje sekretarza stanu. Co wazne, amerykanskie koncepcje staty sie
podstawowym punktem odniesienia dla Rosji.

Z jezyka angielskiego zapozyczono terminy dyplomacja cyfrowa,
internetowa, 2.0, itp., ktére powszechniej zaczely by¢ uzywane 2-3 lata
temu, cho¢ niekoniecznie przez aparat panstwowy. Wprowadzenie do
jezyka rosyjskiego nowego pojecia innowacyjnej dyplomacji zapropo-
nowat Jewgienij Pantelejew, wicedyrektor Departamentu Informacji
i Prasy w rosyjskim Ministerstwie Spraw Zagranicznych, jednak jak
do tej pory nie rozpowszechnito si¢ ono w Rosji!. Cechg szczegolng
rosyjskiej terminologii dotyczacej dyplomacji cyfrowej jest preferen-

! E. Ilanurenee, Buewmsa nomumuxa u UHHOSAWUOHHAs Ouniomamus, ,,Mex-
nyHaponHas ku3Hb, 25.12.2012, http://interaffairs.ru/read.php?item=9033 [dostep:
5.04.2013].
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cja dla poje¢ z okresleniem ,,informacyjny”. Maja one przy tym szer-
sze znaczenie niz pojecia z przedrostkiem ,,cyber”, ktore sg uzywane
w $wiecie zachodnim?,

Mozna wyrdzni¢ cztery gtdwne elementy rosyjskiej dyplomacji cy-
frowej. Pierwszym, najstarszym i najwazniejszym jest bezpieczenstwo
informacyjne (ungpopmayuonnas 6ezonacnocmo)®. W rozumieniu Rosji
sktadaja si¢ na nie komponenty: technologiczny (lub informacyjno-
-techniczny) i spoteczny (lub informacyjno-spoteczny)*. Technologicz-
ny odnosi si¢ do ochrony systeméw informatycznych — szczegodlnie
tych powigzanych z infrastruktura krytyczng panstwa — chronigcych
przed wltamaniami, zakloceniami pracy itd. Odpowiada pojeciu cyber-
bezpieczenstwa stosowanemu na Zachodzie. Spoteczny za$ komponent
dotyczy ochrony spoteczenstwa przed niepozadanym wptywem ideo-
logiczno-politycznym wywieranym za posrednictwem Internetu. Drugi
element dyplomacji cyfrowej Rosji to dyplomacja publiczna i branding,
a wiec ksztattowanie opinii publicznej w innych panstwach i wizerunku
Rosji poza jej granicami przy uzyciu Internetu. Przekaz dotyczacy ro-
syjskiej polityki zagranicznej kierowany jest takze do wtasnego spote-
czenstwa. W artykule analiza zostanie ograniczona do plaszczyzny po-
litycznej 1 dziatan podejmowanych przez prezydenta, premiera, a takze
Ministerstwo Spraw Zagranicznych i placéwki dyplomatyczne oraz ich
kierownictwo.

Trzecim elementem jest praktyka konsularna, a wigc np. prowa-
dzenie elektronicznego systemu sktadania wnioskéw wizowych czy
rozsytanie do podrézujacych za granice Rosjan SMS-6w z informacja
o telefonach alarmowych do rosyjskich placowek. Czwarty natomiast

2 F.S. Gady, G. Austin, Russia, the United States, and Cyber Diplomacy: Opening
the Doors, EastWest Institute, 2010, s. 5-8, http://www.ewi.info/system/files/USRus-
siaCyber WEB.pdf [dostep: 5.04.2013].

3 Zob. O. Jlemusios, Obecneuenue mexcoynapoonoti ungopmayuonnoii besonac-
HOCMU U poccuticKue Hayuoranvhvle unmepecst, ,,Iunekc 6e3onacuoctu” 2013, nr 1
(104), s. 129-168, http://www.pircenter.org/media/content/files/10/13559089230.pdf
[dostep: 5.04.2013].

* E. 3unoBbeBa, L{ughposas ouniomamus, MexrcoyHapoonas 6e30nachocms u 603-
moorcHocmu 015 Poccuu, Junexe 6ezomacaoctu” 2013, nr 1 (104), s. 218, http://www.
pircenter.org/media/content/files/10/13559069820.pdf [dostep: 5.04.2013].
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zwiazany jest z wewnetrzng, bardziej techniczng strong pracy instytucji
panstwowych i odnosi si¢ do takich kwestii, jak zarzadzanie informacja
i wiedza czy koordynacja polityki zagranicznej pomigdzy instytucjami
panstwowymi. Te dwa ostatnie komponenty nie zostang poddane anali-
zie w artykule. Uzycie ICT do zadan konsularnych nie r6zni si¢ bowiem
zasadniczo od praktyki innych panstw, nie jest tez nazbyt rozwinicte.
Natomiast w przypadku wewngtrznej pracy aparatu panstwowego ze
wzgledu na jego hermetycznos¢ brak jest odpowiednich zrodet.

Bezpieczenstwo informacyjne

Zagrozenia dla bezpieczenstwa informacyjnego

Jak zauwaza Jelena Zinowjewa, wigkszo$¢ politykow i urzednikow
rosyjskich wysuwa na plan pierwszy kwestie negatywnego oddziaty-
wania nowych technologii informacyjno-komunikacyjnych na bez-
pieczenstwo panstwa’. Na przyktad w przyjetej w 2009 roku Strategii
bezpieczenstwa narodowego Federacji Rosyjskiej do 2020 roku zagro-
zenie informacyjne (ungopmayuonnas yeposa) definiowane jest jako
jedno z najwazniejszych dla bezpieczenstwa kraju. Rosjanie identyfi-
kuja trzy rodzaje zagrozen ptynacych ze srodowiska mi¢dzynarodowe-
go: militarno-polityczne ze strony innych panstw oraz cyberterroryzm
i cyberprzestepczo$¢, za ktorymi stoja struktury niepanstwowe®. Za
najgrozniejsze uznawane sg zagrozenia militarno-polityczne, co wy-
nika z tego, ze to panstwa sg najlepiej zorganizowanymi podmiotami
i dysponujg najwickszym potencjatem technologicznym, a wiec skutki
ich dzialan moga by¢ najpowazniejsze. Moze by¢ to tez pozostalosc
panstwowocentrycznego podejécia do bezpieczenstwa z czasow zim-

5 E. 3unoBbeBa, Poccus 60 6ceMupHoli naymune: yugpoeas OunioMamus u Ho-
8ble 803MONCHOCTU 8 HayKe U 00pazoeanuu, POCCHUICKUI COBET MO MEXIyHapOIHBIM
nenam, 17.02.2012, http://russiancouncil.ru/inner/?id_4=121#top [dostep: 5.04.2013].

¢ Medicoynapoonas ungpopmayuonnas 6e30nachocnivy; npodieMvl U NEPCneKmu-
6v1, wywiad z Whadimirem Skorikiem (zastgpca szefa kontrwywiadu — naczelnikiem
Centrum Bezpieczenstwa Informacyjnego Federalnej Shuzby Bezpieczenstwa Ro-
sji), ,,0mekrpocsasp” 2008, nr 8, s. 3, http://www.elsv.ru/files/actual/96.pdf [dostep:
9.08.2013].
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nej wojny. Niewatpliwie jednak ICT staty si¢ waznym wyznacznikiem
sity we wspotczesnym swiecie i mogg by¢ uzyte w konfrontacji migdzy
panstwami.

Zdaniem Rosjan szczegdlne niebezpieczenstwo postugiwania
si¢ ICT w celach ofensywnych, czyli bronia informacyjna (ungop-
Mayuonuoe opyoicue), wynika z tego, ze tatwo jest zakamuflowac ich
uzycie. Atak moze by¢ bowiem przeprowadzony w sposob skryty,
z terytorium panstw trzecich, nawet bez ich wiedzy, moze pozorowaé
dzialania przestepcow czy terrorystow. Problemem jest tez wykorzy-
stywanie do celow wojskowych technologii podwdjnego zastosowania,
co pozwala panstwom na utajnione opracowywanie broni w ramach
cywilnych prac naukowo-badawczych. Rosjanie zwracajg tez uwa-
ge na jej pozorng humanitarno§é. W zwiazku z tym, ze nie jest ona
skierowana bezposrednio przeciw ludziom, decydenci moga by¢ bar-
dziej sktonni do uzycia takiej broni. Atak na infrastrukturg krytycz-
ng moze mie¢ jednak katastrofalne skutki porownywalne z uzyciem
broni masowego razenia. Wreszcie rozwijanie potencjatu militarnego
zwigzanego z technologiami informacyjno-komunikacyjnymi (6oernto-
-ungopmayuonnwiti nomenyuan) moze by¢ tatwo tlumaczone przez
panstwa jako nieunikniony skutek postepu naukowo-technicznego’.

Wedlug Moskwy panstwem, ktore generuje najpowazniejsze za-
grozenia dla bezpieczenstwa Rosji, sg Stany Zjednoczone Ameryki®.
Po pierwsze, USA zajmuje dominujaca pozycje w Internecie. Chociaz
zarzadzanie nim ma charakter zdecentralizowany, angazuje wiele pod-
miotow (rzady, organizacje mi¢edzynarodowe, NGOsy, biznes, naukow-
cy), to Amerykanie jako tworcy Internetu odgrywaja w tym procesie
wazng rolg. Szczegodlng pozycje w regulacji Internetu zajmuje Inter-
netowa Korporacja do spraw Nadawania Nazw i Numeréw (ICANN),
prywatna organizacja non profit zarejestrowana w Kalifornii. Mimo ze
rzad USA przekazat jej nadzorowanie technicznych aspektow Internetu,
m.in. przyznawanie nazw domen internetowych, to ma jednak pewien
formalny i nieformalny wplyw na jej funkcjonowanie, co wiecej, Ro-

7 Ibidem.
8 C. Kynuk, ,, Dnexmpounas ouniomamus”. Hauano, IHCTUTYT COBPEMEHHOIO
passutus, luty 2013, s. 8, http://www.ifap.ru/library/book532.pdf [dostep: 9.04.2013].
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sja zdaje si¢ uwazac, ze jest on znaczny’. Ponadto firmy amerykanskie
zajmujg silng pozycje na rynku §wiatowym w dziedzinie sprzetu i opro-
gramowania, a amerykanskie serwisy spolecznosciowe, jak Facebook
i Twitter, oraz wyszukiwarka Google maja najwigcej uzytkownikoéw na
$wiecie 1 zdobywajg coraz wigcej zwolennikow w Rosji (gdzie najpo-
pularniejszym obecnie serwisem spotecznosciowym jest VKontakte,
a wyszukiwarka — Yandex)'°.

Po drugie, Rosje niepokoi intensywne rozwijanie przez USA zdol-
nosci bojowych w cyberprzestrzeni, postrzeganej przez Waszyngton
jako kolejny teatr dziatan, oprocz ladu, morza i powietrza. Na przy-
ktad USA opracowaty razem z Izraclem wirusa Stuxnet skierowanego
przeciwko iranskiemu programowi nuklearnemu''. Rosjanie zwracaja
uwagg, ze dzialania Standéw Zjednoczonych Ameryki moga rozpoczaé
wyscig cyberzbrojen, ktory negatywnie wptywalby na bezpieczenstwo
mi¢dzynarodowe. Co wazne, Amerykanie deklarujg gotowos¢ uzycia
wszelkich $rodkow w obronie wlasnej i swoich sojusznikow w odpo-
wiedzi na cyberatak, podczas gdy znaczna cze$¢ atakow w sieci prze-
prowadzana jest z terytorium Rosji i Chin (cho¢ nie oznacza to auto-
matycznie, ze stoja za nimi wiadze tych panstw). Na szkody fizyczne
wyrzadzone w efekcie cyberataku USA moze wigc odpowiedzie¢ $rod-
kami militarnymi'2.

’ B 6opvbe 3a unmepnem-cysepenumem Poccus odepocara nobedy, wywiad
z Dienisem Dawydowem (dyrektorem wykonawczym Ligi Bezpiecznego Interne-
tu), ,,Onnako”, 5.01.2013, http://www.odnako.org/magazine/material/show 22928/
[dostep: 9.04.2013].

10" E. 3unossesa, LJughposas ounnomamus, s. 221; S. Utkin, Tales from the (Ru)
Net, ,New Eastern Europe” 2013, nr 4, s. 126.

"' D.E. Sanger, Obama Order Sped Up Wave of Cyberattacks Against Iran, ,,The
New York Times”, 1.06.2012, http://www.nytimes.com/2012/06/01/world/middleeast/
obama-ordered-wave-of-cyberattacks-against-iran.html? r=0 [dostep: 14.08.2013]; zob.
tez M. CuMoHeHKo, Stuxnet u si0eproe 0002aujenue peircuma mMexcoyHapooHol uH@op-
Mmayuonnou bezonacnocmu, LJHAeke OezomacHocti” 2013, nr 1 (104), s. 233-248,
http://www.pircenter.org/media/content/files/10/13559131240.pdf [dostep: 5.04.2013].

2 M. Grzelak, Miedzynarodowa strategia USA dla cyberprzestrzeni, ,Bezpie-
czenstwo Narodowe” 2011, nr 2, s. 139-147; JI. CaBun, Korgnuxmor u Smart Power
6 Kubepnoaumuxe, I'eomomuruka, 29.09.2012, http://www.geopolitica.ru/article/kon-
flikty-i-smart-power-v-kiberpolitike#.UhROuD-Fqdw [dostep: 12.08.2013].
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Po trzecie, problemem jest inwigilacja internautow, w tym rosyj-
skich, prowadzona przez Stany Zjednoczone Ameryki. Kwestia ta
nabrata szczegdlnego rozglosu za sprawg pracownika CIA Edwarda
Snowdena, ktory wiosng 2013 roku ujawnil, ze amerykanskie shuzby
kontrolujg prywatne tresci elektroniczne, jak e-maile, czaty, rozmowy
na Skypie, przekazywane przez firmy Google, Microsoft, AOL, Yahoo!
czy Facebook. Moskwa sugeruje, ze przedsigbiorstwa te $cisle i do-
browolnie wspotpracujg z amerykanskim rzadem'’. Ponadto Rosjan
niepokoi fakt, ze Amerykanie legalnymi sposobami monitorujg media
spotecznosciowe i blogosfere w Rosji, m.in. zlecaja ich badanie osrod-
kom uniwersyteckim, np. Uniwersytetowi Harvarda. Grigorij Jarygin
i Natalia Cwietkowa konstatuja, ze dzigki temu i w odrdéznieniu od
czasoOw zimnej wojny rzad USA ,,dysponuje wszechstronng informacja
o uktadzie sit politycznych [w sieci, czyli w uproszczeniu w Rosji], co
pozwala na wywieranie wplywu na nastroje opozycyjne i rozwijanie ru-
chu [przeciwstawiajacego si¢ wladzy] za posrednictwem Internetu’'.

Po czwarte, wtadze rosyjskie negatywnie odnoszg sie do oddziaty-
wania USA za posrednictwem Internetu na ludnos¢, przede wszystkim
mtodych ludzi, zamieszkujaca Federacj¢ Rosyjska i obszar poradziecki,
uznawany przez Moskwe za strefe jej wylacznych wplywow. Mozli-
wosci dzialania Standw Zjednoczonych Ameryki zwieksza to, ze z In-
ternetu korzysta co drugi mieszkaniec Rosji (panstwo to ma obecnie
najwigksza liczbe uzytkownikow sieci w Europie). Polityka USA ma
polega¢ m.in. na ,,narzucaniu obcej ideologii i szerzeniu propagandy”
za posrednictwem serwiséw informacyjnych (czgsto ttumaczonych na
jezyk rosyjski i inne jezyki urzedowe panstw obszaru poradzieckiego),
stron internetowych placéwek dyplomatycznych i osobistych kont dy-
plomatéw w mediach spoteczno$ciowych. Grozniejsza dla Rosji jest
dziatalno$¢, ktoéra ma polega¢ na kreowaniu, mobilizowaniu i wspie-

5 Cepeepvl ¢ nepconansublmu OGHHBIMU MOZYHI PA3PEMUMb XPAHUMb MOTb-
ko 6 Poccuu, T'pann.Py, 19.06.2013, http://grani.ru/Politics/Russia/m.215852 . html
[dostep: 10.08.2013].

Y T.0. Spsirun, H.A. LBetkoBa, Netcitizens kax Ho6as yeieeas ayoumopusi un-
meprem-ouniomamuu CLIA, ,,Bexrop Hayku TT'Y” 2012, nr 3, s. 209, http://edu.tltsu.
ru/sites/sites_content/site1238/html/media72609/49Yarygin.pdf [dostep: 10.04.2013].
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raniu przeciwnikow wladz rosyjskich przy wykorzystaniu sieci spo-
lecznosciowych czy treningdéw, na ktérych internauci uczeni sg np.,
jak zaktada¢ i prowadzi¢ blogi®. Jak stwierdzit jeden z pracownikow
rosyjskiego MSZ, ,,Amerykanie [opracowali] nadzwyczaj efektywny,
niedrogi i fatwy w zastosowaniu instrument oddziatywania na ludno$¢
innych panstw. To zupetnie zmienia charakter konfrontacji: nie mu-
szg teraz bombardowac lotnisk — moga [zamiast tego] bombardowac
mozgi”'e.

Rosjanie jako przestroge traktuja Arabska Wiosne z przetomu lat
2010 i 2011, kiedy to ludnos¢ w czgsci panstw arabskich wystgpita
przeciwko ich autorytarnym przywodcom. Znaczna cz¢$¢ komentato-
row z Rosji — a niewykluczone, Ze i jej wladze — jest przekonana, ze
wydarzenia te byly inspirowane przez USA, wywotane i przeprowa-
dzone za pomocg Twittera i Facebooka!”. W raporcie Runet dzis przy-
gotowanym przez Fundacje Rozwoju Spoteczenstwa Obywatelskiego
— kierowang przez Konstantina Kostina, bylego naczelnika w Admini-
stracji Prezydenta Federacji Rosyjskiej — stwierdzono zas, ze decyduja-
cy wplyw na wybory do Dumy w 2016 roku i wybory prezydenta Rosji
w 2018 roku bedzie najprawdopodobniej miat Internet, ktérego rosyj-
ski segment (serwisy, serwery, domeny) do tego czasu znajdzie si¢ pod
kontrolg zagranicznych firm'8. Maksym Rubczenko zinterpretowat to

15 Zob. JI. Tonos, boavwasn uepa: meneps onaatin, ,,HanuonanbHas o6opona”
2012, nr 6, http://www.oborona.ru/includes/periodics/maintheme/2012/0604/19578571/
detail.shtml [dostep: 5.04.2013]; E. 3unoBseBa, [Jugposas ounnomamus, s. 213-228;
IO. Spwirun, H.A. 1lBetkoBa, Nefcitizens kax Hosas yenesas ayoumopus uHmep-
nem-ounnomamuu CLIA, s. 207-211.

16 Cyt. za: E. Uepuenko, Humeprem-npomoxonshas cayocoa Tocoena, ,,Kommep-
cants”, 15.09.2011, http://www.kommersant.ru/doc/1773567 [dostep: 10.08.2013].

17 Zob. Poccus u Bonvwou Bnuscnuii Bocmoxk, Poceuiickuii coBeT 1o MEXayHa-
ponubiM aeam, Mocksa 2013, http://russiancouncil.ru/inner/?id_4=1556#top [dostep:
28.06.2013]; O. HemunoB, Coyuanvhvle cemesvie CepsUChl 8 KOHMEKCMe MeNCOVHA-
POOHOI U HayuoHaIbHOU bezonachocmu, ,JHaeke 6e3omacHoctu” 2013, nr 1 (104),
s. 65-86, http://www.pircenter.org/media/content/files/10/13559133950.pdf [dostep:
5.04.2013].

8 Pynem ceeo0ms: ucciedosanue poccutickozo ummepnema, MDoHa paszBu-
TUS TpaxkaaHCKoro obOmectBa, 25.09.2012, http://civilfund.ru/mat/view/1 [dostep:
10.08.2013]. Runet to rosyjski Internet.
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jako zapowiedz, ze wynik wyborow bedzie zaleze¢ nie od Rosjan, a od
zachodnich stuzb specjalnych'®. Czes¢ rosyjskiego srodowiska eksperc-
kiego i akademickiego, ktora nie podziela powyzszych opinii, zwraca
jednak uwage na to, ze media spoteczno$ciowe byty (gtéwnie podczas
Arabskiej Wiosny) i moga by¢ wykorzystane przez USA jako katali-
zator protestow spolecznych i $rodek do sterowania nimi*’. Ponadto,
podobnie jak w przypadku cyberbroni, podkreslajg, ze polityka USA
moze doprowadzi¢ do niebezpiecznego wyscigu zbrojen?'.

Po piate, Moskwa traktuje jako zagrozenie propagowanie przez
USA wolnosci Internetu — swobodnego dostepu do sieci, nieskrepo-
wanego kontaktu i wymiany informacji, dostepu do niej, wolnosci
wypowiedzi itd. Sytuacja w Federacji Rosyjskiej nie jest tak zta, jak
w Chinach czy Iranie, ale amerykanska organizacja Freedom House
umieszcza jg w grupie panstw o srednim poziomie wolnosci Internetu
(w 2012 roku Rosja otrzymata 52 punkty w skali od 1 do 100 punktow;
im mniej punktow, tym zakres wolnosci jest wigkszy)*. Problemem
jest ograniczanie swobody wypowiedzi, m.in. przez ngkanie opozy-
cyjnych blogerow i przeprowadzanie atakow DDoS na ich blogi. Za
dziatania na rzecz objecia Internetu kontrolg panstwa krytykowat Rosje
m.in. Alec Ross — doradca H. Clinton ds. innowacji, jeden z tworcoéw
amerykanskiej dyplomacji cyfrowej*. Podobnie (np. w Kazachstanie)
lub jeszcze gorzej (np. w Uzbekistanie) wyglada sytuacja w wielu pan-

Y M. Py6uenxo, Cnswuii eupyc 6aozocgepot, ,,Ixcrepr”, 14.01.2013, http:/
expert.ru/expert/2013/02/spyaschij-virus-blogosferyi/ [dostgp: 10.08.2013].

2 Zob. J1. Tlonos, Bonswas uzpa: meneps onnatin; E. 3unoBbesa, L{ugposas ou-
nromamus, s. 216-217; O. demunos, Coyuanvhvie cemesvie; M. Pybuenko, Cnawuil
supyc 6rozocghepeoi.

21 E. 3unosbeBa, LJugposas ounromamus, s. 218-219.

22 Freedom House, Freedom on the Net 2012: A Global Assessment of Internet
and Digital Media, red. S. Kelly, S. Cook, M. Truongs, 24.09.2012, s. 408-421, http://
www.freedomhouse.org/sites/default/files/FOTN%202012%20FINAL.pdf [dostep:
10.08.2013]; zob. tez Poccus kax enobanvhas yeposa ceoboonomy Humepuemy, 2012,
MeskpernonanbHast accoUanys mpaBo3amuTHEIX opranm3anuii AI'OPA, http://www.
eliberator.ru [dostep: 10.04.2013].

% E. Yepnenko, Iaenwiii unnoeamop I'ocoena noxudaem ceoti nocm, ,;JKommep-
cautp”, 12.03.2013, http://www.kommersant.ru/doc/1773567 [dostep: 10.08.2013].
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stwach z obszaru poradzieckiego. W celu wsparcia wolnosci Internetu
USA postuguje si¢ srodkami dyplomatycznymi, ekonomicznymi i tech-
nicznymi. Te ostatnie polegaja na opracowywaniu nowych technologii,
ktore pozwalatyby na omijanie cenzury w sieci i tworzenie alternatyw-
nego Internetu i niezaleznych sieci komorkowych. Wybrani uzytkowni-
cy Internetu uczeni sa, jak z nich korzystaé, podczas specjalnych obo-
zO6w szkoleniowych?*.

Po szoste, aktywne dziatania Stanéw Zjednoczonych Ameryki
W cyberprzestrzeni wzmacniajg amerykanska dominacj¢ na $wiecie,
podczas gdy Rosja opowiada si¢ za $wiatem wielobiegunowym?®.
Ponadto, jak zauwazyt Wtadimir Skorik — naczelnik Centrum Bezpie-
czenstwa Informacyjnego Federalnej Stuzby Bezpieczenstwa Rosji —
,dominacja poszczeg6lnych panstw w dziedzinie informatycznej, po-
glebienie «przepasci cyfrowej» migdzy panstwami mogg doprowadzi¢
do regionalnej i globalnej zmiany réwnowagi sit, powstania nowych
miejsc konfrontacji na swiecie”*. Wiadze rosyjskie maja $wiadomos$¢
niedostatecznego rozwoju technologicznego Rosji, stawiajacego ja
W gorszej pozycji, szczegdlnie w przypadku powazniejszego konfliktu
z USA i innymi panstwami wysoko rozwinigtymi.

Dzialania na rzecz zapewnienia bezpieczenstwa informacyjnego

W celu zapewnienia wlasnego bezpieczenstwa informacyjnego
— oprocz przedsigwzie¢ na poziomie narodowym, ktore nie wchodza
w zakres tematyczny artykutu — Rosja podejmuje dziatania na arenie
migdzynarodowej w ramach swojej dyplomacji cyfrowej. Problem
ten jest dyskutowany w strukturach wielostronnych, jak Organizacja
Narodéw Zjednoczonych, G8, Szanghajska Organizacja Wspotpra-
cy, Organizacja Ukladu o Bezpieczenstwie Zbiorowym, Organizacja
Bezpieczenstwa i Wspotpracy w Europie czy tez w czasie migdzyna-

2 . TlonoB, Boavuuas uepa: menepb OHAGLH.

% E. 3unosbeBa, Lupposas ouniomamus, s. 216.
% Meowcoynapoonasn ungopmayuonnas. ,,Przepas¢ cyfrowa” to podziat na tych,
ktérzy maja dostep do technologii informacyjno-komunikacyjnych i potrafia z nich ko-

rzystaé, oraz tych, ktorzy tego dostepu nie maja.
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rodowej konferencji wysokich przedstawicieli do spraw bezpieczen-
stwa, organizowanej corocznie przez Rosjan od 2010 roku. Kwestia
bezpieczenstwa informacyjnego podejmowana jest rowniez podczas
spotkan dwustronnych zaréwno z sojusznikami na tej plaszczyznie (np.
Chiny i Indie), jak i panstwami niepodzielajacymi pogladow (glownie
z USA). Moskwa dazy przede wszystkim do tworzenia rezimow mig-
dzynarodowych dotyczacych cyberprzestrzeni czy migdzynarodowego
bezpieczenstwa informacyjnego.

Na rzecz lepszej promocji rosyjskich inicjatyw na arenie migdzyna-
rodowej w rosyjskim MSZ w 2012 roku powotano specjalnego koordy-
natora ds. politycznego wykorzystania technologii informacyjno-komu-
nikacyjnych, a w 2013 roku utworzono jednostke ds. miedzynarodowego
bezpieczenstwa informacyjnego?’. Powstata ona przy Departamencie No-
wych Wyzwan i Zagrozen, zajmujacym si¢ m.in. kwestiami komunikacji,
nauki i technologii, powotanym w 2001 roku, jeszcze przed wrzesniowym
atakiem terrorystycznym na USA. Jej dyrektor — Ilja Rogaczow — podkre-
sla, ze byta to najprawdopodobniej pierwsza tego rodzaju jednostka na
$wiecie®. Rosjanie zauwazaja takze, ze Rosja byta jednym z pierwszych
panstw, ktore zwrocity uwage na zagrozenia dla bezpieczenstwa migdzy-
narodowego, jakie niesie ze soba dziatalno$¢ panstw, terrorystow i prze-
stepcow w cyberprzestrzeni. Procz wewnetrznych dziatan o charakterze
instytucjonalnym Rosja zaktualizowata swoja baz¢ prawng i koncepcyj-
ng. W 2013 roku przyjeto Podstawy polityki panstwowej Federacji Ro-
syjskiej w kwestii miedzynarodowego bezpieczenstwa informacyjnego
na okres do 2020 roku®. Warto doda¢, ze nadal obowiazujaca Doktryna
bezpieczenstwa informacyjnego Federacji Rosyjskiej*® zostata przyjeta

> E. Yepuenko, K xubepyzpozam nodown ouniomamuuno, ,JKOMMEPCAHTB”,
25.01.2013, http://www.kommersant.ru/doc/2111973 [dostep: 10.08.2013].

2 Henapmamenm ,,nonyrapuvix” yepos, wywiad z Ilja Rogaczowem, Paauo
Tomoc Poccum, 31.05.2011, http://rus.ruvr.ru/radio_broadcast/6320486/51086041/
[dostep: 10.04.2013].

2 Ocnoswt 2ocyoapcmeennoii noaumuxu Poccutickoii Pedepayuu 6 obnacmu
MeACOYHAPOOHOU UHPOPMAYUOHHOU be3onacHocmu Ha nepuod 0o 2020 zooa, http://
www.scrf.gov.ru/documents/6/114.html.

30 Hoxmpuna ungopmayuonnoti 6esonacnocmu Poccuiickoti Dedepayuu, http://
www.scrf.gov.ru/documents/6/5.html.
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w 2000 roku i uwazana jest za do$¢ przestarzata (np. nie zawiera pojgcia
LHInternet”).

W przypadku polityki Federacji Rosyjskiej na forum wielostron-
nym dotyczacej cyberprzestrzeni na uwage zastuguje przede wszyst-
kim jej dzialalno$¢ w ramach systemu Organizacji Narodéw Zjedno-
czonych. Propozycje odpowiednich regulacji Moskwa przedstawia na
forum ONZ od drugiej potowy lat 90. XX wieku?®!. Ostatnimi inicjaty-
wami s3: projekt konwencji ONZ o zapewnieniu miedzynarodowego
bezpieczenstwa informacyjnego®® przedtozony do dyskusji na forum
migdzynarodowym w 2011 roku oraz jej ,,migkki”, niewigzacy prawnie
wariant — projekt rezolucji dotyczacej zasad postgpowania na rzecz za-
pewnienia migdzynarodowego bezpieczenstwa informacyjnego, opra-
cowany i przedstawiony Sekretarzowi Generalnemu ONZ razem z Chi-
nami, Tadzykistanem i Uzbekistanem rowniez w 2011 roku®. Ponadto
Rosja aktywnie dziatata na rzecz rewizji Migdzynarodowych Przepi-
sow Telekomunikacyjnych — przyjetych w 1988 roku i niezawieraja-
cych odniesien do Internetu — w czasie konferencji Migdzynarodowego
Zwiazku Telekomunikacyjnego (ITU), organizacji wyspecjalizowanegj
ONZ, w Dubaju w grudniu 2012 roku (Zachod byt przeciw).

Jesli chodzi o tres¢ wymienionych inicjatyw, to Rosja chciataby,
zeby spoteczno$¢ miedzynarodowa przyjela jej szerszy punkt widze-
nia na kwesti¢ bezpieczenstwa i technologii informacyjno-komunika-
cyjnych, uwzgledniajacy, oprocz komponentu technicznego, rowniez
komponent spoteczny. W tym celu projekt konwencji ONZ o zapew-
nieniu miedzynarodowego bezpieczenstwa informacyjnego jest wypo-
sazony w odpowiednig terminologi¢ z definicjami. Ponadto Moskwa
dazy do tego, by Internet traktowano jak nowa globalng sie¢ telekomu-
nikacyjna i podobnie jak sie¢ telefoniczna, radio i telewizje regulowa-

31 ALA. Streltsov, International information security: description and legal as-
pects, ,,Disarmament Forum” 2007, nr 3, s. 5-7, http://www.unidir.org/files/publica-
tions/pdfs/icts-and-international-security-en-332.pdf [dostep: 10.08.2013].

2 Koneenyus 06 obecneuenuu medicoyHapoOHOl UHGOPMAYUOHHOU 6e30nacHo-
cmu (konyenyus), http://www.scrf.gov.ru/documents/6/112.html [dostep: 11.04.2013].

3 [Ipasuna nogedenus 6 obnacmu obecneyens Melcoynapootoll unpopMayuon-
Hotl 6e3onacnocmu, http://rus.rusemb.org.uk/data/doc/internationalcoderus.pdf.
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no ja na poziomie miedzynarodowym. Zarzadzanie Internetem, w tym
funkcje ICANN, Rosja chcialaby powierzy¢ ONZ/ITU, ostabiajac tym
samym (techniczng) dominacj¢ USA w cyberprzestrzeni. Przy tym su-
werenng wladz¢ nad krajowymi segmentami Internetu sprawowac mia-
lyby poszczegdlne panstwa. Dawatoby to mozliwo$¢ filtrowania jego
zawartosci czy blokowania serwiséw internetowych, co ograniczytoby
zewngetrzng ingerencje w sprawy wewngtrzne Rosji 1 niepozadane od-
dziatywanie na jej ludnos¢. W dyskursie rosyjskim uzywane sg takie
terminy, jak ,,informacyjne granice” czy ,,informacyjna” lub ,,cyfrowa
suwerennos$¢” (odnoszaca si¢ rowniez do relatywnej technicznej nie-
zalezno$ci — uzywania sprzetu i oprogramowania rodzimej produkcji
czy lokalizacji serwerow na terytorium Rosji; to tez uniemozliwianie
dostepu zagranicznych stuzb do danych Rosjan)*.

W tym kontek$cie warto zauwazy¢, ze pomimo poparcia Federacji
Rosyjskiej dla tworzenia reziméw miedzynarodowych nie przystapi-
fa ona do Konwencji o cyberprzestepczosci przyjetej w ramach Rady
Europy w 2001 roku (w zycie weszta w 2004 roku; Polska podpisata
dokument, ale go nie ratyfikowata). Jest to pierwsze prawnie wigzace
porozumienie dotyczace cyberprzestrzeni, dodatkowo o charakterze
mi¢dzynarodowym, moze bowiem do niego przystapi¢ kazde panstwo.
Przyczyna negatywnej decyzji jest tres¢ art. 32b, ktorg Rosjanie inter-
pretuja tak, ze stuzby specjalne jednego panstwa moga przenikna¢ do
sieci komputerowej innego panstwa i prowadzi¢ tam operacje bez jego
wiedzy®’. Za rosyjska odpowiedz na dokument Rady Europy mozna
uzna¢ wspomniany projekt konwencji ONZ o zapewnieniu migdzyna-

3 E. 3unosbeBa, ,, LJughposoii Becmpans”, MTUMO, 26.03.2013, http://www.
mgimo.ru/news/experts/document236588.phtm [dostgp: 5.04.2013]; zob. tez 3abun
A yughpoi nywxy myeo, wywiad z Igorem Aszmanowem (rosyjskim programista,
specjalista ds. sztucznej inteligencji), ,,Poccuiickas rasera”, 25.05.2013, http://www.
rg.ru/2013/05/23/ashmanov.html [dostep: 10.08.2013].

% Tekst konwencji: http://conventions.coe.int/Treaty/EN/Treaties/PDF/Polish/
185-Polish.pdf. Pelna tres¢ art. 32b: ,,Strona, bez zezwolenia drugiej Strony, moze uzy-
ska¢ dostep Iub otrzymacé przy pomocy systemu informatycznego znajdujacego si¢ na
wlasnym terytorium, dane informatyczne przechowywane na terytorium innego pan-
stwa, jezeli Strona uzyska prawnie skuteczng i dobrowolng zgod¢ osoby upowaznionej
do ujawnienia Stronie tych danych przy pomocy tego systemu informatycznego”.
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rodowego bezpieczenstwa informacyjnego®®. Federacja Rosyjska wy-
stepuje takze przeciwko przyjeciu przez Organizacj¢ Bezpieczenstwa
1 Wspotpracy w Europie deklaracji dotyczacej podstawowych wolnosci
w erze cyfrowej, podkreslajacej pozytywny wplyw nowych technologii
na prawa cztowieka i prawo do swobodnego korzystania z Internetu,
telefonii komorkowej czy mediow spotecznosciowych?®’.

W przypadku cyberterroryzmu i cyberprzestepczosci Moskwa
proponuje nawigzywanie i zacie$nianie miedzynarodowej wspotpracy
w celu ich zwalczania. Co ciekawe, Rosja jest w czotowce panstw, je-
$li chodzi o cyberprzestepcow, a rosyjskie stuzby, mimo ze maja od-
powiednig wiedz¢ na ich temat, nie reaguja, gdy nielegalne czyny sg
popeliane przez nich poza granicami panstwa*®. By¢ moze Moskwa
bylaby bardziej sktonna do wspotpracy w tej kwestii, gdyby inne rzady
(gtéwnie zachodnie) zobowigzaty si¢ do licznych ograniczen przez nig
postulowanych, a dotyczacych uzywania przez panstwa ICT do celow
polityczno-militarnych. Przede wszystkim Federacja Rosyjska chce, by
panstwa zobligowaly si¢ do nierozwijania i nieuzywania broni informa-
cyjnej. Nalezy przy tym zauwazy¢, ze Moskwa sama si¢ nig postuguje:
prawdopodobnie przeprowadzita cyberataki na Estoni¢ w 2007 roku
1 Gruzje w 2008 roku; uzyskuje dostep do prywatnych tresci uzytkow-
nikow zagranicznych mediow spotecznosciowych (bez ich zgody)®;
nieraz wptywata na sytuacje wewnetrzng panstw obszaru poradzieckie-
go za posrednictwem mediow rosyjskich/rosyjskojezycznych, maja-
cych silng pozycje w regionie. W 2013 roku utworzono za$ specjalng

% A. Hoauxuii, bopvba eokpye npoexma Koneenyuu OOH o mescoynapoonot

ungopmayuonnou besonacrnocmu, Ponn Crparermyeckoin Kymbryper, 14.07.2012,
http://www.fondsk.ru/news/2012/07/14/borba-vokrug-proekta-konvencii-oon-o-
mezhdunarodnoj-informacionnoj-bezopasnosti-15499.html [dostep: 10.08.2013].

3" Draft Declaration on Fundamental Freedoms in the Digital Age (wersjaz 2012 ro-
ku), http://www.osce.org/mc/97986 [dostep: 10.08.2013].

38 Soviet hackers play outsized role in cyber crime world, Reuters, 22.08.2013,
http://www.reuters.com/article/2013/08/22/russia-cybercrime-idUSL6NOG-
61KM20130822 [dostep: 25.08.2013]; por. E.S. Gady, G. Austin, Russia, the United
States, and Cyber Diplomacy, s. 7.

¥ M. Myprasun, @CE ck6o3b ,, npusmy”’ [[PY, ,,Hopas razera”, 21.06.2013, http://
www.novayagazeta.ru/politics/58683.html [dostep: 10.08.2013].
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cyberjednostk¢ w ramach rosyjskich sit zbrojnych. Migdzynarodowe
zakazy moglyby jednak skre¢powaé dziatania panstw z lepiej rozwinie-
tymi zdolno$ciami bojowymi w cyberprzestrzeni, gtdownie USA®.

Dodatkowo Federacja Rosyjska postuluje, by zadne z panstw nie
podejmowato prob na rzecz osiggnigcia dominacji nad innymi pan-
stwami w przestrzeni informacyjnej. Zachowanie rownowagi sit mia-
loby nie tylko polepszy¢ pozycje Rosji, lecz takze zapobiec wyScigowi
cyberzbrojen. Wystepujac przeciwko proliferacji broni informacyjnej
i technologii stuzacych do jej opracowania, Moskwa uznaje za zagro-
zenie ,,nierownos¢/przepasc cyfrowa” pomiedzy poszczegdlnymi pan-
stwami i ograniczanie dost¢pu do najnowszych technologii informacyj-
no-komunikacyjnych.

Jesli chodzi o wspodtprace Rosji i Stanow Zjednoczonych Ameryki
w dziedzinie bezpieczenstwa informacyjnego/cyberbezpieczenstwa, to,
jak zauwazaja eksperci EastWest Institute, pomimo istniejacego poten-
cjalu nie jest ona zbyt intensywna i nie uktada si¢ najlepiej*'. Wsrod
przeszkod na drodze do blizszej kooperacji mozna wymieni¢: wspo-
mniane réznice koncepcyjne i terminologiczne, ktadzenie nacisku na
inne rodzaje zagrozen (w przypadku USA to cyberterroryzm i cyber-
przestepczosé), brak zaufania, wzajemne postrzeganie si¢ jako zrodta
probleméw, podejmowanie przez obydwie strony dziatan sprzecznych
z deklaracjami czy poufnos¢ wielu danych. Aleksandr Riewskij — pi-
szac o tym, ze pomimo skonfliktowania USA i Chiny przeprowadzity
w 2011 roku wspdlne ¢wiczenia wojskowe w cyberprzestrzeni — za-
uwazyl, ze ,,jesli Rosja nadal bedzie prowadzi¢ polityke ostrej konfron-
tacji w kwestii wolno$ci Internetu, to Moskwa ryzykuje, ze stanie si¢
«ciemna» sita, z ktorg bedzie prowadzona okreslona wspotpraca, ale
przy tym to wilasnie ona bedzie oskarzana o przeprowadzanie wszyst-
kich mozliwych atakow cybernetycznych dokonanych przez nieustalo-
nych sprawcow”*.

4 Por. E. Yepnenko, Mup domeny meoemy, ,,Kommepcants”, 1.08.2013, http://
www.kommersant.ru/doc/2245463 [dostep: 10.08.2013].

' F.S. Gady, G. Austin, Russia, the United States, and Cyber Diplomacy.

2 A 1. Pepckuii, Kubepmeppopuszm Kax 661306 MeICOVHAPOOHOT 6e30nacHoCmu:
nepcnekmugvl cosmecmuoeo npomugooeticmeus, 17.09.2012, Kadenpa no usydenuro
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Nalezy jednak zauwazy¢, ze w 2013 roku nastapit pewien przetom
w relacjach rosyjsko-amerykanskich dotyczacych cyberprzestrzeni.
Podczas czerwcowego szczytu G8 prezydenci Rosji i USA — Wiadimir
Putin i Barack Obama — porozumieli si¢ co do wzmocnienia $rodkoéw
zaufania w sferze ICT: postanowiono m.in. o utworzeniu goracej linii,
informowaniu si¢ o wykrytych i doswiadczonych cyberatakach oraz
0 powotaniu grupy roboczej zajmujacej si¢ problemem cyberzagrozen.
Skorzystano przy tym z zimnowojennych doswiadczen dotyczacych
zapobiegania przypadkowemu wybuchowi wojny atomowej. Hipote-
tycznie bowiem, w zwigzku z trudno$cig wykrycia ataku w cyberprze-
strzeni, trzecia strona, np. terrorysci, mogtaby sprowokowaé¢ wojne
miedzy USA i Rosja. Rozmowy na podobny temat Moskwa zamierza
prowadzi¢ z Francja i Niemcami®.

Dyplomacja publiczna i branding

Ewolucja rosyjskiej obecnos$ci w Internecie

Pierwsze strony internetowe rosyjskich instytucji zaangazowa-
nych w polityke zagraniczng zaczely powstawaé na przetomie XX
1 XXI wieku. Witryng MSZ uruchomiono w 1997 roku, a prezydenta
—w 2002 roku*. Byly one i nadal sg cennym zrodtem informacji, maja
przy tym funkcjonalne wyszukiwarki. Prowadzone sa w jezykach ro-
syjskim i angielskim, a w przypadku rosyjskiego MSZ rowniez w jezy-
kach francuskim, hiszpanskim i niemieckim, cho¢ najwigcej tresci jest
w jezyku urzedowym. Przekaz mogt wigc by¢ kierowany do szerokiego
grona odbiorcéw w przystepny dla nich sposob. Nalezy tez podkreslié,
ze strony polskich instytucji przez wiele lat ustepowaty ich rosyjskim

CTpaH mocrcoBerckoro 3apyoexnst PITY, http://www.postsoviet.ru/publications/3909/
[dostep: 10.08.2013].

4 E. Yepnenxo, I opavue nunuu nposenu 6 unmeprem, ,,Kommepcants”, 19.06.2013,
http://www.kommersant.ru/doc/2214606 [dostep: 10.08.2013]; A. Corrin, U.S. teams
with unexpected new cyber ally, ,,The Business of Federal Technology”, 19.06.2013,
http://few.com/Articles/2013/06/19/russia-cybersecurity-cooperation.aspx?Page=1
[dostep: 10.08.2013].

* http://www.mid.ru oraz http://www.kremlin.ru.
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odpowiednikom. Istnieje rowniez mozliwos$¢ kontaktu z urzedami za
posrednictwem poczty elektronicznej. Na ich stronach podane sg szcze-
gotowe zasady wysylania e-maili i odpowiadania na nie®. Jest to nowe
rozwiazanie, by¢ moze gwarantujace uzyskanie odpowiedzi, z czym
w przesztosci byly problemy. Na przyktad zignorowany zostat e-mail
wystany na adres elektroniczny rosyjskiego MSZ w 2004 roku przez
autora artykulu z prosba o udostepnienie dokumentu z 1997 roku doty-
czacego koncepcji polityki Rosji wobec panstw battyckich.

Ponadto w Internecie swoje strony (i konta na serwisach spotecz-
nos$ciowych) maja panstwowe agencje prasowe, dzienniki oraz rozgtos-
nie radiowe i stacje telewizyjne nadajace online. Wsrdd nich wazna
funkcje pelni ogdlnoswiatowy kanat RT, dawniej Russia Today, prowa-
dzony w jezykach angielskim, hiszpanskim i arabskim*. Nalezy takze
wspomnie¢ o obecnosci w Internecie panstwowej Fundacji ,,Russkij
mir”, ktéra ma za zadanie popularyzowac jezyk rosyjski i szerzej — kul-
turg rosyjska®’.

Oficjalna Rosja pojawila si¢ w mediach spoteczno$ciowych na po-
czatku drugiej dekady XXI wieku za sprawg entuzjastow nowych tech-
nologii informacyjno-komunikacyjnych. Wérdéd nich nalezy wymienic¢
rosyjskiego ambasadora w Wielkiej Brytanii — Aleksandra Jakowien-
ke*, a przede wszystkim 6wczesnego prezydenta, a obecnego premiera
Federacji Rosyjskiej Dmitrija Miedwiediewa. Z racji jego fascynacji
nowymi technologiami nadano mu przezwisko ,,Ajfonczik”, zartowa-
no tez, ze pograzyl si¢ w $wiecie wirtualnym, tracac kontakt z rzeczy-
wisto$cig. Uwazano, ze po odejsciu D. Miedwiediewa ze stanowiska
prezydenta spadnie zainteresowanie administracji rosyjskiej ICT, tak
si¢ jednak nie stato, przynajmniej w dziedzinie polityki zagranicznej®.

4 Zob. np. Unrepuer-npuemuas MHUJI Poccun, http://www.mid.ru/bdomp/site-
map.nsf/kartaflat/07.

4 http://rt.com/on-air/.

47 http://www.russkiymir.ru.

4 Zob. A. Yakovenko, Digital media diplomacy works for Russia’s ambassadors,
,Daily Telegraph”, 17.09.2012, http://www.telegraph.co.uk/sponsored/rbth/9548238/
digital-media-diplomacy.html [dostep: 10.08.2013].

# Por. S. Utkin, Tales from the (Ru)Net, s. 128.
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Impuls do wzmocnienia rosyjskiej obecnosci w mediach spotecz-
nosciowych dat w lipcu 2012 roku prezydent Wtadimir Putin podczas
spotkania z przedstawicielami dyplomatycznymi Federacji Rosyjskie;j.
Powiedziat, ze pozycja Rosji w wielu kwestiach jest niedostatecznie
znana poza jej granicami i trzeba ja nieustannie prezentowac i wy-
jasniaé, w tym przy uzyciu nowych technologii®®. W. Putin przyznat
wczesniej, ze ,,Internet, sieci spotecznos$ciowe, telefony komorkowe
staty si¢ — razem z telewizjg — efektywnym instrumentem prowadze-
nia polityki zar6wno wewnetrznej, jak i migdzynarodowej™!. Waz-
nym bodzcem dla zwiekszenia przez Rosje aktywnosci w Internecie
byta réwniez dziatalno$¢ Zachodu, gtéwnie USA, w sieci. W efekcie
rosyjskie instytucje oraz urzednicy i politycy zaczeli intensywniej ot-
wiera¢ konta w mediach spotecznosciowych, przede wszystkim nie-
rosyjskich. Uruchomiono tez nowe wersje stron internetowych rosyj-
skich urzedow, z bardziej funkcjonalna i1 przejrzysta szatg graficzna
i z wyeksponowanymi odsytaczami do profili w serwisach spotecz-
nosciowych.

Na uwage zasluguje przede wszystkim aktywnos$¢ rosyjskiego
MSZ. Centrala ma konta na Twitterze, Facebooku i YouTubie®. Amba-
sady i konsulaty majg za$ 86 kont na Twitterze, 86 — na Facebooku, 9 —
na YouTubie, 2 — w VKontakte i po jednym w serwisach: Flickr, Slide-
Share, Tuenti (,,hiszpanski Facebook’), Google+ i LiveJournal. Ponad-
to na Twitterze obecni s3: jeden z wiceministrow spraw zagranicznych
— Giennadij Gatitow, ambasadorzy Rosji w Wielkiej Brytanii i Fran-
cji — Aleksander Jakowienko i Aleksander Orlow, rosyjscy przedstawi-
ciele przy ONZ i innych organizacjach migdzynarodowych w Genewie
oraz przy UNESCO — Aleksiej Borodawkin i Eleonora Mitrofanowa,
a takze pelnomocnik MSZ Ros;ji ds. praw cztowieka, demokracji i nad-

50 E. Yepnenxo, Poccusi nanpasnsiem noconvcmea 6 Twitter, ,,KoMmepcaHTh”,
17.07.2012, http://www.kommersant.ru/doc/1981536 [dostep: 10.04.2013].

U B. Ilyrun, Poccus u mensowutics mup, ,,MockoBckue HoBocTr”, 27.02.2013,
http://www.mn.ru/politics/20120227/312306749.html [dostep: 10.08.2013].

52 https://twitter.com/MID_RF, https://www.facebook.com/MIDRussia, http://www.
youtube.com/midrftube.
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rzednosci prawa — Konstantin Dotgow>3. Warto wspomnie¢ o profilu
wicedyrektor Departamentu Informacji i Prasy MSZ Rosji Marii Za-
charowej na Facebooku®, cho¢ na ministerialnej stronie nie ma o nim
zadnej informacji. Obowiazek znajomos$ci nowych technologii infor-
macyjno-komunikacyjnych wprowadzono do wymogdéw zawodowych
stawianych pracownikom MSZ i placéwek dyplomatycznych Rosji®>.

Nalezy tez podkresli¢, ze w Koncepcji polityki zagranicznej Fede-
racji Rosyjskiej z lutego 2013 roku wspomniano o wykorzystywaniu
»~migkkiej sity” na rzecz realizacji rosyjskich interesoéw>®, zwrocono
szczegolng uwage na konieczno$¢ rozwoju srodkdw wptywu na opinig
publiczng za granicg i wzmocnienia pozycji rosyjskich mediow na swie-
cie, deklarujac szerokie uzywanie ICT w ramach rosyjskiej dyplomacji
publicznej. Zatozono ,,przekazywanie szerokim krggom spotecznym
poza Rosja pelnej i doktadnej informacji: o jej stanowisku dotyczacym
gtownych problemoéw migdzynarodowych, zagranicznych inicjatywach
i dziataniach Federacji Rosyjskiej, o sytuacji spoteczno-ekonomiczne;j
panstwa, o osiagnig¢ciach rosyjskiej kultury i nauki”’. Wszystko to ma
przyczynic si¢ do ,,obiektywnego postrzegania Rosji na $wiecie”, uzy-
skania zrozumienia i poparcia dla jej polityki.

% @GGatilov, @Amb_Yakovenko, @Alexandre_Orlov, @ABorodavkin, @EVMi-
trofanova, @KKdolgov; zob. MU/] ¢ coycemsx, http://www.mid.ru/bdomp/ministry.nsf/
info/60B74D7F0544334044257A160028D471 [dostep: 8.09.2013].

5 https://www.facebook.com/maria.zakharova.167.

5 [Ipuxas Munucmepcmea unocmpanmvix dein Poccuiickoii @edepayuu om 29 mas
2012 2. N 8264 2. Mocksa, http://www.rg.ru/2012/08/15/mid-dok.html [dostep: 10.08.2013].

% Witold Rodkiewicz zauwaza, ze ,,[r]osyjskie rozumienie «migkkiej sity» jest
osadzone w lokalnej tradycji politycznej i polega na zdolnos$ci do aktywnego wptywa-
nia na ksztaltowanie opinii o Rosji w zagranicznych $rodowiskach opiniotwdrczych
i do manipulowania zagraniczng opinig publiczng przy pomocy formalnie niezaleznych
od panstwa instytucji i srodowisk” (W. Rodkiewicz, Koncepcja polityki zagranicznej
Federacji Rosyjskiej, ,,Tydzien na Wschodzie”, 20.02.2013, http://www.osw.waw.pl/
pl/publikacje/tydzien-na-wschodzie/2013-02-20/koncepcja-polityki-zagranicznej-fe-
deracji-rosyjskiej [dostep: 10.08.2013]).

" Konyenyus enewneti nomumuxu Poccutickoti @edepayuu, pkt 20, 40-41, http://
www.mid.ru/bdomp/ns-osndoc.nsf/osndd!OpenView& Start=1&Count=30&Expa
nd=2#2.
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Aktywnos$¢ Rosji w mediach spoleczno$ciowych

Media spoteczno$ciowe zajmuja kluczowe miejsce w dyplomacji
cyfrowej, czgsto sg z nig utozsamiane. Stad tez okreslenia ,,twitterowa
dyplomacja”, ,,twiplomacja” czy (rzadko przektadane na jezyk polski)
,facebookowa dyplomacja” (Facebook diplomacy) i ,,dyplomacja me-
didéw spoltecznosciowych” (social media diplomacy). Serwisy spotecz-
nosciowe stwarzajg wiele nowych mozliwos$ci, m.in. umozliwiajg dwu-
kierunkowa komunikacje w czasie rzeczywistym z szerokim gronem
ludzi. Rosja wykorzystuje je jednak tylko w §rednim czy nawet niskim
stopniu.

Pierwszy problem dotyczy charakteru informacji. Z jednej strony
zasOb oryginalnej tresci jest niewielki. Tweety 1 wpisy na Facebooku
gtownie odsytaja do stron MSZ, prezydenta czy rzadu. Przekazywac
tresci w sposob bardziej zrozumiaty, bez uzywania jezyka dyplomatycz-
nego i specjalistycznej terminologii miato konto MSZ na Facebooku®®,
zatozone w lutym 2013 roku, jednak raczej nie spetnia tego zadania.
Ponadto zamieszczane poczatkowo tresci humorystyczne nie odpowia-
daty powadze ministerstwa czy nawet wzbudzaty kontrowersje i za-
pewne dlatego styl zostal zmieniony na bardziej oficjalny*®. Z drugiej
za$ strony w dobie deficytu czasu krotka tre$¢ w formie nagtowkow
moze by¢ wystarczajgca czy pomoc w decyzji o siegnieciu po bardziej
szczegdlowy przekaz. Przy tym konta czgsto prowadzone sa nie tylko w
jezyku rosyjskim, lecz takze angielskim. Co wazne, pojawiajg si¢ tez re-
lacje z konferencji prasowych i innych spotkan przekazywane w czasie
rzeczywistym czy relacje z wydarzen kulturalnych. Sg tez interesujace
konta, jak np. to prowadzone na Twitterze przez wiceministra spraw za-
granicznych G. Gatitowa®. Od zatozenia konta pod koniec 2011 roku

58 https://www.facebook.com/MIDRussia.

59 Zob. Tponnw ynonnomouen zassumo oraz I pomeck u Bpeiicenv na cmpanuyax
@eiicoyka (wywiad z Marija Zacharowa z MSZ Rosji), Lenta.ru, 19.04.2013, http://
lenta.ru/articles/2013/04/19/mid/ [dostep: 10.08.2013].

0 Zob. Bedy axxaynm npunyunuaneno cam, wywiad z G. Gatitowem, ,,Kommep-
cauts Bmacte”, 11.03.2013, http://www.kommersant.ru/doc-rss/2139926 [dostep:
4.04.2013].
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skupia si¢ na problemie wojny domowej w Syrii, w ktorg Rosja jest
silnie zaangazowana dyplomatycznie, opowiadajac si¢ po stronie syryj-
skiego rzadu.

Kolejng kwestig jest niski stopien personalizacji kont w mediach
spotecznosciowych, funkcjonuja bowiem gtownie profile instytucji.
Serwisow spotecznosciowych nie uzywa np. minister spraw zagranicz-
nych Rosji Siergiej Lawrow i siedmiu z jego o$miu zastepcow. W przy-
padku do$¢ nielicznych osobistych kont ich uzytkownicy prawie nic
nie pisza o sobie, czesto zreszta nie obstuguja ich sami. Prezydent W.
Putin (@PutinRF i @PutinRF_Eng) nie napisat i nie podyktowat ani
jednego swojego tweeta®'. Jak zresztg przyznal, sam rzadko korzysta
z Internetu ze wzgledu na brak czasu®. Profil, dos¢ intensywnie, obstu-
guje wiec wytacznie jego stuzba prasowa. Sg tez przypadki, ze pomimo
istnienia kont nie sg one uzywane. Jeden z pigciu uzytkownikow Twit-
tera wyrdznionych na stronie MSZ — rosyjski ambasador we Francji,
A. Ortow — w ciggu o$miu miesiecy napisal jedynie 15 tweetow, w tym
ostatni datowany jest na koniec maja 2013 roku. Kolejny wspomniany
dyplomata — A. Borodawkin, urzedujacy przy organizacjach mi¢dzyna-
rodowych w Genewie — nie ma ani jednego wpisu.

Wisrdd interesujacych kont nalezy wymieni¢ profile Dmitrija Ro-
gozina na Twitterze i Facebooku®. Ten byty przedstawiciel Rosji przy
NATO, a obecnie wicepremier odpowiedzialny za rosyjski przemyst
obronny i specjalny przedstawiciel prezydenta ds. Naddniestrza uwa-
zany jest za nacjonalistycznego i antyzachodniego polityka i znany
z kontrowersyjnych wypowiedzi. Jak jednak zauwazyt Siergiej Utkin,
aktywnos$¢ D. Rogozina w mediach spoteczno$ciowych czyni go bar-
dziej ludzkim nawet w oczach jego politycznych przeciwnikow®. Co
prawda, w marcu 2013 roku polityk ogtlosil, Ze nie bedzie osobiscie

61" Zgodnie z deklaracjg powinny by¢ oznaczone hashtagiem #BII lub #VP zalez-
nie od wersji jezykowe;.

2 [Tymun sasénsem, ymo y nezo nem epemenu na Uumepnem, Interfax, 15.12.2011,
http://www.interfax.ru/news.asp?id=222117 [dostep: 12.08.2013].

% https://twitter.com/Rogozin i https://www.facebook.com/dmitry.rogozin.

% S. Utkin, Tales from the (Ru)Net, s. 128.
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prowadzit swoich kont®, ale jego wpisy (oznaczone stowem ,,life”) sg
nadal liczne, przynajmniej na Twitterze. Bardziej ,,ludzki” staje si¢ tez
premier D. Miedwiediew dzigki zdjeciom zamieszczanym na Insta-
gramie®s,

Bardzo niski jest rowniez stopien interakcji z uzytkownikami me-
diéw spotecznosciowych. Proby podejmowania dyskusji czy odpowia-
dania internautom nalezg do rzadko$ci. MSZ ma jednak odpowiadac
na pytania przestane za posrednictwem Twittera podczas briefingdw
czy zaprasza¢ blogeréw na spotkania na temat, o ktorym krytycznie
si¢ wypowiadali®’. Ponadto konta na Facebooku stanowig platformeg
do wyrazania opinii przez innych uzytkownikoéw i dyskusji pomiedzy
nimi. Aktywnie w rozmowach uczestniczy D. Rogozin, cho¢ sa one
krotkie i1 raczej nie dotycza spraw zagranicznych, a kwestii przemy-
shu obronnego. Za pewng forme interakcji mozna uzna¢ komentowanie
doniesien medialnych, niekoniecznie jednak przy uzyciu jezyka dyplo-
matycznego i zachowaniu zasad kultury. Na przyktad stwierdzil, ze mi-
nister obrony Lotwy jest ,,albo durniem, albo nacjonalista/faszysta” (To
JU OypaK, mo Ju Hayuk), Uzywajac przy tym slangu mtodziezowego®®.

Problemem jest nie tylko niski stopien interakcji z internautami,
lecz takze trudnos¢ ze ,,stuchaniem” innych uzytkownikow mediow
spotecznosciowych, przede wszystkim lideréw, politykow i dyploma-
tow innych panstw. Na przyktad W. Putin obserwuje na Twitterze tylko
siebie, tzn. wersja rosyjskojezyczna $ledzi wpisy wersji anglojezycz-
nej i odwrotnie. Wiceminister spraw zagranicznych Rosji G. Gatitow
obserwuje 13 profili, z czego tylko jedno ,nierosyjskie”, nalezace do
ambasadora USA w Federacji Rosyjskiej. Ambasada rosyjska w Wa-
szyngtonie (@RusEmbUSA) sledzi za$ 39 kont, ale naleza one gtownie
do rosyjskich instytucji i mediow. Sytuacja wyglada lepiej w przypad-

5 JTmumpuii Pozozun nepecman éecmu ceoti meéummep, Lenta.ru, 11.03.2013,
http://lenta.ru/news/2013/03/11/rogozin/ [dostegp: 12.08.2013].

% http://instagram.com/damedvedev#.

7 Zob. Tponnw oraz I pomeck u Bpeiicenv; B. Yepnenko, IIpoucxosicoenue meu-
mos, ,,Kommepcauts Briacts”, 11.03.2013, http://www.kommersant.ru/doc/2139925
[dostep: 4.04.2013].

% https://www.facebook.com/dmitry.rogozin/posts/622087377814605.
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ku MSZ i ambasadordow, a takze D. Miedwiediewa (@MedvedevRussia
1 @MedvedevRussiaE), ktory obserwuje kilku prezydentdw i premie-
row oraz kilka zachodnich agencji prasowych. To zreszta dobry spo-
sOb nawigzywania i utrzymywania statego, mniej formalnego kontaktu
miedzy politykami. Ponadto, wedlug stow M. Zacharowej z rosyjskie-
go MSZ, monitorowane sg wpisy rosyjskich internautéw dotyczace po-
lityki zagranicznej Rosji i funkcjonowania ministerstwa®.

Problemy z niewykorzystywaniem przez Rosj¢ potencjatu me-
diow spotecznosciowych wynikaja, po pierwsze, z preferencji dla hard
power, czyli sily militarnej i1 innych tradycyjnych elementow potegi
panstwa, 1 nieprzywigzywania odpowiedniej wagi do soft power czy
specyficznego postrzegania migkkiej sity”. Po drugie, przeszkodg jest
niedemokratyczny charakter wtadzy w Rosji, raczej nieprzyjazne po-
strzeganie §rodowiska zewngtrznego (syndrom ,,oblezonej twierdzy”)
1 odseparowanie elit od spoleczenstwa. Utrudnia to, czy nawet unie-
mozliwia, obywatelom wglad w prace instytucji panstwowych i wptyw
na procesy decyzyjne, a takze ogranicza personalizacj¢ kont i prowa-
dzenie dyskusji w serwisach spotecznosciowych. Po trzecie, Rosja nie
korzysta w odpowiednim stopniu z wlasnych mozliwosci. Dotyczy to
np. wspotpracy z rodzimym przemyslem internetowym — wsparcia jego
dziatalno$ci, w tym na rynku §wiatowym, czy realizacji wspélnych pro-
jektow’!. Ponadto instytucje panstwowe zdajg si¢ ignorowac rosyjskie
sieci spoteczno$ciowe — VKontakte i Odnoklassniki — majace najwiece;j
uzytkownikow w Rosji i cieszace si¢ duza popularnoscia na obszarze
poradzieckim. Dodatkowo mozna zauwazy¢, ze wladze rosyjskie stabo
wspoltpracujg ze spotecznoscig internetowa, ktdra realizujac dyploma-

8 Zob. Tpoans oraz I pomeck u Bpeiicens.

0 Zob. F. Lukyanov, Why Russia’s Soft Power Is Too Soft, ,,Russia in Global Af-
fairs”, 1.02.2013, http://eng.globalaffairs.ru/redcol/Why-Russias-Soft-Power-Is-Too-
Soft-15845 [dostep: 13.08.2013]; J.S. Nye, What China and Russia Don t Get About Soft
Power, ,,Foreign Policy”, 29.04.2013, http://www.foreignpolicy.com/articles/2013/04/29/
what china and russia don t get about soft power [dostep: 13.08.2013].

"t Zob. C. Kynux, ,, Qnexmponnasn ountomamus”, s. 20-22; O. Jemunos, Coyu-
anvbHble cemesvle, . 715-76.
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cje obywatelska, mogtaby uzupetnia¢ dziatania panstwa na rzecz kreo-
wania wizerunku Rosji na §wiecie’.

Konkluzje

Rosyjska dyplomacja cyfrowa ma charakter raczej reaktywny niz
proaktywny, jej rozwdj jest gtdownie odpowiedzig na bardzo aktywna
dziatalno$¢ Stanow Zjednoczonych Ameryki w cyberprzestrzeni. Rosja
postrzega technologie informacyjno-komunikacyjne przede wszystkim
w kategoriach zagrozen niz szans. Dlatego tez najwazniejszym kompo-
nentem rosyjskiej dyplomacji cyfrowej sa dzialania na rzecz wzmoc-
nienia wilasnego bezpieczenstwa (informacyjnego) przez tworzenie
reziméw migdzynarodowych i zawieranie porozumien z innymi pan-
stwami. Na tej ptaszczyznie Rosja wykazuje si¢ najwigkszg inicjatywa,
proponujac nawet wiasne rozwigzania prawne. Mimo ze nie spotykaja
si¢ one generalnie z przychylnoscig panstw i organizacji zachodnich
(obawiajg si¢ one, ze Moskwa dazy m.in. do cenzurowania Internetu),
w duzej mierze wynikaja z relatywnej stabosci Rosji w cyberprzestrze-
ni, a rozwoj technologii zdecydowanie wyprzedza ewentualne tworze-
nie prawa, to uwage zwraca znaczna aktywno$¢ Federacji Rosyjskiej
i proby rozwigzywania problemow na drodze dyplomatycznej. Co waz-
ne, niektore inicjatywy Rosji spotkaty sie w potowie 2013 roku z pozy-
tywna odpowiedzig USA. Mimo kryzysu w stosunkach rosyjsko-ame-
rykanskich w zwiazku z udzieleniem przez Rosje¢ azylu pracownikowi
CIA E. Snowdenowi, prezydenci B. Obama i W. Putin zdotali porozu-
mie¢ si¢ na szczycie G8 w Irlandii Pétnocnej co do wzmocnienia §rod-
kow zaufania w sferze technologii informacyjno-komunikacyjnych.

Rosja upatruje szans w uzyciu ICT do prowadzenia dyplomacji pub-
licznej. Ten komponent rosyjskiej dyplomacji cyfrowej zaczal by¢ in-
tensywniej rozwijany z polecenia W. Putina dopiero od potowy 2012 ro-
ku. Internet jest cennym zrodtem informacji o polityce i interesach
Federacji Rosyjskiej, rowniez dla osob nierosyjskojezycznych, poziom
i charakter rosyjskiej obecnosci w mediach spolecznosciowych, klu-
czowego elementu e-dyplomacji, nie zasluguja jednak na najlepsza

2 Zob. O. Jlemunos, Coyuanvhvie cemesvie, s. 75-79.
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oceng. Niewykorzystywane sg mozliwos$ci, jakie daja serwisy spotecz-
nosciowe: prowadzenie dialogu z internautami i dzigki temu wyjasnia-
nie i przekonywanie do wlasnego stanowiska, pokazywanie ludzkiej
strony politykow i ocieplanie w ten sposob wizerunku panstwa, mniej
formalne komunikowanie si¢ z przywodcami i dyplomatami z innych
panstw, przekazywanie informacji bez posrednikow i w bardziej przy-
stepny sposob niz w przypadku oficjalnych komunikatdw, szybkie ko-
rygowanie przekazu tradycyjnych mediow czy konsultowanie decyz;ji.
W duzej mierze wynika to z niedemokratycznosci Rosji i odseparowa-
nia elit od spoteczenstwa. Watpliwe jest, by aktywno$¢ Rosji w ser-
wisach spotecznosciowych diametralnie si¢ zmienita. Nalezy jednak
zauwazy¢, ze potencjatu nowych medidow nie wykorzystuje tez wiele
innych panstw, rowniez tych ze $wiata zachodniego. Ponadto panstwa
o wigkszym potencjale postugujg si¢ nowymi mediami, z wyjatkiem
USA, mniej intensywnie niz kraje mate i §rednie”.

> Na temat wykorzystywania medidw spotecznosciowych w dyplomacji pub-
licznej zob. B. Ociepka, Miekka sita i dyplomacja publiczna Polski, Warszawa 2013,
s. 201-205.



