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Wprowadzenie

Nie ulega watpliwoéci, ze w ostatnich latach nastepuje wzajemne
przenikanie sie r6znych galezi prawa, a takze zwiekszona specjalizacja, co
skutkuje coraz czestszym wyodrebnieniem sie nowych dziedzin. Zrédet
takiego stanu rzeczy upatruje sie chociazby w wiekszym wplywie pra-
wa unijnego na krajowe porzadki prawne, ktére to prawo bardzo czesto
nie miesci sie w utrwalonych w panstwach cztonkowskich konstrukcjach
prawnych oraz modelach postepowania'. Przedstawiona teza jest w pel-
ni uzasadniona w sferze zwiazanej z bezpieczeristwem informacji, w tym
w szczegolnosci tych majacych charakter osobowy. Istotne bowiem staje
sie nie tyle wyspecyfikowanie pozadanych dzialann dajacych gwarancje
osiggniecia odpowiedniego poziomu ochrony przed nieuprawniong in-
gerencja osob nieupowaznionych, ale raczej zapewnienie bezpieczeristwa
operacji wykonywanych na informacjach, ktore odbywaja sie z wykorzy-
staniem systemoéw informatycznych. Nie budzi zatem zastrzezerr ujmowa-
nie problematyki prawnej ochrony informacji, w tym danych osobowych,
jako dziedziny interdyscyplinarnej, ktéra laczy prawne aspekty prze-
twarzania informacji z bezpieczeristwem sieci i systeméw teleinforma-
tycznych. Zgodzic sie tutaj trzeba z M. Kaweckim, ze przyczyna takiego
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stanu rzeczy jest takze staly rozw6j nowych technologii i zwigzana z nim
che¢ wprowadzenia do porzadku prawnego nowych, skuteczniejszych
i nieznanych dotad instrumentéw prawnych® Podziela to stanowisko
M. Czerniawski twierdzac, ze postep technologiczny sprawil, ze operacje
przetwarzania danych osobowych sa obecnie tatwiejsze do przeprowa-
dzania niz kiedykolwiek wczeéniej. Jednoczesénie, wraz z rozwojem Inter-
netu oraz ustug swiadczonych transgranicznie, coraz mniejsze znaczenie
ma fizyczna lokalizacja podmiotu, ktéry takie operacje wykonuje. Dziala-
nia podejmowane z najbardziej odleglych zakatkéw Swiata moga bowiem
miec zasieg globalny i wywierac skutki dla danych podmiotéw zlokalizo-
wanych w zupelnie innym miejscu. Jednoczesénie pojedyncza osoba dys-
ponujaca przenosnym komputerem moze przetwarzac¢ miliony danych®.

Przedmiotem niniejszego opracowania bedzie analiza europejskich
podstaw prawnych bezpieczenstwa informacji, w tym danych osobo-
wych. Przedstawione zostang nie tylko mechanizmy prawne ochrony da-
nych osobowych, ale takze przetwarzania informacji w systemach infor-
matycznych. Ustalenia w wymienionym zakresie dokonano na podstawie
dorobku doktryny oraz egzegezy tekstow prawnych.

1. Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady
z dnia 24 pazdziernika 1995 r. w sprawie ochrony o0séb fizycznych
w zakresie przetwarzania danych osobowych i swobodnego
przeplywu tych danych*

Panistwa zachodniej czeéci Europy po latach podzialéw rozpoczely
budowe wspdlnoty. Proces ten zainicjowano stworzeniem wspoélnego
rynku gospodarczego, na ktérym miat mie¢ miejsce swobodny przeptyw

2 Zob. tamze.

Zob. M. Czerniawski, Zakres terytorialny stosowania polskich i unijnych przepisow
o ochronie danych osobowych w kontekscie najnowszego orzecznictwa Trybunatu Sprawiedliwosci
Unii Europejskiej, [w:] E. Bielak-Jomaa, D. Lubasz (red.), Polska i europejska reforma ochrony
danych osobowych, Warszawa 2016, s. 100.

* Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika
1995 r. w sprawie ochrony o0s6b fizycznych w zakresie przetwarzania danych osobowych
i swobodnego przeptywu tych danych, Dz. Urz. UE L 281 z 23.11.1995, s. 31-50 z p6zn. zm.
(dalej: dyrektywa 95/46/WE).
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towardw, ustug, os6b i kapitatu. Szybko jednak zorientowano sieg, ze tak
okreslony cel nie moze by¢ realizowany tylko przez wykorzystanie $rod-
koéw gospodarczych i ekonomicznych bez ingerencji w sfere praw i wol-
nosci os6b - zwlaszcza w ich zycie prywatne. Tendencja do integracji
ekonomiczno-spotecznej krajow Unii Europejskiej, a w konsekwencji glo-
balizacja informacji (w tym réwniez danych osobowych), wymiana da-
nych pomiedzy panstwami czlonkowskimi, duza szybkos¢ przeptywu
danych i ich praktycznie powszechna dostepnos¢, ujawnity nowe prob-
lemy w zakresie ochrony danych osobowych, co z kolei spowodowato
dyskusje na temat potrzeby wprowadzenia odpowiednich uregulowarn
prawnych i pogodzenia prawa do prywatnosci ze stale rozwijajacym sie
rynkiem wewnetrznym Unii Europejskiej’. Najwazniejszym aktem praw-
nym w zakresie danych osobowych w skali miedzynarodowej jest Kon-
wencja Nr 108 Rady Europy z dnia 28 stycznia 1981 r. o ochronie os6b
w zwigzku z automatycznym przetwarzaniem danych osobowych®. Kon-
wengja, ktora jest aktem prawnomiedzynarodowym wigzacym patnistwa
bedace jej stronami, weszla w zycie z dniem 1 pazdziernika 1985 r., po
ratyfikacji przez pie¢ panstw (Francje, RFN, Norwegie, Hiszpanie i Szwe-
cje). Polska ratyfikowata te konwencje dnia 24 kwietnia 2002 r.

Tym niemniej ustawodawstwo wewnetrzne poszczegdlnych panistw
dotyczace ochrony danych osobowych, powstate w duzej czesci po przy-
jeciu wspomnianej konwencji, okazalo sie bardzo zréznicowane. Taka
réznorodnoé¢ utrudnila utworzenie wspélnego rynku wewnetrznego,
w ramach ktérego mialby sie odbywaé swobodny przeplyw towaréw,
0s6b, ustug, kapitatu - takze danych osobowych pomiedzy panistwami,
przy zapewnionej ochronie prywatnosci’. W celu ujednolicenia stosowa-
nych regulacji prawa krajowego wprowadzono dyrektywe 95/46/WE,
ktéra wyznacza zasady ochrony podstawowych praw i wolnosci oséb
fizycznych, a w szczeg6lnosci okresla ich prawa do prywatnosci w od-
niesieniu do przetwarzania danych osobowych. Podstawowym jej celem
bylo zapewnienie najwyzszego mozliwego poziomu ochrony danych oso-
bowych i utatwienie swobodnego przeptywu danych na terytorium Unii

° Zob. D. Fleszer, Zakres przetwarzania danych osobowych w dziatalnosci gospodarczej,
Warszawa 2008, s. 13.

¢ Konwencja Nr 108 Rady Europy o ochronie os6b w zwiazku z automatycznym
przetwarzaniem danych osobowych, sporzadzona w Strasburgu dnia 28 stycznia 1981 r.,
Dz. U. z2003 r. Nr 3, poz. 25.

7 Zob. D. Fleszer, Zakres przetwarzania danych osobowych..., s. 17.
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Europejskiej i praktycznie w obrebie calego Europejskiego Obszaru Go-
spodarczego®. Paristwa czlonkowskie UE byly zobowiazane do wdrozenia
przepisow dyrektywy w swoich systemach prawnych, otrzymaty jednak
pewien margines swobody w jej zastosowaniu, co moze prowadzi¢ do
réznic w ustawodawstwie krajowym?®.

Reasumujac, regulacje dyrektywy 95/46/WE maja za cel:

1) zabezpieczenie jednolitego minimalnego poziomu ochrony prywat-
nosci osob fizycznych w zwiazku z przetwarzaniem danych osobo-
wych zawartych w zbiorach danych;

2) zapewnienie mozliwosci swobodnego przeptywu danych osobo-
wych pomiedzy krajami cztonkowskimi'®.

Dyrektywa 95/46/WE precyzuje zasady przetwarzania danych oso-
bowych, stanowiace konkretyzacje prawa do poszanowania zycia pry-
watnego, formulowanego przez wskazane tu akty prawa pierwotnego.
Konkretyzacja tego prawa nastepuje w dyrektywie przez:

1) wprowadzenie zasad dotyczacych jakosci danych, do ktérych nale-

73 okreslone w art. 6: zakaz poddawania danych dalszemu przetwa-
rzaniu w sposob niezgodny z celem, dla ktérego zostaty zebrane;
zasada adekwatnosci danych w stosunku do celéw przetwarzania;
zakaz przechowywania danych w formie umozliwiajacej identyfi-
kacje oséb, ktérych dotycza, przez czas dluzszy niz niezbedny dla
celéw przetwarzania;

2) okreslenie w art. 7 kryteriéw legalnosci przetwarzania danych;

3) wprowadzenie w art. 8 ograniczen przetwarzania danych wrazliwych;

4) wprowadzenie w art. 10 i 11 obowiazku informacyjnego wobec oso-
by, ktorej dane dotycza;

5) przyznanie w art. 12 osobie, ktdérej dane dotycza, prawa dostepu do
nich, kontroli prawidtowosci przetwarzania;

6) przyznanie w art. 14 prawa sprzeciwu wobec przetwarzania da-
nych;

7) okreslenie w art. 17 wymogu stosowania $rodkéw technicznych
i organizacyjnych zabezpieczajacych dane osobowe;

8 Zob. Generalny Inspektor Ochrony Danych Osobowych, Wybrane zagadnienia z za-
kresu ochrony danych osobowych. Poradnik dla przedsigbiorcow, 2010, s. 6, Instytut Spraw Pub-
licznych, http:/ /www.giodo.gov.pl/487/id_art/4257/j/pl [dostep: 12.02.2020 r.].

®  Zob. tamze.

10 Zob. J. Barta. P. Fajgielski, R. Markiewicz, Ochrona danych osobowych. Komentarz,
Krakow 2004, s. 90.
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8) okreslenie w art. 25 i 26 warunkéw przekazywania danych osobo-

wych do krajow trzecich™.

Dopelnieniem dyrektywy 95/46/ WE, niezbednym ze wzgledu na spe-
cyfike i zagrozenia dla prywatnoéci wynikajace z nieuprawnionego doste-
pu do danych w Internecie, sa'*

- dyrektywa 2000/31/WE Parlamentu Europejskiego i Rady z dnia

8 czerwca 2000 r. w sprawie niektérych aspektéw prawnych ustug
spoleczenistwa informacyjnego, w szczegdlnosci handlu elektro-
nicznego w ramach rynku wewnetrznego (dyrektywa o handlu
elektronicznym)®;

- dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia

12 lipca 2002 r. dotyczaca przetwarzania danych osobowych i ochro-
ny prywatnosci w sektorze lacznosci elektronicznej (dyrektywa
o prywatnosci i Iacznosci elektronicznej)™;

- dyrektywa 2006/24/WE Parlamentu Europejskiego i Rady z dnia
15 marca 2006 r. w sprawie zatrzymywania generowanych lub prze-
twarzanych danych w zwigzku ze $wiadczeniem ogodlnie dostep-
nych ustug tacznosci elektronicznej lub udostepnianiem publicz-
nych sieci facznosci oraz zmieniajaca dyrektywe 2002/58/WE®.

Uchwalenie tych dyrektyw wynika ze specyfiki przetwarzania danych
w Internecie i towarzyszacych mu zagrozenri dla prywatnosci. Ich zasieg
oddziatywania obejmuje przetwarzanie danych niezaleznie od branzy lub

M. Krzysztofek, Ochrona danych osobowych w Unii Europejskiej. Transfer danych oso-
bowych z Unii Europejskiej, ze szczegolnym uwzglednieniem transferu do Stanéw Zjednoczonych,
w obecnym i nadchodzqcym stanie prawnym, Warszawa 2014, s. 46-47.

12 Zob. tamze, s. 35-36.

¥ Dyrektywa 2000/31/WE Parlamentu Europejskiego i Rady z dnia 8 czerwca 2000 r.
w sprawie niektérych aspektéw prawnych ustug spoteczernistwa informacyjnego, w szcze-
golnosci handlu elektronicznego w ramach rynku wewnetrznego (Dyrektywa o handlu
elektronicznym), Dz. Urz. UE L 178 z 17.07.2000, s. 1-16.

* Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r.
dotyczaca przetwarzania danych osobowych i ochrony prywatnosci w sektorze taczno-
Sci elektronicznej (dyrektywa o prywatnosci i 1acznosci elektronicznej, Dz. Urz. UE L
201 z 31.07.2002, s. 37-47.

> Dyrektywa 2006/24/WE Parlamentu Europejskiego i Rady z dnia 15 marca 2006 r.
w sprawie zatrzymywania generowanych lub przetwarzanych danych w zwiazku ze
$wiadczeniem ogodlnie dostepnych ustug tacznosci elektronicznej lub udostepnianiem
publicznych sieci tgcznosci oraz zmieniajaca dyrektywe 2002/58/WE, Dz. Urz. UE L
105 z 13.04.2006, s. 54-63.
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sektora, w ktéorym dziala administrator danych, jezeli stosuje okreslone
narzedzia, kanaty dystrybucji lub §rodki komunikacji, do ktérych odnosza
sie te dyrektywy'.

2. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sé6b fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego

przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE"

Prawo ochrony danych osobowych jest przedmiotem szerokiej
dyskusji toczacej sie wsréd prawodawcoéw, przedstawicieli doktryny,
przedsiebiorcéw i obywateli zainteresowanych ochrong swojej prywat-
nosci. W ostatnich latach osia debaty byt przedstawiony przez Komisje
Europejska w 2012 r. projekt ogélnego rozporzadzenia o ochronie da-
nych osobowych. Miat on na celu dostosowanie unijnych ram praw-
nych do nowych warunkéw technologicznych, wzmocnienie praw
obywateli, harmonizacje unijnych przepiséw dotyczacych ochrony da-
nych i ulatwienie dziatalnosci przedsiebiorstw poprzez zmniejszenie
kosztéw dziatalnosci transgranicznej i wprowadzenie tzw. zasady one
stop shop™. Przedstawiajac projekt rozporzadzenia, komisarz V. Reding
wskazala, jakie majq by¢ jego cele. Rozporzadzenie ma zapewnic¢ zwiek-
szenie ochrony praw osob fizycznych przy jednoczesnym poszerzeniu
mozliwosci biznesowych poprzez ulatwienie swobodnego przeptywu
danych osobowych na jednolitym rynku cyfrowym®. Warto zauwa-

16 Zob. M. Krzysztofek, Ochrona danych osobowych..., s. 36.

7 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwiet-
nia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych oso-
bowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Tekst majacy znaczenie dla EOG),
Dz. Urz. UE L 119 z 4.05.2016, s. 1-88 (dalej: ogolne rozporzadzenie o ochronie danych).

8 Zob. M. Piech, ,Derequlacyjna” nowelizacja i unijna reforma zasad ochrony danych
osobowych z perspektywy administratora danych osobowych, [w:] E. Bielak-Jomaa, D. Lubasz
(red.), Polska i europejska reforma ochrony danych osobowych, Warszawa 2016, s. 27.

19 Zob. D. Lubasz, Europejska reforma ochrony danych osobowych — nowe obowigzki admini-
stratoréw w ogolnym rozporzqdzeniu o ochronie danych, [w:] E. Bielak-Jomaa, D. Lubasz (red.),
Polska i europejska reforma ochrony danych osobowych, Warszawa 2016, s. 64.
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zy¢, ze takze z najnowszego orzecznictwa Trybunalu Sprawiedliwosci
jednoznacznie wynika koniecznoé¢ rozszerzenia zakresu terytorialne-
go stosowania unijnych przepiséw o ochronie danych osobowych. Jest
to wlasciwy kierunek dziatania - niezbedny, aby w dobie Internetu za-
pewnié efektywna ochrone tych danych?®.

W konsekwencji tej sytuacji w dniu 27 kwietnia 2016 r. Parlament Euro-
pejskii Rada (UE) przyjely tzw. ogélne rozporzadzenie o ochronie danych
(RODO). Rozporzadzenie to stanowi kolejny krok w kierunku zabezpie-
czenia prawa do ochrony danych osobowych, ktére w Unii Europejskiej
cieszy sie niezwykle istotnym statusem prawa podstawowego?'.

Rozporzadzenie to zastepuje dotychczas obowiazujaca dyrektywe
95/46/WE i bedzie stanowi¢ podstawowy akt prawny w zakresie ochro-
ny danych osobowych o0s6b fizycznych. Rozporzadzenie ma zapewnic¢
we wszystkich panstwach czlonkowskich réwny poziom ochrony praw
i wolnosci 0sob fizycznych w zwigzku z przetwarzaniem danych®. Zatem
stanowi ono jeden z istotnych elementéw na rzecz utworzenia jednolitego
rynku cyfrowego w Unii Europejskiej. Jego sukces w duzej mierze zaleze¢
bedzie od organéw odpowiedzialnych za jego stosowanie®.

W ostatecznej wersji ogdélnego rozporzadzenia o ochronie danych pod-
trzymano postulat, aby ochrona danych osobowych obywateli unijnych
byta jednolita w ramach struktury organizacyjnej administratora i proces-
sora, niezalezna od tego, czy ich siedziba, jednostki lub srodki techniczne
wykorzystywane do przetwarzania znajduja si¢ na terytorium Unii oraz
czy przetwarzanie danych odbywa sie na tym terytorium. O wiasciwosci
unijnych zasad ochrony danych wobec przetwarzania prowadzonego poza
Unig i przez podmioty spoza Unii, przesadza to, ze przetwarzanie wiaze sie
z oferowaniem towaréw lub ustug podmiotom tych danych w Unii lub mo-
nitorowaniem takich podmiotéw. Wobec tego, unijnym standardom ochro-
ny danych zostanie poddane w szczegélnosci przetwarzanie w zwiazku
z oferowaniem produktow i ustug w Internecie klientom z parnistw UE przez

% Zob. M. Czerniawski, Zakres terytorialny..., s. 101.

2 Zob. K. Rokita, Niezaleznos¢ organdw ochrony danych osobowych w ogolnym rozporzg-
dzeniu o ochronie danych, , Europejski Przeglad Sadowy” 2016, nr 7, s. 4.

2 Zob. ]. Sobczak, W kwestii potrzeby dostosowania przepisow prawa polskiego do tresci roz-
porzqdzenia Parlamentu Europejskiego i Rady w sprawie ochrony 0sob fizycznych zwigzku z prze-
twarzaniem danych osobowych i swobodnego przeplywu takich danych, [w:] J. Sobczak, Prawo
a medycyna. Studia i szkice, Poznan 2018, s. 213.

2 Zob. tamze.
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podmioty z panstw trzecich, np. przez amerykarski portal spolecznoscio-
wy czy dostawce ,chmury”*. W zalozeniach nowa regulacja ma by¢ tech-
nologicznie neutralna i pozostawia¢ administratorom danych osobowych
swobode co do wyboru metod i srodkéw, z wykorzystaniem ktérych beda
realizowac cele i zadania zwigzane z bezpieczeristwem informacji. Zmie-
nia sie zatem optyka rozwiazan poprzez uelastycznienie podejscia i dosto-
sowanie do réznorodnych warunkéw przetwarzania danych. Istotne jest,
ze rozporzadzenie wprowadza takze pewne zréznicowanie obowiazkéw
z zaleznosci od wielkosci podmiotu bedacego administratorem danych oraz
od okolicznosci czy dziatalnoé¢ administratora jest ukierunkowana na prze-
twarzanie danych jako cel, czy tez przetwarzanie danych osobowych pelni
role stuzebng, subsydiarna w jego dziatalnosci. Jest to zwiazane z zaloze-
niem, ze wolg prawodawcy jest, z jednej strony, wspieranie rozwoju matych
i srednich przedsiebiorstw, a w zwigzku z tym ograniczanie nakladanych
na nich obowigzkéw prawnych do niezbednego - z punktu widzenia ochro-
ny danych osobowych - minimum, a z drugiej - odréznienie sytuacji, gdy
przetwarzanie danych jest przedmiotem dziatalnosci, od przypadkow, gdy
jest ono efektem lub pozostaje w zwigzku z inng podstawowa dziatalnoscia
administratora®.

Ogolne rozporzadzenie o ochronie danych ma zrealizowac nastepu-

jace cele:

1) przejscie od obecnej harmonizacji prawa w dziedzinie ochrony da-
nych osobowych w panstwach czionkowskich do ujednolicenia za-
sad ochrony danych w ramach UE;

2) podniesienie poziomu ochrony danych osobowych obywateli UE,
przez wprowadzenie uprawnieri, obowiazkéw i rozwiazan praw-
nych dotychczas nieistniejacych w unijnym prawie lub uzupelnia-
jacych dotychczasowe regulacje i zwiekszajacych ich skutecznosc,
na podstawie analizy doswiadczen wynikajacych z implementacji
dyrektywy 95/46/WE w panstwach czlonkowskich;

3) wprowadzenie rozwigzarn prawnych, ktére zapewnia przepi-
som o ochronie danych skuteczno$¢ w obliczu nowych wyzwan
wynikajacych z technicznych warunkéw przetwarzania danych

% Zob. M. Krzysztofek, Ochrona danych osobowych..., s. 71-72.
% Zob. D. Lubasz, Europejska reforma ochrony danych..., s. 64.
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w Internecie, pojawienia si¢ nowych kategorii danych osobowych
oraz systematycznie rosnacej skali przetwarzania danych?®.
Podkresli¢ takze nalezy, ze ratio legis nowych ram prawnych ochrony
danych, zwlaszcza ogélnego rozporzadzenia, miato by¢ uwspoétczesnienie
ochrony danych osobowych, podniesienie poziomu ochronnego, a takze
przyznanie wiekszej kontroli osobom, ktérych dane dotycza, nad cato-
Scig procesow przetwarzania danych. Podnoszenie standardéw ochrony
danych przez administratoréw w naturalny sposéb skorelowane jest ze
zwiekszaniem uprawnient podmiotéw danych. Obserwujemy wyrazna
tendencje do rozbudowywania obowigzkéw informacyjnych, nacisk na
tworzenie jasnych i przejrzystych komunikatéw kierowanych do oséb,
ktérych dane dotycza, a to prowadzi do zwiekszania swiadomosci nie
tylko istnienia, ale i potrzeby egzekwowania przepisow”. Jak bowiem
wynika z pkt 6 preambuly rozporzadzenia szybki postep techniczny i glo-
balizacja przyniosty nowe wyzwania w dziedzinie ochrony danych oso-
bowych. Skala zbierania i wymiany danych osobowych znaczaco wzrosta.
Dzieki technologii zaréwno przedsiebiorstwa prywatne, jak i organy pub-
liczne, moga w swojej dziatalnosci na niespotykang dotad skale wykorzy-
stywac dane osobowe. Osoby fizyczne coraz czesciej udostepniaja infor-
macje osobowe publicznie i globalnie. Technologia zmienita gospodarke
i zycie spoleczne i powinna nadal ulatwiaé¢ swobodny przeptyw danych
osobowych w Unii oraz ich przekazywanie do parnstw trzecich i organi-
zacji miedzynarodowych, réwnocze$nie za§ powinna zapewnia¢ wysoki
stopient ochrony danych osobowych. W pkt 7 preambuty rozporzadzenia
podkresdla si¢, ze przemiany te wymagaja stabilnych, spdjniejszych ram
ochrony danych w Unii oraz zdecydowanego ich egzekwowania, gdyz
wazna jest budowa zaufania, ktére pozwoli na rozwdj gospodarki cyfro-
wej na rynku wewnetrznym. Osoby fizyczne powinny mie¢ kontrole nad
wlasnymi danymi osobowymi, a osoby fizyczne, podmioty gospodarcze
i organy publiczne powinny zyskaé¢ wieksze poczucie pewnosci prawa
ijego stosowania w praktyce.

% Zob. M. Krzysztofek, Ochrona danych osobowych..., s. 64-65.
¥ E. Bielak-Jomaa, Stowo wstepne, [w:] E. Bielak-Jomaa, D. Lubasz (red.), Polska i euro-
pejska reforma ochrony danych osobowych, Warszawa 2016, s. 15.
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3. Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148
z dnia 6 lipca 2016 r. w sprawie srodkéw na rzecz wysokiego
wspolnego poziomu bezpieczenistwa sieci i systemow
informatycznych na terytorium Unii*®

Znakiem wspoélczesnych czaséw stalo sie przetwarzanie w przerdz-
nych systemach teleinformatycznych jak najwiekszych ilosci danych o po-
szczegblnych osobach oraz o ich dziataniach. Rozwdj technik informa-
cyjnych zmienia gospodarke swiatowa. Wraz z nowymi ustugami oraz
wykorzystaniem nowych $rodkéw komunikacji do nowych sposobéw
realizacji r6znych proceséw spotecznych za pomocg nowych srodkéw ko-
munikacji, pojawiaja si¢ coraz wigksze problemy z cyberbezpieczeristwem
(bezpieczenistwem cyberprzestrzeni). Przyjeta definicja cyberbezpieczen-
stwa to przeniesienie klasycznej definicji bezpieczenstwa, ktore jest rozu-
miane jako zachowanie poufnosci, integralnoéci i dostepnosci informacji
w cyberprzestrzeni. Cyberprzestrzerr ma kluczowe znaczenie, gdyz w do-
bie nieustajacego postepu technologicznego, stanowi ona przymiot ludz-
kiej aktywnosci, co z kolei wigze si¢, w naturalny sposéb, z obowigzkiem
panstwa wobec obywateli zapewnienia jej bezpieczefistwa. W ten sposéb
powstalo pojecie cyberbezpieczenistwa, ktére stanowi nad wyraz pojemna
formule obejmujaca zwlaszcza bezpieczeristwo informacji, bezpieczen-
stwo operacyjne, jak réwniez bezpieczeristwo systeméw komputerowych.
Cyberbezpieczenistwo definiowane jest jako:

bezpieczeristwo parnstwa obejmujace zesp6l przedsiewzie¢ organizacyjno-
-prawnych, technicznych, fizycznych i edukacyjnych majgcych na celu za-
pewnienie niezakléconego funkcjonowania cyberprzestrzeni RP wraz ze
stanowiaca jej komponent publiczng i prywatna teleinformatyczna infra-
strukturg krytyczna oraz bezpieczenistwa przetwarzanych w niej zasobéw
informacyjnych®.

% Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r.
w sprawie srodkow na rzecz wysokiego wspdlnego poziomu bezpieczefistwa sieci i syste-
moéw informatycznych na terytorium Unii, Dz. Urz. UE L 194 z 19.07.2016, s. 1-30 (dalej:
dyrektywa NIS).

¥ Tak cyberbezpieczenstwo definiuje Doktryna Cyberbezpieczeristwa RP, zob. D. Lisiak-
-Felicka, M. Szmit, Cyberbezpieczeristwo administracji publicznej w Polsce. Wybrane zagadnie-
nia, Krakow 2016, http:/ /www.academia.edu/24309292/ Cyberbezpiecze % C5 %84stwo_
administracji_publicznej_w_Polsce._Wybrane_zagadnienia [dostep: 15.02.2020 r.].
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Obejmuje zatem zesp6t dziatan i zasobow, ktére umozliwiaja obywate-
lom, przedsigbiorstwom i paristwom osiggniecie celéw informatycznych
w sposOb bezpieczny, jak rowniez niezawodny, przy zachowaniu prywat-
nosci. Ponadto zakres pojecia cyberbezpieczeristwa jest rézny w zalezno-
Sci od adresata. Najszersza formuta dotyczy cyberbezpieczenstwa paristw,
ktére oznacza ochrone obywateli, przedsiebiorstw, infrastruktury o zna-
czeniu krytycznym oraz panstwowych systeméw komputerowych przed
atakiem lub naruszeniem integralnosci. Z kolei w przypadku indywidual-
nych os6b oznacza poczucie bezpieczefistwa oraz ochrone danych osobo-
wych i prywatnosci. Natomiast dla przedsiebiorstw cyberbezpieczeristwo
to zapewnienie dostepnosci funkcji biznesowych o znaczeniu krytycznym
i ochrona poufnych danych dzieki zarzadzaniu bezpieczefistwem opera-
cyjnym i bezpieczeristwem informacji.

Bezpieczenistwo systeméw informatycznych wymaga ochrony na
réznych plaszczyznach. Wynika to miedzy innymi z réznorodnosci moz-
liwych atakéw, skutkiem ktérych moze nastapi¢ zawirusowanie kom-
putera, zablokowanie dostepnosci ustug badZ zainstalowanie oprogra-
mowania. Zabiegi zmierzajace do zapewnienia jak najwyzszego poziomu
bezpieczenstwa w omawianym zakresie podejmowane byty od dawna,
a efektem jest, przyjeta 6 lipca 2016 r., dyrektywa NIS*.

Dyrektywa NIS ustanawia srodki majace na celu osiagniecie wysokie-
go wspodlnego poziomu bezpieczenistwa sieci i systeméw informatycznych
w UE, w celu poprawnego funkcjonowania rynku wewnetrznego®. Zatem
zakres przedmiotowy dyrektywy NIS obejmuje dwa obszary. Pierwszy
zwigzany jest z powstaniem ram dla obszaru cyberbezpieczeristwa i obej-
muje obowiazek opracowania i przyjecia krajowej strategii w zakresie
bezpieczeristwa systemoéw i sieci, a takze wyznaczenie wlasciwego orga-
nu centralnego dla dzialann zwiazanych z realizacja strategii. Natomiast
drugi obszar obejmuje utworzenie hierarchicznej sieci Zespotéw Reago-
wania na Incydenty Bezpieczeristwa Komputerowego (Computer Securi-
ty Incident Response Teams, CSIRT), czyli wyspecjalizowanych zespotow
odpowiedzialnych za identyfikacje i reagowanie na incydenty zwiazane
z bezpieczenstwem IT. Przedstawiajac powyzsze w sposob bardziej szcze-
golowy, nalezy wskazad, iz cele ustanowione w dyrektywie NIS to**:

% Zj. ang. Network Information Security.
3 Art. 1 ust. 1 dyrektywy NIS.
2 Art. 1 ust. 2 dyrektywy NIS.
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- ustanowienie procedur i obowiazku zglaszania incydentéw doty-
czacych cyberbezpieczenstwa dla przedsiebiorcéw z sektoréw klu-
czowych;

- ustanowienie szczegélnych wymogoéw dotyczacych zapewniania
bezpieczenstwa przez przedsiebiorcéw z sektoréw kluczowych;

- przyjecie na poziomie krajowym strategii w zakresie bezpieczen-
stwa sieci i systemow IT;

- utworzenie wymienionej powyzej sieci CSIRT;

- stworzenie specjalnej grupy zapewniajacej strategiczng wspotpra-
ce oraz wymiane informacji, w szczegdlnosci biorac pod uwage, ze
incydenty zwigzane z cyberbezpieczeristwem czesto dotycza wielu
panistw réwnoczes$nie;

- utworzenie Grupy Wspolpracy, ktérej zadaniami beda wspoélpraca,
dyskusja, wymiana dobrych praktyk oraz zbieranie cyklicznych ra-
portow;

- wyznaczenie rowniez krajowego, pojedynczego punktu kontakto-
wego, ktérego zadaniem bedzie uczestniczenie w Grupie Wspotpra-
cy®.

Adresatami nowej regulacji dyrektywy NIS beda dwie grupy podmio-

tow: dostawcy ustug cyfrowych oraz operatorzy ustug kluczowych.

Zgodnie z art. 4 pkt 6 dyrektywy NIS dostawca ustug cyfrowych jest

kazda osoba prawna, ktéra swiadczy ustuge cyfrowa®, czyli taka, ktora
jest Swiadczona za wynagrodzeniem, na odleglos¢, droga elektroniczng
i na indywidualne Zadanie odbiorcy uslug oraz ktéra jednoczeénie jest
klasyfikowana jako internetowa platforma handlowa, wyszukiwarka in-
ternetowa lub ustuga przetwarzania w chmurze w rozumieniu dyrekty-
wy NIS. Jak wynika z powyzszego, ustawodawca, jako kategorie ustug
cyfrowych, wymienia: internetowa platforme handlowa, wyszukiwarke

% Zob. Dyrektywa NIS - nowe wymogi dotyczqce cyberbezpieczeristwa dla firm z kluczowych
sektorow gospodarki, ,Alert Prawny” 2017, nr 1, https:/ /www?2.deloitte.com/pl/pl/pages/
doradztwo-prawne/articles/alerty-prawne/dyrektywa-nis-nowe-wymogi-dotyczace-
-cyberbezpieczenstwa.html [dostep: 15.02.2020 r.].

% Z kolei w pkt 5 art. 4 dyrektywy NIS ustawodawca wskazuje, iz ustuga cyfrowa
oznacza usluge w rozumieniu art. 1 ust. 1 lit. b dyrektywy (UE) 2015/1535 Parlamentu
Europejskiego i Rady (UE) z dnia 9 wrzesnia 2015 r. ustanawiajacej procedure udzielania
informacji w dziedzinie przepiséw technicznych oraz zasad dotyczacych ustug spoteczen-
stwa informacyjnego (Tekst majacy znaczenie dla EOG), Dz. Urz. UE L 241 z 17.09.2015,
s. 1-15.
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internetowq lub ustuge przetwarzania w chmurze, ktérych istote warto
chociaz pokroétce wyjasnié. Wérdéd definicji ustawowych ujetych w art. 4 dy-
rektywy NIS, ustawodawca unijny zawarl definicje , internetowej platfor-
my handlowej”, wskazujac, iz oznacza ona:

ustuge cyfrowq, ktéra umozliwia konsumentom lub przedsiebiorcom [...]
zawieranie online umoéw dotyczacych sprzedazy lub ustug z przedsiebiorca-
mi na stronie internetowej platformy handlowej albo na stronie internetowej
przedsiebiorcy, ktéry uzywa ustug komputerowych swiadczonych przez in-
ternetowa platforme handlowa™®.

O internetowej platformie handlowej traktuje réwniez motyw 15 pre-
ambuly dyrektywy NIS, wedlug ktérego platforma ta jest ostatecznym
miejscem zawierania umowy. Ponadto internetowa platforma handlowa
moze $wiadczy¢ réwniez ustugi komputerowe takie jak: przetwarzanie
transakcji, agregowanie danych lub profilowanie uzytkownikéw. Za in-
ternetowq platforme handlowa nalezy uznawac réwniez sklepy z aplika-
cjami bedace sklepami internetowymi, ktére umozliwiaja cyfrowa dystry-
bucje aplikacji lub oprogramowania stron trzecich.

Z kolei ,wyszukiwarka internetowa” oznacza:

ustuge cyfrowa, ktéra umozliwia uzytkownikom wyszukiwanie - co do za-
sady - wszystkich stron internetowych lub stron internetowych w danym je-
zyku za pomoca zapytania na jakikolwiek temat przez podanie stowa kluczo-
wego, wyrazenia lub innej warto$ci wejSciowej™.

W dalszej czesci powyzszej definicji wyszukiwarki internetowej wska-
zano, iz wyszukiwarka internetowa w generowanym wyniku wyszuki-
wania przedstawia odnosniki, pod ktérymi mozna znalez¢ informacje
zwigzane z zadanym zapytaniem®. Dodatkowo motyw 16 preambuly dy-
rektywy NIS wskazuje, iz ustuga wyszukiwarki internetowej umozliwia
przeszukania wszystkich stron internetowych w zakresie zadanego pyta-
nia, ktére moze dotyczy¢ jakiegokolwiek zagadnienia. Powyzszy motyw
wskazuje réwnoczesnie, ze wyszukiwanie moze by¢ zawezone do stron
internetowych prowadzonych w okreslonym jezyku. Jednak, za ustuge cy-
frowa w formie wyszukiwarki internetowej nie moze by¢ uznana funkcja

% Art. 4 pkt 17 dyrektywy NIS.
% Art. 4 pkt 18 dyrektywy NIS.
¥ Tamze.
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wyszukiwania, ktéra dotyczy wyszukiwania treSci wyltacznie w zakresie
jednej konkretnej strony internetowej (tzw. wyszukiwarki wewnetrz-
ne). Z zakresu pojecia ,wyszukiwarki internetowej” wytaczono réwniez
$wiadczenie , ustug online, ktére poréwnuja cene poszczegélnych produk-
tow lub ustug réznych przedsiebiorcéw handlowych, a nastepnie przekie-
rowuja uzytkownika do preferowanego przedsiebiorcy handlowego, aby
tam dokonat zakupu produktu”. Ostatnig kategoria ustugi cyfrowej jest
wspomniana usluga ,przetwarzania w chmurze”, ktéra oznacza: ,ustuge
cyfrowa umozliwiajacg dostep do skalowalnego® i elastycznego zbioru*
zasobow obliczeniowych* do wspdlnego wykorzystywania**’*. Ponadto,
w regulagji art. 16 dyrektywy NIS, ustawodawca unijny w sposéb szcze-
gotowy formuluje katalog obowiazkéw dostawcow ustug cyfrowych.
Jako pierwszy wymienia obowigzek okreslania oraz podejmowania odpo-
wiednich i proporcjonalnych srodkéw technicznych oraz organizacyjnych
w celu zarzadzania ryzykami. Dodatkowo, srodki te maja odpowiadac
aktualnemu stanowi wiedzy oraz musza zapewnia¢ poziom bezpieczen-
stwa odpowiedni do istniejacego ryzyka, a takze uwzglednia¢ nastepu-
jace elementy: a) bezpieczenstwo systemow i obiektéw; b) postepowanie
w przypadku incydentu; c) zarzadzanie ciagloscia dziatania; d) monito-
rowanie, audyt i testowanie; e) zgodnos¢ z normami miedzynarodowy-
mi*. Drugi obowiazek dotyczy podejmowania srodkéw zapobiegajacych
i minimalizujacych wplyw incydentéw, ktére maja na celu zapewnienie

% Motyw 16 zdanie 4 dyrektywy NIS.

¥ Pojecie ,skalowalne” odnosi si¢ do zasobéw komputerowych, ktére sa elastycznie
przydzielane przez dostawce ustugi, niezaleznie od polozenia geograficznego zasobow,
jako reakcja na fluktuacje zapotrzebowania, zob. motyw 17 preambuly dyrektywy NIS.

% Pojecia ,elastyczny zbiér” uzywa sie do opisu tych zasobéw obliczeniowych,
ktore sg przydzielane i uwalniane zaleznie do zapotrzebowania, aby szybko zwiekszac
i zmniejsza¢ dostepne zasoby w zaleznosci od obcigzenia, zob. motyw 17 preambuly dy-
rektywy NIS.

1 Pojecie ,,zasoby obliczeniowe” obejmuje zasoby takie, jak: sieci, serwery lub inna
infrastrukture, pamieé, aplikacje i ustugi, zob. motyw 17 preambutly dyrektywy NIS.

2 Pojecia ,wspodlne wykorzystywanie” uzywa sie do opisu zasobéw obliczeniowych
udostepnianych wielu uzytkownikom, ktérzy dziela wspdlny dostep do uslugi, jednak
przetwarzanie odbywa sie oddzielnie dla kazdego z uzytkownikéw, cho¢ ustuga ta jest
$wiadczona z tego samego sprzetu elektronicznego, zob. motyw 17 preambuty dyrek-
tywy NIS.

# Art. 4 pkt 19 dyrektywy NIS.

4 Art. 16 pkt 1 dyrektywy NIS.
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ciggtosci ustug®. Kolejnym obowiazkiem natozonym na dostawce ustug
cyfrowych jest zglaszanie, bez zbednej zwtloki, wlasciwemu organowi
lub CSIRT wszelkich incydentéw majacych istotny wplyw na $wiadcze-
nie ustug internetowej platformy handlowej, wyszukiwarki internetowej
oraz uslugi przetwarzania w chmurze. Dokonywane przez dostawcéw
zgloszenia musza zawieraé informacje umozliwiajace okreélenie istot-
noéci wplywu transgranicznego®. Wsréd obowiazkéw dostawcy ustug
cyfrowych nalezy rowniez wymieni¢ obowigzek zgloszenia operatorowi
ustug kluczowych - ktéry jest zalezny od tego dostawcy w zakresie ustu-
gi, ktéra ma istotne znaczenie dla utrzymania krytycznej dziatalnosci spo-
tecznej i gospodarczej - wszelkiego istotnego wplywu na ciaglos¢ ustug
kluczowych zwiazanego z incydentem, ktéry dotyczy tego dostawcy
ustug cyfrowych”. Nalezy mie¢ réwniez na uwadze, iz jeden z rozdzia-
téw dyrektywy NIS* odnoszacy sie do dostawcoéw ustug cyfrowych, nie
ma zastosowania do mikro oraz malych przedsiebiorcow®.

Druga grupa podmiotéw, wymieniona powyzej, do ktérych adresowa-
na jest dyrektywa NIS, sg operatorzy ustug kluczowych. Operator ustug
kluczowych oznacza podmiot publiczny lub prywatny, nalezacy do jedne-
go z sektorow, takich jak: energetyka, transport, bankowos¢, infrastruktura
rynkéw finansowych, stuzba zdrowia, zaopatrzenie w wode pitna i jej dys-
trybugja, infrastruktura cyfrowa™. Zgodnie z art. 5 ust. 2 dyrektywy NIS
kryteria identyfikacji operatoréw ustug kluczowych sa nastepujace:

- podmiot $wiadczy ustuge, ktéra ma kluczowe znaczenie dla utrzy-
mania krytycznej dziatalnoéci spotecznej lub gospodarczej. Paristwa
czlonkowskie sg zobowigzane do przygotowania we wlasnym za-
kresie list operatoréw kluczowych z powyzszych sektoréw, biorgc
pod uwage szereg czynnikéw takich jak: znaczenie danego przedsie-
biorcy dla dziatalnosci sektora czy §wiadczenia kluczowych ustug,
jego udzial w rynku, powigzanie z innymi sektorami kluczowymi
lub zaleznoé¢ $wiadczenia danej ustugi od systeméw informatycz-
nych’;

% Art. 16 pkt 2 dyrektywy NIS.

% Art. 16 pkt 3 dyrektywy NIS.

47 Art. 16 pkt 5 dyrektywy NIS.

% Rozdziat V dyrektywy NIS.

¥ Art. 16 pkt 11 dyrektywy NIS.

% Art. 4 pkt 4 dyrektywy NIS w zwigzku z zatacznikiem nr 2 do dyrektywy.
Zob. Dyrektywa NIS - nowe wymogi. ..

51
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- Swiadczenie tej ustugi zalezy od sieci i systeméw informatycznych;

- incydent miatby istotny skutek zaki6cajacy dla Swiadczenia tej ustugi.

Nalezy dodag¢, iz w zwiazku z konieczno$cia zmiany przepiséw krajo-
wych w zakresie omawianej dyrektywy NIS, polska Komisja Cyfryzacji,
Innowacyjnoéci i Nowoczesnych Technologii rozpatrzyla informacje Mi-
nistra Cyfryzacji o Strategii Cyberbezpieczeristwa RP na lata 2017-2022 oraz
o pracach nad rzadowym projektem ustawy o krajowym systemie cyber-
bezpieczenstwa™.

Celem strategii jest okreslenie ramowych dziatan, ktorych zadaniem
bedzie uzyskanie wysokiego poziomu odpornosci krajowych systeméw
teleinformatycznych, operatoréw ustug kluczowych, operatoréw infra-
struktury krytycznej, dostawcéw ustug cyfrowych oraz administracji
publicznej na incydenty w cyberprzestrzeni. Wsréd celéw szczegétowych
wskazano w strategii, iz , kierunki strategiczne maja rowniez wptywac na
zwiekszenie skutecznosci organéw Scigania i wymiaru sprawiedliwosci
w wykrywaniu i zwalczaniu przestepstw oraz dziatan o charakterze ter-
rorystycznym i szpiegowskim w cyberprzestrzeni”.

Z kolei efektem prac nad rzagdowym projektem ustawy, ktéra doty-
czylaby systemu cyberbezpieczeristwa w kraju byla uchwalona na po-
siedzeniu nr 66 dnia 5 lipca 2018 r. ustawa o krajowym systemie cyber-
bezpieczenstwa™. Ustanowiony przedmiotowa ustawa krajowy system
cyberbezpieczeristwa ma na celu ,,zapewnienie cyberbezpieczefistwa na
poziomie krajowym, w tym niezakléconego $wiadczenia ustug kluczo-
wych i ustug cyfrowych, przez osiggniecie odpowiedniego poziomu bez-
pieczefistwa systeméw informacyjnych stuzacych do $wiadczenia tych
ustug oraz zapewnienie obstugi incydentow”*.

%2 Informacja o posiedzeniu Komisji Cyfryzacji, Innowacyjnosci i Nowoczesnych Technologii,
20.10.2016, http:/ /www.sejm.gov.pl/Sejm8.nsf/komunikat.xsp?documentld=A21D37927
AB687FCC125805200499367 [dostep: 15.02.2020 r.].

% Zob. Strategia Cyberbezpieczeristwa RP na lata 2017-2022. Poszanowanie praw i wolno-
sci w cyberprzestrzeni. Kompleksowe podejscie do bezpieczeristwa. Cyberbezpieczeristwo istotnym
elementem polityki paristwowej, s. 4, https:/ /www.gov.pl/attachment/00aal2ca-ec73-4982-
9632-002707dffb81; dostep: 15.02.2020 r. (dalej: strategia).

% Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa, Dz. U.z2018 .
poz. 1560 z pézn. zm. (dalej: uk.s.c.).

» Art.3uks.c
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Podsumowanie

Powszechne stosowanie systeméw informatycznych i przetwarzanie
w nim informacji, w tym danych osobowych, wymagaja na nowo przyj-
rzenia sie prawnym aspektom bezpieczeristwa informacji.

Nalezy zwroci¢ uwage na niedoskonalos¢ przepiséw ustawy o ochro-
nie danych osobowych. O ile jeszcze w latach 90. ubieglego wieku réznice
w brzmieniu ustawy oraz dyrektywy 95/46/WE w odniesieniu do zakre-
su terytorialnego mialy ograniczone konsekwencje dla sytuacji prawnej
podmiotéw danych, to wraz z rozwojem Internetu i technologii przetwa-
rzania danych oraz postepujaca globalizacjg kwestia ta staje sie coraz bar-
dziej palaca™.

Dlatego tez nie jest mozliwe budowanie unijnego systemu bezpieczefi-
stwa informacji z pominieciem cyberbezpieczeristwa.

Stowa kluczowe: cyberbezpieczeristwo, informacja, dane osobowe, system infor-
matyczny, Internet
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EUROPEAN LEGAL BASIS FOR INFORMATION PROTECTION
Summary

The issue of information and ensuring its legal security, in particular to the
extent of its processing in IT systems, becomes an important issue not only for
the national legislator. Taking into consideration the existence of cross-border in-
formation flow - which is necessary for the creation of a common market - there
are new threats, such as the need to ensure the protection of individuals” privacy.
Legal solutions at the EU level, that address those threats, aim if not to eliminate,
at least to minimise them by creating a common legal framework for information
security and protection of personal data. The purpose of this publication is to
analyse the European regulations that provide the basis for ensuring the safe in-
formation processing in information systems.

Key words: cyber security, information, personal information, IT system, Internet

EBPOITEVICKUE ITIPABOBBIE OCHOBBI SAIIVUTBI MHO®OPMALIUN
Pesome

Bompoc nadopmariv 1 obecriedeHms ee IpaBoBoit 0€30IacHOCTH, OCOOEHHO
B OTHOIIEeHWV 00paboTKy B MHAOPMALVIOHHEIX CHCTeMaX, CTAHOBWTCS BaXKHONI
IIpo0JIeMOVT He TOJIPKO IS HAllMOHAJIPHOTO 3aKOHOMATEIs. YUWUThIBask Hajlirdye
TPaHCIPaHWYHOTO II0TOKAa MHGOPMaLMM, 4TO, B KOHIIe KOHIIOB, HEOOXOIVMO
C TOYKM 3peHNs CO3[aHNsl OOIero phIHKa, MOSBIIIOTCS HOBBIE YTPO3bl, HAIIPU-
Mep, CBs3aHHbIe C HeOOXOIVMMOCTBIO oDecriedeHNsl 3ailyThl PUBATHOCTH JIVILL.
IIpaBoseie perreHnst Ha yposHe EC JO/DKHEI eciivt He yCTPaHUTD 3TU YIPO3bl, TO
CBeCTV K MMHVMYMY ITyTeM CO3[aHMs OOIIe IIpaBoBov 0asbl M1 MHpOpMaIIy-
OHHOVI 0e30ITaCHOCTY 1 3aIUTHI IIepCOHaIbHBIX TaHHBIX. Llenpo mantom mmyomm-
KAV SIBJISIeTCS aHaIU3 eBPOIIEVICKIMX IIPaBOBBIX HOPM, JIEXKAIIVIX B OCHOBe 00e-
crieueHms Oe3oracHoV 00paboTKM MHGOPMALN B MH(POPMAIVIOHHBIX CHICTEMAX.

Kirouesble ciroBa: KnbepOesoracHOCTb, MHMOPMaIis, IepCoOHa/IbHbIE JaHHBIE,
IT-cucrema, nHTEpHET



