- -
L 1
A L R !
"-'_t ' l"‘ a2 ®

) e . .
i T 1 . CL el
+ 3 iy |
| ¥, ™
.J.-'l"p ' " -
[ i.‘.-':r. L& .
e

b

DYPLO MAC] -
CYFROWA

jako instrument
polityki zagranicznej XXI wieku

Redakcja naukowa
Marcin Kosienkowski, Beata Piskorska




DYPLOMACJA
CYFROWA

jako instrument
polityki zagranicznej XXI wieku



KATOLICKI UNIWERSYTET LUBELSKI JANA PAWEA II
WYDZIAE NAUK SPOLECZNYCH

Katedra Stosunkéw Miedzynarodowych

G Konrad
A Adenauer
KUL /11 stiftung



DYPLOMAC]JA
CYFROWA

jako instrument
polityki zagranicznej XXI wieku

Redakcja naukowa
Marcin Kosienkowski, Beata Piskorska

Wydawnictwo KUL
Lublin 2014



Recenzenci
prof. dr hab. Beata Ociepka
dr hab. Robert Los, prof. UL

Opracowanie redakcyjne
Dorota Wilk

Opracowanie komputerowe
Teresa Mysliwiec

Projekt oktadki i stron tytutowych
Agnieszka Gawryszuk

Publikacja zostala wydana we wspotpracy z Fundacja Konrada Adenauera w Polsce

A Konrad
Adenauer
/11 stiftung

© Copyright by Wydawnictwo KUL, Lublin 2014

ISBN 978-83-7702-802-5

Wydawnictwo KU Druk i oprawa
ul” Zbozowa 61, 20 827 Lublin elpil
tel. 81 740-93-40, fax 81 740-93-50 ul. Anyleryéska 11
e-mail: wydawnictwo@kul.lublin.pl 08-110 Siedlce

http:// wydawnictwo.kul.lublin.pl e-mail: info@elpil.com.pl



SPIS TRESCI

Przedmowa (Agnieszka Skieterska) ............ ... ... ... ... ... 7
Wstep (Marcin Kosienkowski, Beata Piskorska) . ................... 11

BEeaTa SURMACZ
Wplyw nowych technologii na funkcje wspolczesnej dyplomacji . ... 17

RoBERT RalczYK
Dyplomacja cyfrowa — wybrane aspekty formalno-prawne . . .. .. .. 45

Acata W. ZIETEK
Era informacyjna a nowa dyplomacja publiczna
—przyvktad Polski .. ........ . . . . . . . . . 59

SLAWOMIR SKWARK, RADOSEAW SWIES
Media spotecznosciowe jako narzedzie e-dyplomacii.
Przyktad komunikacji ambasad Polski w krajach
Unii Europejskiej . ... .. .o 81

BEATA PIskORsKA
Dyplomacja cyfrowa. instrument migkkiej sity Unii Europejskiej
w stosunkach migdzynarodowych . ........... ... .. ... .. ..... 105

MARTYNA BILDZIUKIEWICZ
Szwedzka dyplomacja cyfrowa — migkka sila w nowym wydaniu? ... 143



SPIS TRESCI

BARTOSZ BAK
Dyplomacja cyfrowa w polityce zagranicznej
Republiki Federalnej Niemiec . .. ........... .. ... ..., 157

MARCIN KOSIENKOWSKI
Dyplomacja cyfrowa po rosyjsku . ........ ... ... ... ... ..... 169

PioTr BORKOWSKI
Rozwdj nowoczesnych technologii jako zrodio zagrozen
dla bezpieczenstwa wspolczesnego panstwa . ... ................ 193

Wykaz skrotOw . ... ..o 209

Notaoautorach ........ ... .. ... i 211



PrzEDMOWA

Wspotczesna dyplomacja musi ksztalttowac $wiat, a nie tylko dosto-
sowywac si¢ do niego. Aby osiggac swoje cele, potrzebuje skutecznych
narzedzi. Jednym z nich jest rozwijajaca si¢ dyplomacja cyfrowa, czyli
wykorzystanie Internetu i mediéw spotecznosciowych do wspierania,
a niekiedy prowadzenia polityki zagraniczne;j.

W XXI wieku dyplomacja, na niespotykang wczesniej skale, po-
trzebuje sprzymierzencoOw nie tylko wsrod glow panstw, rzadow czy
wplywowych organizacji, lecz takze wsérdd spoteczenstw. W dotarciu
do tak szerokiego krggu osob narzedzia internetowe, zwlaszcza media
spotecznos$ciowe, sa nieodzowne, mimo ograniczen, z ktorymi dyplo-
macja musi si¢ liczy¢. W polityce zagranicznej kazde stowo ma prze-
ciez znaczenie 1 nieraz negocjacje waznych umow czy traktatow mig-
dzynarodowych przedtuzaja si¢ z powodu drobnych pozornie réznic
zdan. Reprezentujac kraj i pamigtajac o powyzszych ograniczeniach,
dyplomaci, nie tylko polscy, nierzadko musza rezygnowac z tak wazne-
go w $wiecie medidow spotecznosciowych dialogu.

Rola dyplomacji cyfrowej jednak rosnie. Tom Carver, pisarz i byly
korespondent zagraniczny BBC, przekonuje, ze w przysztosci najsil-
niejsze beda nie te rzady, ktore dysponuja najsilniejszymi armiami, ale
raczej te o najbardziej rozbudowane;j sieci cyfrowych kontaktow!. Na-

' T. Carver na konferencji Digital Diplomacy: A New Era of Advancing Policy,
17.05.2012, http://carnegicendowment.org/2012/05/17/digital-diplomacy-new-era-of-
-advancing-policy/apnu [dostep: 10.01.2014].



PrzEDMOWA

wet jesli to znaczne przerysowanie, wzajemne relacje w wirtualnym
swiecie, takze te migdzynarodowe, maja dzi§ duze znaczenie i mocno
wspieraja tradycyjna dyplomacje w osiaganiu celow. Pomagaja takze
budowa¢ marke kraju poza jego granicami. Aktywno$¢ panstw w In-
ternecie stala si¢ na tyle istotna i zauwazalna, ze jest przedmiotem
globalnych rankingdw przygotowywanych przez prestizowe insty-
tucje i renomowane firmy badawcze. Dziatania polskiej dyplomacji
sa w nich dostrzegane. W rankingu Twiplomacy 2013 anglojezyczne
konto polskiego Ministerstwa Spraw Zagranicznych (@PolandMFA)
znalazlo si¢ na trzecim miejscu® w kategorii ,,50 najlepiej potaczonych
przywodcow $wiatowych”, plasujac si¢ tuz za szefem szwedzkiego
MSZ i jednym z pionieréw e-dyplomacji Carlem Bildtem i Europejska
Stuzba Dziatan Zewngtrznych, a wyprzedzajac m.in. dyplomacje bry-
tyjska i francuska.

Polska shuzba zagraniczna wykorzystuje narzedzia internetowe na
duza skale. Na poczatku 2014 roku placéwki dyplomatyczne RP na
calym $wiecie prowadzily 340 portali internetowych w 45 jezykach,
mialy ponad 150 kont na Twitterze i niemal 50 na Facebooku. Korzy-
staty tez z lokalnych serwiséw spoteczno$ciowych w krajach, w kto-
rych sg one bardziej znaczace niz globalne giganty (np. Chiny, Rosja).
Dzigki tym kanatom komunikacji szybko i bez posrednikow przekazuja
polski punkt widzenia spoteczenstwom w krajach swojej akredytacji.
Polakow informuja natomiast o tym, co dzieje si¢ w roznych rejonach
$wiata. Zapewniajg tez tatwiejszy dostep do waznych informacji kon-
sularnych, np. ostrzezen dla podroézujacych. Forma i zasady tej komu-
nikacji caly czas si¢ ksztaltuja, a dyplomaci uczg sig, jak dziata¢ sku-
tecznie 1 angazujaco w swiecie cyfrowym. E-dyplomacja wymaga tez
coraz lepszej koordynacji dziatan i ciagtego doskonalenia kilkuset os6b
na catym $wiecie, ktore w polskich ambasadach, konsulatach i statych
przedstawicielstwach zajmujg si¢ wszelkimi aspektami komunikacji in-
ternetowe;.

? Raport Twiplomacy, obejmujacy aktywno$¢ w serwisie mikroblogowym Twitter
505 gtow panstw, szefow rzadow, ministrow spraw zagranicznych i ich instytucji ze
153 krajow, w lipcu 2013 roku przygotowata firma Burson-Marsteller; http://twiploma-
cy.com/ [dostep: 12.12.2013].
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Szybkos¢ przekazywania wiadomosci, tysigce like’ow 1 retweetow,
coraz lepsze urzadzenia mobilne to jednak nie wszystko. ,,Mamy lepsze
narzedzia przekazywania informacji niz kiedykolwiek wcze$niej w hi-
storii —1i gorsze informacje niz kiedykolwiek” —uwaza Klaus Bachmann,
niemiecki dziennikarz i wieloletni korespondent w Polsce, a dzi$§ wy-
ktadowca akademicki’. Fakt, jesteSmy zalewani informacjami. Otrzy-
mujemy je rownoczes$nie wieloma kanatami — poprzez radio, telewizje,
media spolecznosciowe czy jako powiadomienia z aplikacji wprost
na nasze smartfony czy tablety. W ciagu 28 lat, od 1980 do 2008 ro-
ku, konsumpcja informacji przez nas wzrosta o 350 proc.* Najnowsze
szacunki mowia, ze do 2015 roku kazdy Amerykanin na pochfanianie
tresci z réznych mediow (analogowych i cyfrowych) bedzie poswigcat
srednio ponad 15 godzin dziennie, czyli o ponad cztery godziny wigcej
niz w 2008 roku’.

Aby z morza treSci wylowi¢ to, co cenne i znaczgce, che¢tnie korzy-
stamy wiec z tzw. kuratoréw tresci — osob, ale czasem i instytucji, kto-
rym ufamy, niekoniecznie powszechnie znanych, ale waznych dla nas,
i ktorych wybory sa przez nas cenione. Polska dyplomacja, korzysta-
jac z narzedzi internetowych, stara si¢ pelni¢ rol¢ kuratora informacji
0 naszym kraju i wzmacnia¢ jego pozytywny wizerunek. Na portalu
msz.gov.pl 1 jego angielskiej wersji mfa.gov.pl oraz kanatach spotecz-
no$ciowych Ministerstwa Spraw Zagranicznych pojawiajg si¢ wigc nie
tylko informacje o stanowisku Polski w r6znych sprawach miedzynaro-
dowych, spotkaniach dyplomatycznych czy dziataniach ministra i jego
zastepcow. Internauci znajda tam takze teksty poswigcone sukcesom Pol-
ski, np. w waznych mi¢edzynarodowych rankingach, lub tez informacje
dotyczace dyplomacji publicznej i kulturalnej czy pomocy rozwojowe;.

Wazng czescig globalnej dyplomacji cyfrowej sg takze ustugi dla
obywateli. W przypadku polskiej stuzby zagranicznej jest to chociazby

> K. Bachmann, Tu strzelajg, ale nie wiadomo dlaczego, ,Nowe Media” 2013,
nr4,s. 18.

* P. de Saint-Exupéry, L. Beccaria, Manifest XXI, ,Nowe Media” 2013, nr 4, s. 48.

> Raport San Diego Supercomputer Center (SDSC) z University of California pt.
How Much Media?, 6.11.2013, http://ucsdnews.ucsd.edu/pressrelease/u.s._ media_con-
sumption_to_rise to 15.5 hours a day per person by 2015 [dostep: 9.01.2014].
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e-konsulat, z ktorego mogg korzysta¢ osoby starajace si¢ o wizy, czy
aplikacja mobilna iPolak, dostarczajaca uzytkownikom smartfondéw
informacji konsularnych i utatwiajaca kontakt z polskimi placéwkami
dyplomatycznymi.

Wykorzystanie na szerokg skalg nowoczesnych technologii i komu-
nikacji internetowej niesie oczywiscie ze sobg rdzne, nieznane wczesniej
zagrozenia. Cyberprzestepczos¢ i cyberterroryzm sg dzi$ zagadnieniami
dyskutowanymi na szczytach NATO, a ataki hakerskie mogg sparalizo-
wac dziatania panstwa. Stosowanie nowych narze¢dzi, jakimi wciaz sg np.
serwisy spotecznosciowe, wywotuje tez debaty natury prawnej. Chocby
o tym, czy i na jakiej podstawie urzgdy powinny korzysta¢ z narzedzi
internetowych oferowanych przez prywatne, czesto zagraniczne firmy,
lub o tym, w jakim zakresie wtadze czy internetowe koncerny moga ob-
serwowac nasze zachowanie w sieci i gdzie jest granica naszej prywat-
no$ci. Mimo ciemne;j strony Internetu i problemdéw wigzacych si¢ z jego
masowym wykorzystaniem dzi$ §wiat bez niego trudno sobie wyobrazic.

Jak wynika z badan firmy Gemius, w Polsce okoto 90 proc. inter-
nautow korzysta z mediow spotecznosciowych, nic wigc dziwnego, ze
Europejska Agenda Cyfrowa czy nasze prawa cyfrowe (digital rights)
nie sg juz abstrakcyjnymi zagadnieniami, ale tematami, ktorymi takze
w naszym kraju zywo interesuje si¢ wiele osob.

Kazdej wielkiej zmianie, a taka jest otaczajgca nas komunikacyj-
na i technologiczna rewolucja, towarzysza niepewnos$¢, ryzyko i liczne
pytania. Od tego, jak na nie odpowiemy, zalezy nie tylko to, czy kolejne
pokolenia bedg w skuteczny sposob informowane o dziataniach swoich
panstw, lecz takze to, czy beda wiedziaty, czym jest np. wolno$¢ stowa,
prawo do prywatnosci, oraz czy za jakis czas beda potrafity skupi¢ uwa-
g¢ na rzeczach waznych i zaangazowac si¢ w nie. Nie tylko w $wiecie
wirtualnym, lecz takze realnym.

Dobrze wigc, ze dyplomacja cyfrowa, ktora wpisuje si¢ w te zmiany,
zaczyna by¢ przedmiotem badan naukowych takze w Polsce, a w Pan-
stwa regce trafia wilasnie pierwsza napisana w naszym kraju ksigzka
w calo$ci poswigcona temu tematowi w ujeciu migdzynarodowym.

Agnieszka Skieterska
Ministerstwo Spraw Zagranicznych RP



WSTEP

Nowe technologie wplywaja na wiele dziedzin ludzkiej dziatalno-
$ci. Nalezy do nich takze polityka zagraniczna panstw. Jej sfera powia-
zana z technologiami informacyjno-komunikacyjnymi (ICT) — przede
wszystkim Internetem — okre$lana jest mianem dyplomacji cyfrowej,
e-dyplomacji, cyberdyplomac;ji itd.

ICT s3 uzywane przez panstwa m.in. do prowadzenia dyplomacji
publicznej, polegajacej na ksztaltowaniu zagranicznej opinii publicz-
nej, przy tym przekaz moze by¢ kierowany rowniez do wlasnych oby-
wateli. Czesto dyplomacja cyfrowa jest utozsamiana wytacznie z taka
dzialalnoscig. Co wazne, nowe technologie umozliwiajg dwukierun-
kowa komunikacje na linii rzad—spoleczenstwo. Kluczowa rolg w tym
procesie odgrywaja media spotecznosciowe, dlatego tez wypracowano
takie okreslenia, jak twitterowa lub facebookowa dyplomacja czy twi-
plomacja. Jest to najwezsze rozumienie e-dyplomacji.

Technologie informacyjno-komunikacyjne wykorzystuje si¢ tez do
usprawniania wewnetrznej, instytucjonalnej pracy ministerstwa spraw
zagranicznych i placowek dyplomatycznych: gromadzenia i przetwa-
rzania danych, szybkiej komunikacji miedzy pracownikami, koordy-
nacji polityki zagranicznej migdzy strukturami panstwowymi. Ponadto
ICT uzywane sg takze w praktyce konsularnej: do prowadzenia elektro-
nicznego systemu sktadania wnioskow wizowych, informowania po-
droznych o zagrozeniach, reagowania kryzysowego czy umozliwiania
sprawnego kontaktu z konsulem 24/7. Dyplomacja cyfrowa odnosi si¢
rowniez do dziatan mi¢dzynarodowych majacych na celu wypracowa-
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nie regulacji dotyczacych nowych technologii: zarzadzania Internetem,
kontroli nad jego krajowymi segmentami, swobody dostepu do sieci
i wolnosci stowa czy przeciwdzialania zagrozeniom ptynacym z cyber-
przestrzeni, jak cyberprzestepczos¢ czy cyberterroryzm.

Liderami e-dyplomacji sa panstwa najbardziej rozwinigte tech-
nologicznie: przede wszystkim Stany Zjednoczone Ameryki, a takze
Wielka Brytania, Szwecja czy Kanada. Wtasng dyplomacj¢ cyfrowa
coraz intensywniej rozwija réwniez wiele innych panstw, jak Rosja,
Chiny, Niemcy czy Kosowo. Wérdd nich jest takze Polska, ktorej mini-
ster spraw zagranicznych — Radostaw Sikorski — intensywnie postuguje
si¢ Twitterem i jest jednym z najpopularniejszych jego uzytkownikow
dyplomatoéw w skali $wiata. Nalezy podkresli¢, ze e-dyplomacje trak-
tuje si¢ jako uzupetnienie tradycyjnej dyplomacji, a nie jej zastgpstwo.

Badania nad dyplomacja cyfrowg dynamicznie rozwijajg si¢ w wie-
lu panstwach, w Polsce maja jednak ograniczony zakres. Na uwagg za-
stuguja prace badaczek komunikowania migdzynarodowego: prof. Be-
aty Ociepki (The Impact of New Technologies on International Commu-
nication: The Case of Public Diplomacy, ,,Jnformacijos mokslai” 2012,
nr 59, 1 cze$¢ ksiazki Migkka sita i dyplomacja publiczna Polski, War-
szawa 2013) oraz dr Justyny Arendarskiej (Elektroniczna dyplomacja
— nowe narzedzia komunikowania w dyplomacji, ,,e-Politikon” 2012, nr
4). Intensywniej zagadnienie e-dyplomacji analizowane jest w publicy-
styce. Wymieni¢ tu nalezy kwartalnik ,,Nowe Media”, pod red. Eryka
Mistewicza, 1 anglojezyczne, wydawane w Polsce czasopismo ,,New
Eastern Europe”, pod red. Adama Reichardta, ktore prowadzi w ramach
swego internetowego wydania kolumne¢ Digital Eastern Europe, reda-
gowang przez dr. Igora Lyubashenke, przy wsparciu dr. Marcina Ko-
sienkowskiego.

Celem niniejszej pracy jest intensyfikacja badan w Polsce nad dy-
plomacja cyfrowa. Sktada si¢ na nig dziewig¢ artykutow zawierajacych
rozwazania teoretyczne i analizujacych konkretne przypadki e-dyplo-
macji. Autorom pozostawiono swobod¢ w podejsciu do tematu — mogli
oni skupi¢ si¢ tylko na poszczegdlnych aspektach dyplomacji cyfro-
wej lub odnies¢ si¢ do problemu badawczego calosciowo, kierujac si¢
przy tym wlasnym, nakreslonym w artykutach rozumieniem zagadnie-
nia. Taki zabieg jest uzasadniony tym, ze funkcjonuje wiele definicji
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e-dyplomacji, a w Polsce, jak wspomniano, jest to stosunkowo nowy
problem badawczy. Mamy $§wiadomos$¢ powtarzania si¢ w poszczegol-
nych czesciach ksiazki definicji tych samych poje¢, zaktadamy jednak,
ze moze to ulatwic lekture czytelnikom si¢gajacym tylko do wybranych
artykutow.

Inspiracja do przygotowania prezentowanej publikacji stata si¢
konferencja naukowa zorganizowana przez Instytut Nauk Politycz-
nych i Spraw Miedzynarodowych KUL, Fundacj¢ Konrada Adenauera
w Polsce, Fundacje Rozwoju KUL i Instytut Sadecko-Lubelski, ktora
odbyta si¢ 22 kwietnia 2013 roku na Katolickim Uniwersytecie Lubel-
skim Jana Pawta II.

Artykuty zostaly napisane na przetomie lata i jesieni 2013 roku.
W zwigzku z dynamicznym rozwojem technologii i e-dyplomacji
panstw cze$¢ informacji w nich zawartych moze by¢ nieaktualna
w chwili publikacji ksigzki. Jest to nieuniknione i w zaden sposob nie
wplywa na warto$¢ analizy. Przy tym przedstawienie genezy i ewolucji
problemu oraz uchwycenie go w danym momencie stanowi dobrg pod-
stawe do dalszych obserwacji i badan.

W artykule otwierajagcym tom Beata Surmacz analizuje wptyw no-
wych technologii na funkcje wspotczesnej dyplomacji, stwierdzajac, ze
technologie informacyjno-komunikacyjne sg istotnym czynnikiem nie
tylko ewolucji dzisiejszej dyplomacji, lecz przede wszystkim rewolucji
jej praktyki. Autorka zauwaza jednak, ze ICT stwarzaja roOwniez zagro-
zenia i nie zastepujg interakcji personalnych, ale sg instrumentem, ktory
ma je ulatwia¢. Robert Rajczyk omawia za§ wybrane aspekty formal-
no-prawne dyplomacji cyfrowej: skutki prawne aktywnos$ci panstw na
portalach spotecznosciowych, problem wiarygodno$ci oficjalnych kont
i komunikatow czy kwesti¢ jezykowa w prowadzeniu dziatan z zakre-
su dyplomacji cyfrowej. Szczegdlng uwage poswigca Kosowu, ktorego
strategia dyplomacji cyfrowej w 2013 roku zostata uznana przez turec-
kie czasopismo ,,Yeni diplomasi” za jedna z najlepszych na swiecie.

W kolejnym artykule Agata W. Zietek przedstawia ewolucje dy-
plomacji publicznej, ktéra dokonuje si¢ m.in. pod wplywem rozwoju
technologii. Nastepnie analizuje, w jakim zakresie i z jakim skutkiem
Polska wykorzystuje nowe technologie informacyjno-komunikacyjne:
w ksztaltowaniu zagranicznej opinii publicznej, w tworzeniu atrakcyj-

13
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nego wizerunku panstwa i ogdlnie do realizowania celow polityki
zagranicznej. A.W. Zietek konkluduje m.in., ze mimo wielu stabosci
w dziataniach promocyjnych rzad Polski stara si¢ wykorzysta¢ Internet
efektywnie. Stawomir Skwark i Radostaw Swies badaja za$, jak amba-
sady Polski w krajach Unii Europejskiej (UE) wykorzystujg media spo-
lecznosciowe jako narzedzie e-dyplomacji. Opierajac si¢ na badaniach
ilosciowych i jakosciowych, autorzy stwierdzaja, ze zarbwno zasigg ich
profili, jak i poziom interakcji z obywatelami panstw, w ktérych petnig
misje dyplomatyczna, nie jest wysoki. Dodaja przy tym, ze dziatalno$¢
placowek powinna by¢ uzalezniona od specyfiki danego panstwa i jego
ludnosci, a jej okreslenie wymaga dogtebnej analizy.

Beata Piskorska poszukuje odpowiedzi na pytanie, czy Unia Eu-
ropejska, w ramach wzmocnionej po Traktacie z Lizbony dyplomacji
europejskiej, skutecznie wykorzystuje potencjat cyfrowy w realizacji
i podnoszeniu efektywnos$ci swojej polityki zagranicznej. Autorka za-
uwaza, ze UE stawia dopiero pierwsze kroki w kierunku wykorzystania
dyplomacji cyfrowej jako instrumentu w dzialaniach zewnetrznych.
Poprzez to stara si¢ poszukiwa¢ nowych drog poprawy wizerunku
1 skutecznosci stuzby zagranicznej, ale tez tworzenia spoteczenstwa in-
formacyjnego w Europie i w najblizszym sgsiedztwie.

Martyna Bildziukiewicz w krotkim artykule przegladowym anali-
zuje szwedzka dyplomacje cyfrowa jako element migkkiej sity panstwa
,»W nowym wydaniu”. Zwraca uwage na to, ze Szwecja intensywnie
wykorzystuje nowe technologie w swej polityce zagranicznej, szcze-
gblnie od chwili objecia przez Carla Bildta — znanego z zamitowania
do technologicznych nowinek — funkcji ministra spraw zagranicznych
w 2006 roku. Autorka podkresla jednak, ze e-dyplomacja nie jest i nie
bedzie narz¢dziem przesadzajacym o sile 1 statusie panstwa na arenie
miedzynarodowej. Zauwaza tez, ze obecna formuta portali spotecznos-
ciowych 1 innych narzedzi cyfrowego wpltywu zaczyna si¢ wyczerpy-
wac, 1 dodaje, ze konieczne sg nowe projekty i propozycije.

Bartosz Bak w swoim tekscie wprowadza szkicowy watek dyplo-
macji cyfrowej Republiki Federalnej Niemiec, stwierdzajac, ze dla
niemieckich wtadz proces cyfryzacji oraz Internet staja si¢ ,,sitg na-
pedowa i katalizatorem” gospodarczego i spotecznego rozwoju $§wia-
ta. Do dziatan w ramach niemieckiej e-dyplomacji zalicza: szerzenie
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wolnosci stowa oraz praw czlowieka i zapewnienie wszystkim wolnego
dostepu do Internetu; budoweg wizerunku i reputacji panstwa; komuni-
kacje z wtasnymi obywatelami oraz prowadzenie dyplomacji publicz-
nej; umacnianie bezpieczenstwa w cyberprzestrzeni.

Marcin Kosienkowski analizuje dyplomacje cyfrowa Rosji, roz-
wijang bardziej kompleksowo i intensywnie dopiero od niedawna pod
wplywem dziatan Stanéw Zjednoczonych Ameryki w cyberprzestrzeni.
Autor podkresla, ze Rosja postrzega ICT przede wszystkim w katego-
riach zagrozen, a nie szans, dlatego tez najwazniejszym komponentem
rosyjskiej e-dyplomacji sa dziatania na rzecz wzmocnienia wlasnego
bezpieczenstwa — okreslanego mianem informacyjnego, rozumianego
szerzej niz na Zachodzie — przez tworzenie odpowiednich regulacji mie-
dzynarodowych. Kosienkowski analizuje tez rosyjska obecno$¢ w me-
diach spotecznosciowych, kluczowym elemencie dyplomacji cyfrowej,
konkludujac, ze jej poziom i charakter nie zastuguja na najlepsza oceng.

Ksigzke zamyka artykut Piotra Borkowskiego, ktory zauwazajac,
ze nowe technologie maja pozytywne zastosowanie w polityce zagra-
nicznej, podkresla jednak, Zze stanowig one rowniez zrodlo zagrozen
dla bezpieczenstwa wspotczesnego panstwa. Wsrdéd nich wymienia
szpiegostwo, proby sit, terroryzm, przestepczosé czy nieautoryzowane
uzycie panstwowych profili w cyberprzestrzeni. Oprocz przedstawienia
zagrozen autor prezentuje tez dziatania na rzecz przeciwdziatania im,
podejmowane przez panstwa i organizacje migdzynarodowe.

Ukazanie si¢ niniejszej ksigzki byto mozliwe dzigki wspotpracy
z Fundacja Konrada Adenauera w Polsce oraz Fundacja Rozwoju KUL.
Szczegodlne podzigkowania naleza si¢ recenzentom niniejszej publikacji
— prof. dr hab. Beacie Ociepce oraz prof. dr. hab. Robertowi Losiowi —
za cenne uwagi i wskazdwki, a takze autorom, pochodzacym z r6znych
srodowisk naukowych w Polsce, za przygotowanie artykulow do ksiaz-
ki, ktora mamy przyjemnos¢ zaprezentowac czytelnikom. Jednoczesnie
pragniemy zaznaczy¢, ze za wszelkie btedy 1 niedociggnigcia odpowie-
dzialno$¢ ponoszg jedynie autorzy i redaktorzy prezentowanej publikacji.

Lublin, luty 2014 roku
Marcin Kosienkowski, Beata Piskorska
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BEaTA SURMACZ

WPLYW NOWYCH TECHNOLOGII
NA FUNKCJE WSPOLCZESNEJ DYPLOMACJI!

Gdy w potowie XIX wieku Lord Palmerston otrzymal pierwsza
wiadomos$¢ przestang droga telegraficzng, wykrzyknat: ,,My God, this
is the end of diplomacy” (,,M6j Boze, to koniec dyplomacji”)?. Jed-
nakze wynalezienie telegrafu i dalszy postep technik komunikowania
si¢ (radio, telefon, faks) nie spowodowaty upadku dyplomacji. Wspot-
czesny rozwoj nowoczesnych technologii informacyjnych i komuni-
kacyjnych (ICT), niosacy za soba fundamentalne zmiany w sposobie
informowania i komunikowania, réwniez wywotuje podobne reakcje
i tezy o zmierzchu tradycyjnej dyplomacji*. Sg rowniez glosy bardziej

! W artykule wykorzystano fragmenty tekstu B. Surmacz, New Technologies in
Diplomacy, ktory ukaze si¢ w ksigzce New Technologies in International Relations,
red. K. Mojska, M. Szkartat, Cambridge Scholars Publishing.

2 D.P. Nickles, Under the Wire: How the Telegraph Changed Diplomacy, Cam-
bridge 2003. W swojej ksiazce Nickles opisuje, w jaki sposoéb wynalezienie telegrafu
zmienito wiktorianska dyplomacj¢. Redukujac czas dyplomatycznej komunikacji z ty-
godni do godzin, pozwolito rzadowi wprowadzac $cislejsze instrukcje dla dyplomatow
i zada¢ czegstszych raportow. Nickles podkresla jednak, ze zadne nowe technologie nie
s w stanie zastapi¢ kompetentnych dyplomatow, a przys$pieszenie komunikacji — jas-
nosci i precyzji przekazu.

3 J. Kurbalija, The Impact of the Internet and ICT on Contemporary Diplomacy,
[w:] Diplomacy in a Globalizing World, red. P. Kerr, G. Wiseman, Oxford 2012.

* C.S. Schmitz, 4 Vision of an American Embassy in 2015: A Disquisition in Three
Acts and Six-and-a-Half Sets of Premises, ,iMP Magazine”, 23.07.2001, http://www.
cisp.org/imp/july _2001/07_01schmitz.htm [dostgp: 25.08.2012]. Schmitz przewiduje,
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umiarkowane, argumentujace, ze chociaz instytucja dyplomacji jest
dosy¢ konserwatywna i powolna w implementacji zdobyczy technolo-
gicznych, jest zarazem dosy¢ elastyczna i ma dlugg histori¢ adaptowa-
nia si¢ do zmian rzeczywistosci’.

Niewatpliwie ICT jest istotnym czynnikiem nie tylko ewolucji dzi-
siejszej dyplomacji, lecz przede wszystkim rewolucji jej praktyki.
W raporcie przygotowanym w 1998 roku przez Center for Strategic
and International Studies w Waszyngtonie stwierdza si¢, ze ,,westfal-
ski porzadek, miedzynarodowy, w ktorym narodzita si¢ nowoczesna
dyplomacja, przestaje by¢ rozpoznawalny. Dla rozprzestrzeniania idei
i informacji czas oraz granice przestaly mie¢ jakiekolwiek znaczenie.
Hierarchia ustgpuje miejsca strukturze sieciowej (networking). Trans-
parentnos$¢ 1 jawnos¢ zastepuja sekretnos¢ i ekskluzywnosé. Idee, in-
formacje i kapitat swobodnie cyrkulujg w globalnej sieci rzadéw, kor-
poracji i aktorow pozapanstwowych. W $wiecie natychmiastowych
informacji dyplomacja walczy o przetrwanie. Gtéwnym czynnikiem
tych zmian sg technologie informacyjne’”.

Celem artykutu jest analiza wptywu nowych technologii informa-
cyjnych na role i funkcje wspodiczesnej dyplomacji. Mozna zidenty-
fikowaé trzy glowne aspekty oddzialywan pomiedzy nowoczesnymi

ze 1TC wyeliminuja badz powaznie ogranicza potrzebe ustanawiania misji dyploma-
tycznych.

5 G.R. Berridge, Diplomacy — Theory and Practice, London 2000; Foreign Minis-
tries. Change and Adaptation, red. B. Hocking, London 1999; B. Hocking, Diplomacy:
New Agendas and Changing Strategies, Virtual Diplomacy Series No. 14, United States
Institute of Peace, sierpien 2002, s. 18-24; Innovation in Diplomatic Practice, red.
J. Melissen, Basingstoke 1999.

® D. Ronfeldt, J. Arquilla, What if There Is a Revolution in Diplomatic Affairs,
Washington 1999, http://www.usip.org/oc/virtualdiplomacyd/publications/repports/
ronarqISA99.html [dostep: 21.09.2012]; J. Metzl, Network Diplomacy, ,,Georgetown
Journal of International Affairs”, Winter/Spring 2001, www.ceip.org/files/publications/
network diplomacy.asp [dostep: 21.09.2012]; J.W. Moses, T. Knutsen, Inside Out.
Globalization and the Reorganization of Foreign Affairs Ministries, ,,Cooperation and
Conflict” 2001, nr 4, s. 355-380; W. Dizard, Jr., Digital Diplomacy in the Information
Age, Washington 2001.

" Reinventing Diplomacy in the Information Age. A Report of the CSIS Advisory
Panel on Diplomacy in the Information Age, Washington 1998, s. 8.
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technologiami a dyplomacjg. Po pierwsze, ICT zmieniajg srodowisko,
w ktorym dyplomacja funkcjonuje, po drugie, dostarczajg nowych
instrumentow do wykonywania podstawowych funkcji dyplomatycz-
nych. Po trzecie wreszcie, staja si¢ przedmiotem dziatan dyplomatycz-
nych (regulacje dotyczace korzystania z nowych technologii i zwigza-
nych z tym praw intelektualnej wlasnosci). Artykut koncentruje si¢ na
dwoch pierwszych aspektach interakcji migdzy nowymi technologiami
a dyplomacja.

Pojecie dyplomacji

Pojecie dyplomacji jest pojeciem wieloznacznym. Peter Marshall
wyréznia kilka podstawowych znaczen, w jakich jest ono stosowane®.
Po pierwsze, czesto termin ,,dyplomacja” jest uzywany jako synonim
polityki zagranicznej® lub sposéb prowadzenia tej polityki. Ernst Sa-
tow definiowat dyplomacj¢ jako zastosowanie inteligencji i taktu do
prowadzenia oficjalnych stosunkéw miedzy panstwami'®. Po drugie,
w wielu definicjach dyplomacja oznacza proces prowadzenia stosun-
kéw migdzynarodowych poprzez negocjacje badz inne $rodki o cha-
rakterze pokojowym!l. Po trzecie, dyplomacja moze oznacza¢ zespét
ludzi zatrudnionych w stuzbie zagranicznej. Po czwarte wreszcie, ter-
minem tym okresla si¢ talent czy umiejetnosci profesjonalnych dyplo-
matow.

Wedtug Juliana Sutora na calo$ciowe wyjasnienie tego terminu
sktadaja si¢ trzy elementy: 1) oficjalna dziatalno$¢ panstwa realizu-
jaca jego zewnetrzne funkcje; 2) zespot metod i srodkow oraz sztuka
prowadzenia i utrzymywania stosunkéw migdzy panstwami; 3) aparat

8 P. Marshall, The Dynamics of Diplomacy, London 1990, s. 7.

W tym kontek$cie najlepszym przykladem jest ksiazka H. Kissingera
Dyplomacja.

1 Satow’s Guide to Diplomatic Practice, red. Lord Gore-Booth, London-New
York 1979, s. 3.

' Zob. Oxford English Dictionary. Zob. rowniez: H. Nicolson, Diplomacy, New
York 1964, s. 4-5; G.R. Berridge, Diplomacy — Theory and Practice, s. 1; R.P. Barston,
Modern Diplomacy, London—New York 1997, s. 1.
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organizacyjny i zespot ludzi obdarzonych odpowiednimi kwalifika-
cjami'2,

Generalnie pojecie dyplomacji jest wyjasniane w dwoch perspekty-
wach. W perspektywie makro, odnoszacej si¢ do stosunkéw migdzyna-
rodowych jako systemu oddzialywan mi¢dzynarodowych, dyplomacja
oznacza globalny proces komunikacji mi¢dzy aktorami migdzynarodo-
wymi, dzigki ktoremu w drodze negocjacji poszukuje si¢ rozwigzania
konfliktéw, unikajagc wojny'>. W perspektywie mikro, rozpatrywanej
w kategorii dziatan/zachowan aktorow stosunkéw migdzynarodowych,
dyplomacje¢ okresla si¢ jako instrument polityki zagranicznej'* badz
mechanizm reprezentacji, komunikacji 1 negocjacji, przez ktory pan-
stwa 1 inni migdzynarodowi aktorzy prowadza wlasne interesy'.

Dyplomacj¢ mozna rowniez traktowaé jako instytucje, to znaczy:

— migdzynarodowo akceptowany zespot regut prawnych, zawar-
ty w Konwencji wiedenskiej o stosunkach dyplomatycznych
z 1961 roku, legitymizujacy panstwa jako aktorow dyploma-
tycznych, definiujacy ich prawa i obowigzki oraz sposob pro-
wadzenia relacji;

— migdzynarodowo akceptowane normy i zasady (takie jak wza-
jemnos$¢ czy immunitety);

— migdzynarodowo podzielane wartos$ci profesjonalne i tozsa-
mos$¢ pochodzace z podobnych procedur rekrutacji i socjaliza-
cji w ministerstwach spraw zagranicznych (dyplomaci, oprocz
tego, ze sg wyrazicielami intereséw narodowych, sg rowniez
transnarodowg grupg profesjonalistow, ze specyficzng kulturg
korporacyjng, profesjonalnym jezykiem i kodami zachowan);

12, Sutor, Prawo dyplomatyczne i konsularne, Warszawa 2000, s. 29.

13 Zob. B. White, Dyplomacja, [w:] Globalizacja polityki swiatowej. Wprowadzenie
do stosunkow miedzynarodowych, red. J. Bayliss, S. Smith, Krakow 2008, s. 478-479.

4 Zob. J. Sutor, Prawo dyplomatyczne i konsularne, s. 29. Rowniez Ziemowit
J. Pietras definiuje dyplomacj¢ jako ,oficjalng dziatalno$¢ panstwa skierowang na
zewnatrz, realizowang przez organy panstwowe i majaca na celu osiagnigcie zalozen
jego polityki zagranicznej na drodze prowadzenia rokowan i zawierania umow
migdzynarodowych” (Z.J. Pietra$, Dyplomatyczna misja specjalna jako instytucja
prawa miedzynarodowego, Lublin 1978, s. 14).

5 Innovation in Diplomatic, s. XVI-XVIL
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— migdzynarodowo uznawany profesjonalny kod jezykowy;
— migdzynarodowo uznawane instrumenty i metody (formy nego-
cjacji, komunikacji werbalnej i niewerbalnej)'s.
W niniejszym artykule dyplomacja jest analizowana przede wszyst-
kim jako mechanizm reprezentacji, komunikacji i negocjacji.

Pojecie nowych technologii informacyjnych
i komunikacyjnych

Pojecie nowych technologii informacyjnych i komunikacyjnych
odnosi si¢ do technologii przetwarzajacych, gromadzacych i przesyta-
jacych informacje w formie elektronicznej. Stanowig one potaczenie
zastosowan informatyki i telekomunikacji, obejmujg rowniez sprzet
komputerowy oraz oprogramowanie, a takze narzedzia i inne techno-
logie zwigzane z przetwarzaniem, przesytaniem, przechowywaniem,
zabezpieczaniem i prezentowaniem informacji. Dostarczajg uzytkow-
nikowi narzedzi, za pomocg ktorych moze on pozyskiwac¢ informacje,
selekcjonowac je, analizowac, przetwarzac, gromadzi¢, zarzgdzaé nimi
i przekazywac je innym ludziom.

Koniec XX i poczatek XXI wieku przyniost technologiczne zmia-
ny, ktére zreorganizowaty i zrewolucjonizowaty sposéb komunikowa-
nia si¢ ludzi, spoleczenstw i panstw. Ten zintegrowany system komu-
nikacji ma wspotczesnie globalny zasigg i stosunkowo niskie koszty
funkcjonowania. Manuel Castells identyfikuje pig¢ cech ,,paradygmatu
technologii informacyjne;j”:

1) informacja stanowi surowiec tego paradygmatu; oznacza to, ze
technologia informacyjna jest technologig dziatajaca na infor-
macje;

2) wszechobecnos¢ wptywu nowych technologii;

16 Zob. J. Batora, Does the European Union Transform the Institution of Diploma-
¢y, ,,Clingendael Discussion Papers in Diplomacy” 2003, nr 87, s. 2—7. Batora analizuje
dyplomacje jako instytucj¢ w stosunkach migdzy panstwami, natomiast dyplomacje
jako instytucj¢ spoteczno$ci migdzynarodowej analizuja rowniez Ch. Jonsson, M. Hall,
Essence of Diplomacy, Basingstoke—New York 2005.
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3)

4)

S)

sieciowa logika kazdego systemu, w ktorym operuje si¢ nowy-
mi technologiami;

elastyczno$¢, co oznacza, ze kazda organizacja czy instytucja
moze by¢ ,,rekonfigurowana” przez adaptacj¢ nowych elemen-
tow;

postepujace taczenie si¢ poszczegdlnych technologii w wysoce
zintegrowany system'’,

W odniesieniu do dyplomacji nowe technologie umozliwiajg prze-
de wszystkim:

17

bezposrednig komunikacje (poczta elektroniczna, wideokonfe-
rencje);

dostep do informacji (Internet, GPS, GIS);

rozpowszechnianie informacji (strony internetowe, blogi, por-
tale spotecznos$ciowe — przede wszystkim Facebook i Twitter,
YouTube);

wirtualng wspotprace (niezaleznie od lokalizacji geograficznej)
(intranet, wideokonferencje, oprogramowanie umozliwiajace
automatyczne tlumaczenia, rownoczesny dostep do baz danych
czy przesytanie fotografii)'®;

mobilnos¢ i szybko$¢ reakcji (laptopy, palmtopy, smartfony,
iPady i bezprzewodowy Internet)".

M. Castells, Spoleczenstwo sieci, Warszawa 2008, s. 78—80.

'8 Na przyklad Jovan Kurbalija twierdzi, ze rozw6j nowych $rodkéw komunikacji
oznacza, iz praktyka dyplomacji nie musi juz by¢ zorganizowana geograficznie, ale
raczej funkcjonalnie w postaci zadaniowo zorientowanych zespotow, sktadajacych
si¢ z 0sOb oddalonych od siebie geograficznie, ale realizujacych ten sam projekt; zob.
J. Kurbalija, Diplomacy in the Age of Information Technology, [w:] Innovation in
Diplomatic, s. 188—189.

19"V, Radunovic, The Role of Information and Communication Technologies in
Diplomacy and Diplomatic Service, A dissertation presented to the Faculty of Arts in
the University of Malta for the degree of Master in Contemporary Diplomacy, maj 2010,
http://www.diplomacy.edu/sites/default/files/30112010141720%20Radunovic%20
%28Library%29.pdf [dostep: 18.10.2012].
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Nowe Srodowisko dzialan dyplomatycznych

We wspoétczesnym srodowisku miedzynarodowym panstwa prze-
stalty by¢ jedynymi podmiotami uczestniczacymi w stosunkach mig-
dzynarodowych. Oprocz nich pojawiaja si¢ aktorzy subpanstwowi
(regiony, a nawet miasta), suprapanstwowi (Unia Europejska) oraz
pozapanstwowi (organizacje pozarzgdowe i migdzynarodowe korpora-
cje). Panstwo zachowuje nadal swoja szczeg6lng pozycje w §rodowi-
sku migdzynarodowym, ale zmieniaja si¢ warunki jego funkcjonowania
i wykonywania suwerennosci. Jak zauwaza Jessica Mathews, nastepuje
redystrybucja wladzy pomigdzy panstwa, rynki i spoleczenstwo oby-
watelskie®. Wspotczesne srodowisko dyplomatyczne to splot interak-
cji miedzy panstwowymi i niepanstwowymi aktorami, ktorzy realizuja
r6zne formy oficjalnej i nieoficjalnej dyplomacii.

Nowoczesne srodki komunikacji zmieniajg istniejaca hierarchie
i rozklad sily pomiedzy globalnymi aktorami dyplomatycznymi.
Panstwo traci kontrolg nad przeptywem informacji. Wraz ze wzrostem
dostepnosci informacji rozszerza si¢ takze liczba aktorow zaangazo-
wanych i zainteresowanych prowadzeniem dziatan dyplomatycznych.
Nowoczesne technologie informacyjne utatwiaja nowym typom akto-
row funkcjonowanie w srodowisku dyplomatycznym (przede wszyst-
kim w zakresie komunikacji i mobilizowania opinii publicznej). W tym
kontekscie wzrasta rola aktorow pozapanstwowych — ich mozliwosci
dostepu do wiedzy, informacji i znacznie wigksza adaptacyjno$¢ do
zmian technologicznych w srodowisku migdzynarodowym pozwalaja
im intensyfikowa¢ prowadzenie dziatan dyplomatycznych w obszarach
swoich zainteresowan. Na szczegdlng uwage zastuguja transnarodowe
organizacje pozarzadowe, ktore wykorzystujac ICT, taczg si¢ w transna-
rodowo zorganizowane sieci (zjawisko track three diplomacy)?', dzia-
lajac na razie w zakresie tzw. niskiej polityki (prawa czlowieka, kwe-
stie humanitarne, ochrona $rodowiska — ogoélnie problemy spoteczne

20 J.T. Mathews, Power Shift, ,,Foreign Affairs”, January/February 1997, s. 50.
2 Zob. np. E. Smythe, P.J. Smith, New Technologies and Networks of Resistance,

[w:] Cyber-Diplomacy. Managing Foreign Policy in the Twenty-First Century, red.
E.A. Potter, Montreal 2002, s. 48—82.
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i ekonomiczne), ale coraz intensywniej szukajac drogi w obszary tzw.
wysokiej polityki, takie jak: kontrola zbrojen, handel miedzynarodowy
czy finanse migdzynarodowe. Sg w stanie zmienia¢ normy spoteczne
czy nawet wigczac si¢ w stanowienie norm prawa mi¢dzynarodowego.
Sprawia to, Ze staja si¢ coraz istotniejszym aktorem dziatan dyploma-
tycznych, co panstwa i ich dyplomaci muszg bra¢ pod uwage?.

Do najbardziej znanych przyktadéw ,,nowej dyplomacji” nale-
zy udzial organizacji pozarzadowych w procesie negocjacji i zawar-
cia w 1997 roku Traktatu w sprawie zakazu min przeciwpiechotnych.
Nowa jako$¢ w tym procesie polegala na umiejetnosci stworzenia ko-
alicji pomiedzy panstwami ,,podobnie myslacymi” (like-minded sta-
tes) 1 organizacjami pozarzadowymi. Wptyw NGOs na tre$¢ traktatu,
tempo jego negocjowania i sposob przyjecia byt bezprecedensowy i nie
mie$cit sie¢ w ramach tradycyjnego procesu dyplomatycznego®. Bez-
precedensowe byly réwniez metody prowadzenia kampanii medialnej
na rzecz traktatu przy uzyciu Internetu, e-maili, faksow, listow, udziatu
znanych o0sob (np. ksigzna Diana).

Nowoczesne $rodki komunikacji zmieniajg nature ,,dyplomatycz-
nej czasoprzestrzeni” — intensyfikujg tempo dyplomacji, zaggszcza-
ja jej przestrzen i zwigkszajg jej transparentnos¢. Utatwiaja przeptyw
informacji, zwickszajg tempo ich przesylania i przetwarzania. Dla
praktyki dyplomacji oznacza to znaczne skrocenie horyzontu czaso-

22 Na temat dyplomacji organizacji pozarzadowych istnieje dosy¢ bogata litera-
tura; zob. np.: Enhancing Global Governance. Towards a New Diplomacy?, red. A.F.
Cooper, J. English, R. Thakur, Tokyo—New York 2002; NGO Diplomacy. The Influence
of Nongovernmental Organizations in International Environmental Negotiations, red.
M.M. Betsill, E. Corell, Cambridge 2008; B.E. Brown, What is the New Diplomacy?,
»American Foreign Policy Interests” 2001, nr 23; A.F. Cooper, B. Hocking, Govern-
ments, Non-governmental Organisations and the Recalibration of Diplomacy, ,,Global
Society” 2000, nr 3; P.J. Simmons, Learning to Live with NGOs, ,,Foreign Policy”, Fall
1998.

% Na temat procesu ottawskiego zob. M.A. Cameron, Global civil society and the
Ottawa process: Lessons from the movement to ban anti-personal mines, [w:] Enhanc-
ing Global Governance, s. 69-89; J. Davis, The Campaign to Ban Landmines: Public
Diplomacy, Middle Power Leadership and an Unconventional Negotiating Process,
,»The Journal of Humanitarian Assistance”, 15.05.2004, http://sites.tufts.edu/jha/ar-
chives/836 [dostep: 10.12.2012].
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wego podejmowania decyzji. Madeleine Albright zauwazyta, ze ,,no-
woczesne technologie informacyjne sprawiaja, ze dyplomacja staje si¢
coraz trudniejsza. Naptywajace informacje powoduja znacznie szyb-
szy proces decyzyjny niz w przeszlosci. Wszyscy zadaja odpowiedzi
natychmiast™. Ograniczenie czasu podejmowania decyzji powoduje
ryzyko reakcji nieprzemyslanych czy btednych. Ponadto czesto pro-
wokuje decydentéw do reakcji spontanicznych, pomijajacych oficjalne
kanaty dyplomatyczne®.

We wspodtczesnym srodowisku migdzynarodowym nastgpito row-
niez zageszczenie przeplywu informacji, osob, towaréw. Dla praktyki
dyplomatycznej oznacza to znaczng intensyfikacje funkeji konsularnych.

Nowe narzedzia komunikacji powoduja, ze srodowisko dyploma-
tyczne i sam proces dyplomacji stajg si¢ bardziej transparentne. Opi-
nia publiczna w coraz szerszym stopniu jest informowana o dziataniach
dyplomatycznych, media elektroniczne staja si¢ platforma dialogu
i sprzezenia zwrotnego pomiedzy dyplomatami, obywatelami i pub-
licznoscia miedzynarodows, a efekty tej dyskusji maja wptyw na de-
cyzje podejmowane w polityce zagranicznej*®. Wigksza przejrzystosé
procesu dyplomacji nie oznacza braku tajnosci czy poufnosci dziatan
dyplomatycznych. Wiele z takich dzialan wymaga kompromisu i pouf-
nosci, zwlaszcza gdy dotycza one kwestii wrazliwych dla panstw.

Nowoczesne srodki komunikacji sprawity, ze we wspotczesnym
$wiecie informacja stata si¢ zrodtem sity i wptywu. ,,Migkka sita”,
a wigc zdolnos¢ panstwa do zdobywania wplywow dzigki atrakcyj-
nos$ci wlasnej kultury, polityki i ideologii, a nie za pomocg przymusu
czy zaplaty?’, sprawia, ze tradycyjna dyplomacja prowadzona pomig-

2 Cyt. za: D. Bollier, The Rise of Netpolitik. How the Internet Is Changing In-
ternational Politics and Diplomacy. A Report of the Eleventh Annual Aspen Institute
Roundtable on Information Technology, Washington 2003, s. 5.

% Ch. Jénsson, M. Hall, Communication: An Essential Aspect of Diplomacy, ,,In-
ternational Studies Perspectives” 2003, nr 4, s. 207.

% J. Arendarska, Elektroniczna dyplomacja — nowe narzedzia komunikowa-
nia w dyplomacji, ,.e-Politikon” 2012, nr 4, s. 47, http://oapuw.pl/wp-content/uplo-
ads/2013/03/Arendarska-J-elektroniczna-dyplomacja.pdf [dostep: 18.08.2013].

7 Zob. 1.S. Nye, Soft Power. Jak osiggngé sukces w polityce $wiatowej, Warszawa
2007.
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dzy rzadami panstw przestata by¢ wystarczajaca. Narzgdziem migkkiej
sily staje si¢ dyplomacja publiczna. Obejmuje ona aspekty stosunkow
migdzynarodowych wykraczajace poza tradycyjng dyplomacje, takie
jak: ksztaltowanie opinii publicznej w innych panstwach, wzajemne
oddzialywanie grup spotecznych i ich intereséw, relacjonowanie wyda-
rzen zagranicznych i ich wptywu na polityke?®. Wedlug Beaty Ociepki
jest ,,dwustronna, dialogowa formg komunikowania mi¢dzynarodowe-
go, skierowang do publicznosci za granicag, realizowang dzigki posred-
nictwu $rodkow przekazu i poprzez kanaty bezposrednie. Jej celem jest
ksztattowanie lub wspieranie pozytywnego wizerunku kraju, w tym —
przez wptywanie na opini¢ publiczng — ksztattowanie pozytywnych po-
staw wobec kraju nadawcy”?. Dysponuje takze dodatkowymi $rodka-
mi, opierajac si¢ na dziatalnosci organizacji i instytucji pozarzagdowych.
Instytucje te w sposob autonomiczny formutujg swoje cele i metody,
przy czym w panstwach demokratycznych przewaznie sg one zbiezne
z oficjalng polityka zagraniczna.

Nowoczesne technologie informacyjne generuja nowy typ dyplo-
macji — dyplomacje¢ wirtualng (e-dyplomacje¢, cyberdyplomacje, dy-
plomacj¢ cyfrowg). Termin ten odnosi si¢ do dyplomacji prowadzonej
za pomocg nowoczesnych technologii, a przede wszystkim Internetu’.
Richard Solomon, byly prezydent Amerykanskiego Instytutu Pokoju,
zdefiniowal wirtualng dyplomacje jako ,,spoteczne, ekonomiczne i po-
lityczne interakcje utrzymywane za pomoca srodkow elektronicznych,
a nie bezposredniej komunikacji™!. Czgsto rowniez podkresla sig, ze
cyberdyplomacja, dziatajac sieciowo, pozwala komunikowac si¢ ze
znacznie szerszym gronem adresatow2.

% http://www.publicdiplomacy.org [dostep: 23.01.2013].

¥ B. Ociepka, Dyplomacja publiczna jako forma komunikowania, [w:] Dyploma-
¢ja publiczna, red. B. Ociepka, Wroctaw 2008, s. 12.

30 Zob. S.J. Brown, M.S. Studemeister, Virtual Diplomacy: Rethinking Foreign
Policy Practice in the Information Age, ,,Information and Security” 2001, vol. 7, s. 42.

31 R. Solomon, The Information Revolution and International Conflict Manage-
ment, ,,Peaceworks”, wrzesien 1997, U.S. Institute of Peace, s. 1-2.

2 B. Hocking, Rethinking the “New” Public Diplomacy, [w:] The New Public
Diplomacy: Soft Power in International Relations, red. J. Melissen, Basingstoke 2005,
s. 30; P. van Ham, Power, Public Diplomacy, and the Pax Americana, [w:] The New



WPLYW NOWYCH TECHNOLOGII NA FUNKCJE WSPOLCZESNEJ DYPLOMACII 27

Nowe technologie a funkcje dyplomacji

Podstawowe funkcje dyplomatyczne klasycznie ujmuje si¢ w tria-
dzie: négocier — observer — protéger. Najwazniejsze z nich wymienia
Konwencja wiedenska o stosunkach dyplomatycznych z 1961 roku. Sa
to:

1) Reprezentowanie panstwa wysylajgcego w panstwie przyjmu-
jacym — funkcja ta ma bardzo szeroki zakres i obejmuje wszel-
kie kroki, wystapienia i interwencje na drodze dyplomatycznej,
funkcje protokolarne i ceremonialne, a takze wszystko to, co
mowi i czyni dyplomata rowniez w nieformalnych okolicznos-
ciach. Zgodnie z zalozeniem tej funkcji szef misji dyplomatycz-
nej jako organ panstwa wysyltajacego reprezentuje to panstwo
jako calos¢, jako podmiot prawa miedzynarodowego.

2) Ochrona interesow panstwa wysylajacego i jego obywateli
W panstwie przyjmujacym — ochrona ta rozciagga si¢ zarowno na
osoby fizyczne, jak i prawne i dotyczy glownie przypadku na-
ruszenia zobowigzan mi¢dzynarodowych lub tzw. minimalnego
standardu, z jakiego na podstawie prawa miedzynarodowego
powinni korzysta¢ cudzoziemcy na terytorium obcego panstwa.
Wspolczesnie znaczenie tej funkcji, w zwiazku ze wzrostem ru-
chu turystycznego i emigracji zarobkowej, dosy¢ istotnie wzro-
sto.

3) Prowadzenie rokowan z wtadzami panstwa przyjmujacego —jest
to jedna z najstarszych funkcji dyplomatycznych, ktorej zakres
wspotczesnie rozszerzyt si¢ i obejmuje nie tylko negocjacje do-
tyczace zawarcia umow miedzy panstwami czy rozwigzywania
kwestii spornych, lecz takze prowadzenie z wtadzami panstwa
przyjmujacego ciagtego dialogu.

4) Dziatanie na rzecz rozwoju przyjaznych stosunkow miedzy
dwoma panstwami — funkcja promocyjna wspotczesnie nale-
zy do najwazniejszych zadan dyplomacji i obejmuje wszelkie

Public Diplomacy, s. 57. Zob. rowniez G. Smith, Reinventing Diplomacy: A Virtual
Necessity, U.S. Institute of Peace, 2000, http://www.usip.org/virtualdiplomacy/
publications/gsmithISA99.html [dostep: 30.11.2010].
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dziatania misji dyplomatycznej na rzecz rozwoju stosunkow
gospodarczych, kulturalnych i naukowych. Szczeg6lnie wzra-
sta zainteresowanie rozwojem i promocja stosunkow gospo-
darczo-handlowych, co znajduje swoj wyraz w strukturach or-
ganizacyjnych misji, tzn. powotywaniu specjalnych komorek
zajmujacych si¢ tymi kwestiami. Ale rowniez rosnie znaczenie
tzw. dyplomacji kulturalnej, wyrazajacej si¢ troskg o utrwale-
nie kulturalnej obecnosci panstwa za granicg i kreowaniem jego
pozytywnego wizerunku w kraju przyjmujacym. Czesto stuza
temu specjalnie powolywane w tym celu instytuty kultury, kto-
re chociaz formalnie nie wchodza w sktad misji dyplomatycz-
nej, podlegaja nadzorowi jej szefa.

5) Zaznajamianie si¢ wszelkimi legalnymi sposobami z warun-

kami panujagcymi w panstwie przyjmujacym i informowanie
o tym panstwa wysylajacego. Konwencja wiedenska akcentuje
koniecznos¢ realizowania tej funkcji metodami dozwolonymi,
a wigc wykluczajacymi szpiegostwo, respektujagcymi prawo,
Zwyczaje panstwa przyjmujacego oraz jego suwerennosc i za-
sade niemieszania si¢ w jego sprawy wewnetrzne.

6) Mozliwos¢ wypelniania funkcji konsularnych.

Niektorzy autorzy uznaja, ze lista podstawowych funkcji dyploma-
tycznych jest nieadekwatna do wspotczesnych uwarunkowan. Kishan
Rana proponuje alternatywna liste, uwzgledniajaca: promowanie (pro-
motion), projekcje interesow, wartosci i wizerunku panstwa do spole-
czenstwa panstwa przyjmujacego (outreach)®*, budowanie sprzezenia
zwrotnego pomiedzy panstwem a instytucjami i spoteczenstwem pan-
stwa goszczacego (feedback), zarzadzanie (management) oraz funkcje
ustugowgq (servicing)*.

Rozwdj nowoczesnych technologii informacyjnych zmienia zna-
czenie i zakres poszczegolnych funkcji dyplomatycznych. Ponizsza

% Funkcja ta, jak pisze Strobe Talbott, jest rowniez skierowana do wlasnego spo-
leczenstwa. Jest to prowadzenie publicznej edukacji dotyczacej wyjasniania polityki
zagranicznej panstwa; zob. S. Talbott, Globalization and Diplomacy: A Practitioners
Perspective, ,,Foreign Policy”, Fall 1997, s. 75.

3 K. Rana, Bilateral Diplomacy, New Delhi 2006.
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analiza dotyczy trzech zasadniczych funkcji: reprezentacyjnej, nego-
cjacyjnej oraz informacyjne;.

Funkcja reprezentacyjna

Funkcja reprezentacyjna nie sprowadza si¢ tylko do reprezento-
wania wlasnego panstwa wobec rzadu panstwa przyjmujacego. Model
,dyplomacji klubowej”, w ktorej dyplomaci utrzymywali jedynie rela-
cje z przedstawicielami rzadu lub miedzy soba, jest zastgpowany mode-
lem ,,dyplomacji sieciowej”, bardziej plynnym, mniej hierarchicznym,
ktory angazuje wigksza liczbe aktoréw pozapanstwowych (organizacje
pozarzadowe, przedsigbiorstwa mi¢dzynarodowe itp.). Oznacza to, ze
dyplomaci reprezentuja swoje panstwo nie tylko wobec rzadu panstwa
przyjmujacego, lecz takze spoteczenstwa tego panstwa.

W cyberprzestrzeni wigkszo$¢ panstw jest reprezentowana poprzez
oficjalne strony internetowe®. Jest to reprezentacja zmultiplikowa-
na, poniewaz nie tylko ministerstwo spraw zagranicznych i placowki
dyplomatyczne posiadajg witryny internetowe, lecz takze inne resor-
ty 1 agencje rzadowe reprezentujg panstwo (w tej samej przestrzeni
i w tym samym czasie). W ten sam sposob funkcje reprezentacyjne wy-
pehiaja wladze regionalne i lokalne czy podmioty pozarzadowe.

Internet umozliwia wirtualng reprezentacje nie tylko w postaci in-
formacyjnych stron internetowych, lecz takze w postaci wirtualnych
ambasad czy konsulatow. Zastepuja one tradycyjne placowki dyploma-
tyczne w miejscach o mniejszym znaczeniu dla interesow panstwa, na
obszarach niestabilnych politycznie badZz niebezpiecznych lub wspo-
magaja prac¢ tradycyjnych misji dyplomatycznych (zwlaszcza w sytu-
acji redukcji personelu dyplomatycznego i zmniejszania kosztéw dzia-
fania placowek tradycyjnych). Utrzymanie takich misji jest znacznie
tansze niz misji tradycyjnych, zarzadzane sg one bowiem poprzez In-
ternet przez dyplomatow lub urzednikow przebywajacych w panstwie
wysylajacym. Latwiejsza jest rowniez ich dostgpnos$¢ dla obywateli
panstwa przyjmujacego, gdyz dziatajg calodobowo.

3 J. Kurbalija, S. Baldi, Internet Guide for Diplomats, Malta 2000, s. 100.
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Stany Zjednoczone Ameryki rozwijajg program ,,wirtualnej obec-
nosci” (Virtual Presence Post Program) USA w miejscach, w ktorych
nie maja oficjalnej reprezentacji. Obecnie funkcjonuje ponad 40 wirtu-
alnych placéwek adresowanych do konkretnych odbiorcow w réznych
rejonach §wiata — od Mogadiszu w Somalii i Gazy w Autonomii Pale-
styniskiej do Francji, Turcji czy Szwecji. Obstugiwane sg przez jedne-
go lub dwoch urzednikow, ktorzy prowadza i aktualizujg interaktyw-
ng stron¢ internetowa, opisujaca i wyjasniajacg amerykanska polityke
zagraniczng (zwlaszcza wobec kraju odbiorcy). Wirtualne placowki sa
traktowane jako oficjalna forma reprezentacji Stanéw Zjednoczonych
za granica™®.

W 2011 roku Stany Zjednoczone otworzyly pierwszg wirtualng
ambasad¢ w Teheranie. Z uwagi na brak stosunkéw dyplomatycznych
miedzy USA a [ranem miata spelnia¢ przede wszystkim funkcje infor-
macyjne i ustugowe wobec iranskich obywateli’’. Wzbudzita liczne
kontrowersje w Stanach Zjednoczonych, gdzie zarzucano jej zbytnia
propagandowos¢, i wlasciwie nie spetita swojej roli, poniewaz iran-
skie wtadze zablokowaty stron¢ niemalze w tym samym dniu.

Ponadto kilka panstw — Szwecja, Malediwy, Sri Lanka, Serbia, Ko-
lumbia, Albania, Macedonia, Estonia i Filipiny — utworzyto ambasady
w wirtualnym $wiecie Second Life®. Pierwszym panstwem, ktore usta-
nowito swojg reprezentacje w wirtualnej rzeczywisto$ci byta Szwecja®.
W maju 2007 roku minister spraw zagranicznych Szwecji Carl Bildt
i dyrektor Instytutu Szwedzkiego zainaugurowali dziatalnos¢ Second
House of Sweden. Wirtualna ambasada ma promowa¢ Szwecje wsrod

% Virtual Presence Posts, U.S. Department of State, http://www.state.gov/m/irm/

ediplomacy/c23840.htm#vpps [dostep: 15.07.2013].

37 http://iran.usembassy.gov/about-us.html [dostep: 15.07.2013].

38 Zob. http://secondlife.com [dostep: 13.08.2013]. Zob. takze D. Copeland, Vir-
tuality, diplomacy, and the foreign ministry: Does foreign affairs and international
trade Canada need a “v tower”?, ,,Canadian Foreign Policy” 2009, nr 2, http://www.
guerrilladiplomacy.com/wp-content/uploads/Virtuality-final.pdf [dostep: 12.09.2012];
idem, Guerilla Diplomacy. Rethinking International Relations, Boulder—London 2009,
s. 224-225.

¥ Wezedniej swoje wirtualne reprezentacje w Second Life otworzyty takie korpo-
racje, jak Nike, IBM, Dell czy Reuters.
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mtodych uzytkownikow wirtualnego $§wiata i poza funkcjami informa-
cyjnymi i promujgcymi kulture szwedzkg nie peini zadnych tradycyj-
nych funkcji dyplomatycznych®.

Dokonujac swoistej analizy SWOT funkcjonowania wirtualnych
misji dyplomatycznych, mozna stwierdzi¢, ze mocnymi stronami ta-
kich misji sg znacznie nizsze koszty utrzymania w poréwnaniu z ich
fizycznymi odpowiednikami (nie potrzebuja siedziby ani rozbudo-
wanego personelu); wicksza dostgpnos¢ (dziataja calodobowo 7 dni
w tygodniu); tatwos$¢ dostepu (mozliwo$¢ uzyskania informacji czy
zatatwienia spraw na odleglo$¢ z witasnego domu czy biura); wigk-
sza informacyjno$¢ i aktualno$¢ (misje wirtualne moga przekazywac
znacznie wiecej informacji, a zawarto$¢ stron internetowych moze by¢
na biezaco aktualizowana).

Do stabych stron nalezy zaliczy¢ brak relacji interpersonalnych
(utrudnia to nawigzywanie bezpo$rednich miedzyludzkich kontaktow)*!;
brak mozliwosci weryfikacji tozsamosci uzytkownikow; utrudniony
dostep dla 0sob nieposiadajacych Internetu badz wystarczajacych kom-
petencji komputerowych (nawigacja po stronie musi by¢ wiec czytelna
i prosta).

Szanse wirtualnych misji dyplomatycznych mozna widzie¢ przede
wszystkim w mozliwosci rozszerzenia obecno$ci panstwa w miejscach,
gdzie dotychczas, z réznych przyczyn, byto nieobecne; intensyfikacji
obecnosci (wirtualne misje sa dodatkowym srodkiem przekazu, umoz-
liwiajagcym promocj¢ panstwa); interaktywnosci (mozliwos$¢ interakcji
pomiedzy misjg a odbiorcami w panstwie przyjmujacym).

40 Aktywno$¢ Second House of Sweden wiasciwie trwata tylko dwa lata, od 2009 ro-

ku strona nie jest aktualizowana. Wirtualna ambasada od poczatku budzita kontrower-
syjne opinie w Szwecji 1 byta eksperymentem ,,realizowanym bez przekonania”. Adre-
sowana byta do dwoch rodzajow odbiorcow: tych, ktorzy odwiedzaja ja jako awatarzy
w Second Life, i tych, ktorzy czytaja o tym w prasie i Internecie; zob. J. Pamment, New
Public Diplomacy in the 21st Century. A Comparative study of policy and practice,
London—New York 2013, s. 119-123.

4 Jeden ze szwedzkich dziennikarzy, odwiedzajac Second House of Sweden
w wirtualnym $wiecie, ujal to nastepujacymi stowami: ,,.Bylem tam i rozgladatem si¢
kilka razy, i za kazdym razem czutem si¢ jak najsamotniejsza dusza w wirtualnym
swiecie” (cyt. za: J. Pamment, New Public Diplomacy in the 21st Century, s. 122).
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Do gtéownych zagrozen zwigzanych z funkcjonowaniem wirtual-
nych misji dyplomatycznych naleza: wicksza podatno$¢ na zagrozenia
bezpieczenstwa informacyjnego; wicksza niz w przypadku misji tra-
dycyjnych mozliwos¢ btednej interpretacji informacji prezentowanych
przez misj¢ i wigzaca si¢ z tym mozliwos¢ utraty wiarygodnosci®.

Pomimo niewatpliwych korzysci funkcjonowania wirtualnych
misji dyplomatycznych nie wydaje si¢, aby mogly one zastgpi¢ tra-
dycyjne placowki. Jak przewiduje K. Rana, ,,minie jeszcze dtugi czas
zanim oficjalna akredytacja ambasadora w panstwie przyjmujacym
oraz inne zasady i procedury funkcjonowania dyplomacji ulegna
zmianie — sg one zakorzenione nie tylko w prawie mig¢dzynarodo-
wym, ale i w zwyczaju”*. Wirtualne misje moga by¢ jednak efek-
tywnym suplementem tradycyjnej dyplomacji, zwlaszcza w sytuacji
ograniczania kosztow zwigzanych z funkcjonowaniem sieci dyplo-
matycznej. Nowe technologie umozliwiajg i utatwiajg realizowanie
funkcji reprezentacyjnej w przestrzeni wirtualnej nie tylko wobec
rzadu panstwa przyjmujacego, lecz przede wszystkim wobec jego
spoteczenstwa.

Funkcja negocjacyjna

Prowadzenie negocjacji stanowi element konstytutywny dyploma-
cji. Nowe technologie informacyjne w potaczeniu z rewolucja trans-
portowa wywarly ogromny wptyw na sposob prowadzenia rokowan.
Funkcja negocjacyjna z placoéwek dyplomatycznych jest coraz cz¢sciej
badZ przenoszona na wyzszy poziom podejmowania decyzji (gtowy
panstw, ministrowie spraw zagranicznych), badZz oddawana w re¢ce spe-
cjalistow spoza kregu zawodowej dyplomacji. Rola misji dyplomatycz-
nych i dyplomatéw, zwlaszcza w stosunkach bilateralnych, jest w tym

4 0.M. Grech, Virtual diplomacy. Diplomacy of the digital age, A dissertation
presented to the Faculty of Arts in the University of Malta for the degree of Master
in Contemporary Diplomacy, sierpien 2006, http://uscpublicdiplomacy.org/pdfs/Grech.
pdf [dostep: 15.10.2012].

* K. Rana, The virtual ambassador — a practical approach, DiPLO, 4.04.2001,
http://www.diplomacy.edu/Knowledge/VE/rana.asp [dostep: 10.11.2012].
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zakresie systematycznie ograniczana, a z pewnoscig mniej widoczna.
Przewaznie biorg udziat w fazie przygotowan, uzgadniajac nie tylko
szczegoty techniczne, lecz takze ksztattujac klimat dla pdzniejszych ro-
kowan. Podczas negocjacji stanowig wsparcie logistyczne dla negocja-
torow, czesto tez stuzg wsparciem merytorycznym w zakresie wiedzy
o panstwie przyjmujacym. Natomiast wcigz istotna pozostata ich rola
w fazie implementacji zawartych porozumien*!. Znacznie wigkszy za-
kres uprawnien w wypetnianiu funkcji negocjacyjnej maja dyplomaci
wielostronni. W ramach Unii Europejskiej czy Organizacji Narodow
Zjednoczonych stali przedstawiciele panstw uczestnicza systematycz-
nie i na biezaco w negocjacjach multilateralnych.

Wedtug bardzo uproszczonego schematu mozna wyroznic trzy za-
sadnicze fazy negocjacji: faze przygotowan (planowanie i otwarcie ne-
gocjacji), faze wlasciwych negocjacji oraz fazg postnegocjacyjng (za-
mkniecie negocjacji i implementacja porozumienia)®*. W kazdej z tych
faz rola i znaczenie nowych technologii sa nieco inne.

Najbardziej intensywnie i efektywnie wykorzystuje si¢ je na etapie
przygotowan. Po pierwsze, ulatwiaja koordynacj¢ i synchronizacje
wewnatrz zespotu negocjacyjnego. Ewolucja przedmiotowego zakre-
su dyplomacji, wymagajaca coraz wickszej wiedzy specjalistycznej,
sprawia, ze ro$nie liczba ministerstw czy agencji rzadowych, ktore
uczestniczg w dziataniach dyplomatycznych i procesach negocjacji.
Zespoty negocjacyjne czesto sktadaja sie z urzednikow i specjalistow
pochodzacych z r6znych sektorow. W zwiazku z tym wazng kwestig
jest wewngtrzne uzgodnienie czasami sprzecznych intereséw i sko-
ordynowanie wspolnego stanowiska. W tym zakresie centralne bazy
danych, mozliwo$¢ zsynchronizowanej pracy nad dokumentami, sta-
ly kontakt za posrednictwem poczty elektronicznej czy wideokonfe-
rencji sg nieocenione. Po drugie, nowe technologie komunikacyjne
W znacznej mierze upraszczaja rowniez przedstawienie stanowisk

4 Zob. G.R. Berridge, Diplomacy — Theory and Practice, s. 115-116.

* Wedhug klasycznych definicji i schematow negocjacji wyrdznia sie pigc faz ne-
gocjacji: planowanie negocjacji, otwarcie negocjacji, testowanie partnera negocjacyj-
nego, osiggni¢cie porozumienia, ocena negocjacji. Na potrzeby artykutu zostat przyjety
podzial uproszczony.
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wyjéciowych stron i uzgodnienie procedury oraz szczegdtdw tech-
nicznych rokowan. W tradycyjnej dyplomacji wymagato to oso-
bistych spotkan pomiedzy przedstawicielami stron, obecnie jest to
mozliwe za posrednictwem poczty elektronicznej czy wideokonfe-
rencji. W znacznej mierze oszcze¢dza to czas i koszty obydwu stron
procesu.

W zasadniczej fazie negocjacji nowoczesne $rodki komunikacji
wydajg si¢ mniej efektywne. Technologia czg¢sto stanowi barier¢ w bu-
dowaniu wzajemnego zaufania i zrozumienia. Na tym etapie bezposred-
ni osobisty kontakt negocjatorow jest nieodzowny. Wielu dyplomatéw
uwaza, ze wideokonferencje, jako gtowny instrument prowadzenia ro-
kowan, moga by¢ wykorzystywane jedynie migdzy zaprzyjaznionymi
panstwami w sprawach mniejszej wagi*®. Geoffrey Berridge wskazuje
na liczne ograniczenia tego instrumentu w procesie negocjacji: brak
,fizycznego wymiaru” komunikacji niewerbalnej (mozna, co prawda,
obserwowac body language pozostatych uczestnikoéw konferencji, ale
nie mozna wymienia¢ z nimi np. usciskéw rak); brak mozliwosci pro-
wadzenia ,,dyplomacji kuluarowe;j” (nieformalne kontakty osobiste sg
czesto bardzo wazne w procesie rokowan); brak mozliwosci tagodzenia
napig¢é poprzez wydarzenia towarzyskie czy akty goscinnosci; $wiado-
mos$¢ bycia caty czas na podgladzie kamer. Ponadto lokalizacja dele-
gacji podczas negocjacji w ich wlasnych siedzibach powoduje, ze sa
pod ciagtym wplywem krajowych uwarunkowan i sg mniej sktonne do
przyjmowania postaw kompromisowych®*’.

W rokowaniach wielostronnych nowoczesne srodki komunikacji
utatwiajg dystrybuowanie materialow i informacji pomiedzy uczest-
nikami procesu, nawet jezeli obraduja w tym samym pomieszczeniu.
Bezprzewodowy Internet, centralne bazy danych, telefony komorko-
we umozliwiaja konsultowanie si¢ w czasie rzeczywistym z wlasnymi

4 Zob. G. Smith, Reinventing Diplomacy. Gordon Smith, byly wiceminister
spraw zagranicznych Kanady i ogromny zwolennik wirtualnej dyplomacji, zauwaza, ze
aczkolwiek wideokonferencje sg przydatnym i wygodnym instrumentem prowadzenia
rokowan, nie wszystko moze by¢ zatatwione droga elektroniczng. Najlepszym sposo-
bem prowadzenia istotnych rokowan sg negocjacje face to face.

4 G.R. Berridge, Diplomacy — Theory and Practice, s. 200-201.
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osrodkami decyzyjnymi i uzyskiwanie instrukcji*, a takze szybkie we-
ryfikowanie waznych informacji.

Ponadto nowe technologie, takie jak GIS (Geographic Information
System), moga by¢ uzyteczne w negocjacjach w konfliktach mi¢dzyna-
rodowych, zwlaszcza tych, ktore dotycza terytorium, granic czy prawa
do wody®. GIS dostarcza zarowno stronom konfliktu, jak i mediato-
rom szczegotowych danych, ktére mogg pomodc w przezwyciezeniu
impasu w negocjacjach®. Gwoli sprawiedliwos$ci nalezy jednak dodac,
ze nawet drobne bledy w mapach internetowych moga sprowokowaé
konflikt. W 2010 roku niewielki btad w przebiegu granic panstwowych
w mapach Google okazat si¢ powodem do wej$cia na terytorium Kosta-
ryki oddziatéw wojskowych Nikaragui®'.

4 Zob. np. J. Kurbalija, The World Summit on Information Society and the De-
velopment of Internet Diplomacy, [w:] Global Governance and Diplomacy: Worlds
Apart?, red. A.F. Cooper, B. Hocking, W. Maley, London 2008, s. 201-202.

4 Zob. np. J. Issac, M. Owewi, The Potential of GIS in Water Management and
Conflict Resolution, [w:] Management of Shared Groundwater Resources: the Israeli-
Palestinian Case with an International Perspective, red. E. Feitelson, M. Haddad, New
York 2001, s. 325-349.

50 Przyktadem udanego zastosowania nowych technologii byta konferencja poko-
jowa w Dayton. Przetom w negocjacjach dotyczacych szerokosci korytarza do miasta
Gorazde we wschodniej Boséni nastapit, gdy prezydent Serbii Slobodan Milosevi¢ zo-
baczyt uktad topograficzny tego obszaru w rzeczywistosci wirtualnej; zob. J. Kurbal-
ija, Diplomacy in the Age, s. 181-182. Na temat zastosowania GIS w rozwiazywaniu
konfliktow zob. takze D. Tooch, Using Geographical Information Systems (GIS) in
Conflict Resolution: The Case of the Israeli-Palestinian Dispute (Working Paper), Pa-
per presented at the annual meeting of the Theory vs. Policy? Connecting Scholars
and Practitioners, New Orleans, LA, 17.02.2010, http://citation.allacademic.com/meta/
p415554 index.html [dostep: 20.08.2010].

! Na mapach Google kostarykanska wyspa Calero zostata przypisana Nikaragui.
Na tej podstawie oddziat nikaraguanskiej armii wszedt na terytorium sgsiedniej Kosta-
ryki, zdjeto z budynku wtadz lokalnych kostarykanska flage, a zamiast niej na maszcie
zawista nikaraguanska. Zaatakowany kraj nie mogt si¢ broni¢, poniewaz Kostaryka
nie dysponuje wlasng armia. Rzad kostarykanski wystapit z prosba o interwencje do
Organizacji Panstw Amerykanskich; zob. ,,Rzeczpospolita”, 13.11.2010. Nie byla to
pierwsza taka pomyltka ze strony Google. Kilka miesigcy wezesniej rzad Kambodzy
oskarzyl Google o ,,wprowadzanie w blad” co do tego, jak przebiega granica mi¢dzy
tym krajem a Tajlandia.
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Nowoczesne technologie komunikacyjne nie zmieniajg zakresu
funkcji negocjacyjnej ani podstawowych metod prowadzenia nego-
cjacji, uruchamiajg natomiast nowe kanaly prowadzenia negocjacji
i intensyfikujg ich tempo. Chociaz osobisty bezposredni kontakt nego-
cjatorow pozostaje podstawa procesu negocjacji, nowe srodki komuni-
kacji (przede wszystkim Internet) sg przydatne, zwlaszcza w rokowa-
niach wielostronnych. Umozliwiaja koncentracje jedynie na zawarto$ci
merytorycznej negocjacji, ograniczajac ich aspekt emocjonalny; uta-
twiaja prace nad propozycjami, poprawkami, dokumentami; zapew-
niaja szybsza i efektywniejsza dystrybucj¢ materialow oraz pozwalaja
na ograniczenie kosztow negocjacji. Pozwalaja rowniez delegacjom na
prace wedlug ich wlasnego rytmu, niwelujac negatywny wplyw réznic
czasowych na proces negocjacji®?.

Funkcja informacyjna

Nowoczesne $rodki komunikacji sprawiaja, ze panstwo traci kon-
trole nad przeplywem informacji i znacznemu ograniczeniu ulegaja
jego ,,informacyjne prerogatywy” w kwestii spraw zagranicznych®.
Wplywa to niewatpliwie na jedng z podstawowych funkcji dyploma-
tycznych, jaka jest zbieranie i przekazywanie informacji. Niektorzy
uwazaja, ze panstwo i jego instytucje dyplomatyczne utracity monopol
na wykonywanie tej funkc;ji.

Tradycyjnie dyplomaci byli gtownym Zrédlem informacji o sytu-
acji w panstwie przyjmujacym i wydarzeniach mig¢dzynarodowych,
a ministerstwo spraw zagranicznych kontrolowato i filtrowato informa-
cje przeplywajace pomigdzy wngtrzem panstwa a jego $rodowiskiem
miedzynarodowym?>'. Obecnie w dobie Internetu, telewizji satelitarnej

52 N. Christodoulides, The Internet & Diplomacy, ,,American Diplomacy”, marzec
2005, http://www.unc.edu/depts/diplomat/item/2005/0103/chri/christo_net.html [dostep:
10.10.2012].

% Zob. J. Batora, Foreign Ministries and Information Revolution. Going Virtual?,
Leiden 2008, s. 47.

% Zob. B. Hocking, What is the Foreign Ministry, [w:] Foreign Ministries: Managing
Diplomatic Networks and Optimizing Value, red. K. Rana, J. Kurbalija, Geneva 2007, s. 14.
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i 24-godzinnych serwiséw informacyjnych, ktore znacznie szybciej do-
starczajg niezbednych informacji, rola dyplomatéw jako ,,0ka i ucha”
ministerstwa spraw zagranicznych zostata ograniczona. Czasami pla-
cowki dyplomatyczne, zwlaszcza umiejscowione w rejonach niebez-
piecznych czy strefach konfliktu, sa gorzej poinformowane niz repor-
terzy sieci telewizyjnych, a nawet urzednicy w ministerstwie, majacy
dostep do serwisow informacyjnych. Carne Ross, byty dyplomata bry-
tyjski i zalozyciel Independent Diplomat®®, wskazuje, ze w takich rejo-
nach dyplomaci realizujg funkcje¢ informacyjng zza wysokich murow
dobrze strzezonych ambasad, §ledzac serwisy informacyjne, a w naj-
lepszym przypadku przez kuloodporne szyby samochodéw*®. Nowe
technologie informacyjne przyczyniajg si¢ wigc do swoistego odwro-
cenia rol migdzy stuzba dyplomatyczng a mediami, sprawiaja tez, ze
dziennikarze i dyplomaci staja si¢ wzajemnie zalezni od siebie®’.

W procesie realizacji funkcji informacyjnej wzrasta znaczenie in-
nych, niz gromadzenie informacji i przekazywanie ich do ministerstwa,
umiejetnosci i zdolnosci dyplomatycznych. Nowe technologie infor-
macyjne spowodowaty radykalne zwigkszenie ilo$ci przetwarzanych
informacji. Istotng funkcja dyplomatéw jest ich hierarchizacja, spraw-
dzenie, wlasciwa kontekstualizacja oraz analiza. Dyplomaci, znajacy
najlepiej miejscowe uwarunkowania, kontekst polityczny i1 kulturowy,
sa bez watpienia najlepiej predestynowani do dokonywania rzetelnych
analiz waznych informacji. K. Rana w swojej ksiazce The 21st Century
Ambassador potwierdza, ze nawet w dobie 24-godzinnych serwisow
informacyjnych raporty dyplomatyczne sg cennym zrodtem informa-

% Independent Diplomat jest niezalezna, pozarzadowg organizacjg zalozong
w 2004 roku. Jej gtéwnym celem jest doradzanie rzadom, grupom politycznym, or-
ganizacjom miedzynarodowym i organizacjom pozarzadowym w kwestiach z zakresu
stosunkow miedzynarodowych, przede wszystkim zwigzanych z dziataniami dyploma-
tycznymi. Organizacja m.in. wspierata Kosowo podczas staran o uzyskanie uznania na
arenie miedzynarodowe;j.

56 Zob. C. Ross, Independent Diplomat. Dispatches from an Unaccountable Elite,
London 2007, s. 42-45.

" B. Fong, ,, Didn't you get the memo?”: Changing Discourses of Diplomacy in
the Age of Information, ,International Affairs Review”, Winter 2010, http://www.iar-
gwu.org/node/143 [dostep: 12.09.2012].
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cji, analiz wydarzen z punktu widzenia interesow narodowych, pro-
gnoz rozwoju sytuacji mi¢dzynarodowych, rekomendacji dla polityki
zagranicznej, a takze wywazonych opinii i ocen®. Jak zauwaza Gor-
don Smith, ,,[d]yplomata ery cyfrowej musi umie¢ oddziela¢ ziarno od
plew. Umiejetnos¢ analizy nie byta nigdy bardziej istotna niz dzisiaj”.
Zwtaszcza ze znacznemu skroceniu ulegl horyzont czasowy sporzg-
dzania raportow dyplomatycznych i formutowania kierunkow polityki
zagranicznej. George Kennan swoj stynny ,,dtugi telegram” pisal przez
kilka tygodni®, obecnie analizy dyplomatyczne oczekiwane sa w ciagu
kilku dni, a nawet godzin. Ograniczenie czasu niesie ze soba ryzyko
pospiesznych i nieprzemys$lanych wnioskow. Stusznie zauwaza Philip
Seib, ze istnieje ,,fundamentalna niekompatybilno§¢ pomigdzy pospie-
chem (speed) a dyplomacja. Efektywna dyplomacja nie moze by¢ pro-
wadzona «w locie» (on the fly); wymaga wzajemnej wymiany miedzy
stronami, umiejetnos$ci stuchania i rozwaznego odpowiadania™®!.
Nowoczesne technologie informacyjne zmieniaja zakres i tre$¢
funkcji informacyjnej. Ograniczaja rolg dyplomatéw w zbieraniu in-
formacji, a bardziej koncentrujg si¢ na analizowaniu konkretnych uwa-
runkowan z punktu widzenia interesow narodowych. Jak pisze George
P. Shultz — sekretarz stanu USA w latach 1982—-1987 — technologie in-
formacyjne nie zastgpig solidnego raportu dyplomatycznego. Nalezy
odr6zni¢ dobre $rodki komunikowania od dobrej komunikacji®*.

% K. Rana, The 21* Century Ambassador. Plenipotentiary to Chief Executive, Ox-
ford 2006, s. 88-90.

% Wypowiedz w sondazu Are diplomats needed in the digital age?, przeprowa-
dzonym przez Canadian International Council w pazdzierniku 2011 roku, http:/www.
opencanada.org/rapid-response-group/smith-are-diplomats-needed-in-the-digital-age/
[dostep: 11.05.2012].

0 Dtugi telegram” byt pierwsza powojenng analiza polityki zagranicznej ZSRR,
przedstawial analize i1 prognozg polityki ZSRR w $wiecie powojennym i proponowat
strategi¢ obronng USA oraz ich sojusznikow.

1 P. Seib, Real-Time Diplomacy. Politics and Power in the Social Media Era,
New York 2012, s. 2.

62 Zob. G.P. Shultz, Diplomacy In the Information Age, [w:] Keynote Addresses
from the “Virtual Diplomacy” Conference, Washington 1997, s. 13—14.
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Technologie zrewolucjonizowaly proces komunikacji dyploma-
tycznej, zar6wno tej prowadzonej oficjalnymi kanatami mi¢dzyrzado-
wymi, jak i komunikacji urzedowej pomiedzy ministerstwem spraw
zagranicznych a placowkami dyplomatycznymi. Istotng cechg tej ko-
munikacji stato si¢ budowanie sieci dyplomatycznych, umozliwiajg-
cych statg interaktywna komunikacje w czasie rzeczywistym.

Jeszeze w XIX wieku prezydent Stanéw Zjednoczonych narzekat,
ze od dwoch lat nie ma zadnych wiadomosci od ambasadora w Hiszpa-
nii i jezeli nie odezwie si¢ do konca roku, nalezy wystac¢ do niego list®.
Dzisiaj taka sytuacja jest trudna do wyobrazenia. Szyfrujace telefony
komorkowe, mobilny Internet, poczta elektroniczna sprawiaja, ze per-
sonel dyplomatyczny komunikuje si¢ z centralg w czasie rzeczywistym.
Zmienia to role i znaczenie szefa misji dyplomatycznej. Z jednej strony
znacznie ogranicza mozliwo$ci podejmowania samodzielnych decyzji
w istotnych dla panstwa sprawach, poniewaz nowoczesne srodki tacz-
no$ci umozliwiaja na biezaco natychmiastowe przekazywanie instruk-
cji wladz panstwa wysylajacego. Z drugiej jednak pozwala na tatwiej-
sze wspotksztattowanie procesu decyzyjnego. Zagraniczne placowki
dyplomatyczne i centrala w kraju stanowig coraz bardziej zintegrowany
system, w wielu panstwach potaczony wewngtrzng siecig przeptywu
informacji (intranet).

W zapomnienie odchodzi instytucja kuriera dyplomatycznego,
a coraz czgsciej rowniez tradycyjnej poczty dyplomatycznej. Zdecydo-
wana wickszo$¢ komunikacji miedzy ambasadami a centralg odbywa
si¢ droga elektroniczna, ktéra umozliwia transfer obszernych tresci,
roéznego rodzaju zatgcznikoéw graficznych czy tez plikow audio-wideo.
Dodatkowo transfer ten nast¢puje w czasie rzeczywistym. Stwarza to
prawdziwe wyzwanie dla bezpieczenstwa informacyjnego komunika-
cji dyplomatycznej. Co prawda, placowki dyplomatyczne posiadaja
zaawansowane technologicznie narzedzia ochrony swojej komunikacji
(zapory systemowe, programy rozpoznajace zagrozenia) zardowno przed
atakami zewnetrznymi, jak i niekontrolowanymi wyciekami tajnych in-
formacji, to jednak, jak pokazata afera WikiLeaks, nie ma mozliwosci
stuprocentowego zabezpieczenia. Ponadto elektroniczna komunikacja

9 Zob. Ch. Jénsson, M. Hall, Essence, s. 91.

39



40

BEATA SURMACZ

dyplomatyczna nie jest objeta wyraznymi uregulowaniami prawnymi.
Prawo dyplomatyczne nie nadgza za postegpem w dziedzinie tacznosci
i komunikacji. Konwencja wiedenska z 1961 roku odnosi si¢ do trady-
cyjnej poczty dyplomatycznej oraz komunikacji radiowe;j.

Nowoczesne $rodki komunikacji zmieniajg rowniez role ambasad
jako posrednikéw pomigdzy rzadami panstw. Umozliwiajg bezposred-
nie kontakty pomiedzy decydentami, czgsto bez posrednictwa oficjal-
nych kanaléw dyplomatycznych. Tendencja ta jest rowniez widoczna
w strukturach rzadowych, gdzie rosnie liczba ministerstw czy agencji
rzadowych, ktore uczestniczg w dziataniach dyplomatycznych poprzez
wlasne departamenty wspotpracy zagranicznej, prowadzac swoistego
rodzaju paralelng dyplomacje, czesto wrecz omijajaca ministerstwa
spraw zagranicznych i aparat dyplomatyczny®. Niektorzy wrecz suge-
ruja, ze ministerstwo spraw zagranicznych jest strukturg anachroniczng
1 nieefektywng wobec zmian, jakie zachodzg w $rodowisku miedzy-
narodowym. Prowokacyjng propozycj¢ przedstawiaja Jonathon Moses
i Torbjern Knutsen. Polega ona na zlikwidowaniu ministerstwa spraw
zagranicznych w obecnym ksztalcie, zastgpieniu go matym biurem ko-
ordynujgcym prowadzenie polityki zagranicznej przez inne minister-
stwa sektorowe®.

Nowe technologie stworzyly nowe mozliwosci interaktywnej ko-
munikacji ze spoteczenstwami i prowadzenia dyplomacji publiczne;.
Wielu politykow i dyplomatow korzysta z mediow spotecznosciowych,
aby komunikowa¢ si¢ bezposrednio z wlasnym spoteczefistwem czy
spoteczenstwami innych panstw. Twitter czy Facebook staty si¢ sku-

64 Zob. K. Jayasuriya, Breaking the ‘Westphalian’ Frame: Regulatory State, Frag-
mentation and Diplomacy, ,,Clingendael Discussion Papers in Diplomacy”, styczen
2004; R. Saner, L.Yiu, International Economic Diplomacy, ,,Clingendael Discussion
Papers in Diplomacy”, listopad 2002.

% J.W. Moses, T. Knutsen, Globalization and Reorganization of Foreign Affairs
Ministries, ,,Clingendael Discussion Papers in Diplomacy”, maj 2002. Czgsto tez
przywoluje si¢ stynna opini¢ Zbigniewa Brzezinskiego z lat 70. XX wieku, ze ,,jeze-
li ministerstwa spraw zagranicznych i ambasady nie istniatyby juz, z cala pewnos$cia
nie musialyby by¢ wynalezione” (R. Langhorne, W. Wallace, Diplomacy Towards the
Twenty-first Century, [w:] Foreign Ministries. Change and Adaptation, red. B. Hock-
ing, London 1999, s. 21).
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tecznymi narzedziami dyplomacji®®. Dyplomacja twitterowa (twiplo-
macy) stanowi nowy kanat interaktywnej komunikacji dyplomatyczne;.
Badania dotyczace tego zjawiska wykazaty, ze prawie 75 proc. $wia-
towych przywodcow posiada konto na Twitterze. Najbardziej wpty-
wowym e-dyplomata jest prezydent Barack Obama (ponad 33 miliony
obserwujacych). Na drugim miejscu znajduje si¢ papiez Franciszek
(ponad 7 milioné6w)®’. Tak wielu twittujacych ,,Talleyrandow” budzi
nieustanne kontrowersje, stwarza bowiem wigksze niebezpieczenstwo
e-dyplomatycznych incydentow i gaf®,

& %k ok

Jozef Batora, analizujac wptyw nowych technologii na trzy najwaz-
niejsze zasady organizacyjne nowozytnej dyplomacji — strukture hierar-
chiczna, poufnos¢ (bezpieczefstwo informacyjne) i jednokierunkowe
kanaty komunikacji, poprzez ktore MSZ informuje spoteczenstwo ex
post o swoich dziataniach dyplomatycznych — identyfikuje trzy mozli-

% Ciekawe omowienie wykorzystywania mediow spoleczno$ciowych przez dy-
plomacj¢ zawiera artykut Justyny Arendarskiej, Elektroniczna dyplomacja — nowe na-
rzedzia komunikowania w dyplomacji, s. 54-56; zob. takze E.A. Yepsen, Practicing
Successful Twitter Public Diplomacy: A model and case study of US Efforts in Venezu-
ela, ,,CPD Perspectives on Public Diplomacy” 2012, nr 6.

7 Badania przeprowadzita amerykanska firma public relations Burson-Marstal-
ler; zob. http://twiplomacy.com/twiplomacy-study-2013/. Badania te wykazaly, ze
w Polsce liderzy polityczni uzywaja Twittera glownie jako kanatu jednokierunkowej
komunikacji, do przekazywania informacji. Jedynym wyjatkiem jest minister spraw
zagranicznych Radostaw Sikorski, ktéory wedhug raportu najlepiej opanowal sztuke
twiplomacji”; zob. http://twiplomacy.com/info/europe/poland [dostep: 25.09.2013].

8 Zob. Virtual relations. Foreign ministries are getting the hang of social media,
»The Economist”, 22.09.2012, http://www.economist.com/node/21563284 [dostep:
22.08.2012]. Na przyktad Ministerstwo Spraw Zagranicznych Izraela, w zwigzku z kto-
potliwymi wpisami na blogach i Twitterze, w specjalny sposob pouczyto izraelskich dy-
plomatow o zasadach korzystania z mediow spoteczno$ciowych; zob. B. Ravid, Israel s
Foreign Ministry gives envoys a lesson on twitter diplomacy, ,,Haaretz”, 15.08.2012,
http://www.haaretz.com/blogs/diplomania/israel-s-foreign-ministry-gives-envoys-a-
lesson-on-twitter-diplomacy-1.458420 [dostep: 22.09.2012].
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we scenariusze zmian®. W pierwszym ICT staja si¢ zasadniczym czyn-
nikiem glebokiej transformacji zasad organizacyjnych dyplomacji oraz
jej roli w $rodowisku miedzynarodowym. Struktura hierarchiczna zo-
staje zastgpiona horyzontalnymi strukturami sieciowymi; resort spraw
zagranicznych oraz placéwki dyplomatyczne (niezaleznie od geogra-
ficznego usytuowania) uczestnicza w zadaniowo zorganizowanych wir-
tualnych zespotach, grupujacych takze ekspertow zewngtrznych (z in-
nych agencji rzadowych, organizacji pozarzagdowych, uniwersytetow
itp.). W ten sposéb dyplomacja przestaje by¢ wylaczng prerogatywa
ministerstwa spraw zagranicznych. Dzialania dyplomatyczne przybie-
raja postac sieciowo zorganizowanych projektéw odnoszacych si¢ do
konkretnych celow polityki zagranicznej. Czgs¢ projektow podlega
ochronie informatycznej, czg$¢ jest otwarta. Batora okresla to podejscie
jako ,,eksport ryzyka” (risk export). Jednokierunkowy kanat komuni-
kacji publicznej zostaje zastapiony wieloma kanatami wzajemnych od-
dziatywan, a spoteczenstwo uzyskuje realny wplyw na formutowanie
polityki zagranicznej.

Drugi scenariusz zaktada utrzymanie status quo i brak powaz-
nych zmian dotyczacych istoty dyplomacji i sposobu jej organizacji’.
Ustalone zasady i procedury dziatan dyplomatycznych pozwalaja na
wykorzystanie nowych technologii w zakresie, ktory nie zmienia pod-
stawowych regut organizacji instytucji dyplomacji. Nowe technologie
sa jedynie narzedziem ufatwiajacym komunikacje, ale nie zmieniaja
struktury hierarchicznej, jednokierunkowych kanatow komunikacji
publicznej’, a takze ryzyka zwigzanego z bezpieczenstwem informa-
cyjnym i poufnoscia.

9 J. Batora, Foreign Ministries, s. 67-76.

" Podobne zdanie wyrazit Stawomir Dgbrowa: ,Rozwdj komunikacji elek-
tronicznej nie wyeliminowal prawie zadnej znanej wczesniej instytucji dyplomacji,
z wyjatkiem — by¢ moze — instytucji kuriera dyplomatycznego. Jest ona coraz bardziej
ograniczana i niewykluczone, ze w nieodleglej przysztosci stanie si¢ zbedna. Odchodzi
réwniez w przeszto$¢ instrument postgpowania znany jako «oczekiwanie na instruk-
cje», pozwalajacy przeciagac decyzje” (S. Dabrowa, Czy zmierzch tradycyjnej dyplo-
macji, [w:] Nowe oblicza dyplomacji, red. B. Surmacz, Lublin 2013, s. 99).

"I Ministerstwa spraw zagranicznych wykorzystuja nowoczesne technologie do
komunikowania si¢ ze spoteczenstwem, ale nie jest to komunikacja interaktywna.



WPLYW NOWYCH TECHNOLOGII NA FUNKCJE WSPOLCZESNEJ DYPLOMACII

Wedlug trzeciego scenariusza nowe technologie staja si¢ no$nikiem
rewitalizacji dotychczasowych norm, procedur i zasad dyplomacji.
Hierarchiczne struktury organizacyjne sga uzupeklniane elastycznymi
strukturami zadaniowymi. Bezpieczenstwo informacyjne nadal pozo-
staje fundamentalng zasadg organizacyjna, ale unikanie ryzyka zostaje
zastgpione zarzadzaniem ryzykiem. Kanaly komunikacji publicznej sa
dwukierunkowe, uwzgledniaja system konsultacji spotecznych. Zmia-
ny dotycza wigc przede wszystkim praktyki dyplomacji, cze$ciowo jej
struktur, ale nie sa na tyle gtebokie, by transformacji ulegta instytucja
dyplomacji i jej rola w stosunkach mi¢dzynarodowych.

Nowe technologie informacyjne i komunikacyjne staty si¢ integral-
ng czescig procesu polityki zagranicznej i dyplomacji. Zarowno zmie-
niajg srodowisko, w ktérym dyplomacja funkcjonuje, jak i dostarczaja
nowych instrumentéow do wykonywania podstawowych funkcji dyplo-
matycznych. Nalezy jednak pamigta¢, ze dla dyplomacji sa rodzajem
»miecza obosiecznego”: przynosza korzysci, ale rdwniez stwarzaja
zagrozenia. Na pewno nie sg substytutem interakcji personalnych,
ale instrumentem, ktory ma je utatwia¢. Wyzwaniem dla wspotczesnej
dyplomacji jest znalezienie rownowagi pomigdzy technologia a czyn-
nikiem ludzkim.

2 Byl to jeden z wnioskow sympozjum Diplomacy and the Internet, zorganizo-
wanego przez Oxford Internet Institute (OII) i brytyjski Foreign and Commonwealth
Office w Londynie 11 listopada 2004 roku; zob. R. Grant, The democratization of
diplomacy: negotiating with the Internet, Oxford Internet Institute, Research Report
No. 5, listopad 2004, s. 4.
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DYPLOMACJA CYFROWA
— WYBRANE ASPEKTY FORMALNO-PRAWNE

Dyplomacja cyfrowa jest zjawiskiem, dzigki ktéremu w istotny
sposob zmienita si¢ struktura komunikowania obecnie oparta przede
wszystkim na interaktywnosci i wymiennych rolach komunikacyj-
nych, dotychczas prezentowanych w dychotomii nadawca—odbiorca.
Niniejszy artykut koncentrowac si¢ bedzie na problematyce skutkdéw
prawnych dyplomacji cyfrowej i celow strategicznych prowadzenia
tego rodzaju aktywnosci. Przed przystagpieniem do analizy problemu
nalezy podja¢ probe zdefiniowania dyplomacji cyfrowej i okreslenia
jej relacji wzgledem komunikowania marketingowego, politycznego
czy miedzynarodowego, jak roéwniez public relations w wymiarze mie-
dzynarodowym i miedzykulturowym. Ponadto namystowi naukowemu
winna zosta¢ poddana kwestia terminu ,,dyplomacja publiczna” oraz
termindow wspotwystepujacych w obiegu naukowym oraz potocznym,
takich jak ,,dyplomacja kulturalna” oraz ,,nowa dyplomacja publiczna”.

Dychotomiczng typologi¢ proponuje Eytan Gilboa, czynigc za
Rhiannonem Vickersem rozroznienie dyplomacji publicznej oraz no-
wej dyplomacji publicznej'. Obie koncentruja si¢ na pozyskaniu przy-
chylnego stanowiska opinii publicznej wobec nadawcy przekazu, r6z-
nig si¢ przede wszystkimi kanatami komunikacji wykorzystywanymi
do tego celu oraz podmiotami procesu. W ramach dyplomacji publicz-
nej wyrodznia si¢ zatem tradycyjna dyplomacje publiczng, gdzie wysitki

' E. Gilboa, Dyplomacja w epoce informacji, [w:] Dyplomacja publiczna, red.
B. Ociepka, Wroctaw 2008, s. 39-40.
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rzadu sg skierowane na uzyskanie poparcia dla narodowych celow i po-
lityki zagranicznej, oraz nowa dyplomacje publiczng, gdzie podmio-
tem i przedmiotem oddziatywania sa spoteczenstwa’. W tym miejscu
pojawia si¢ takze kwestia adresatow przekazu. Wedtug Beaty Ociep-
ki, ktora dyplomacj¢ publiczng definiuje jako ,,dwustronng, dialogo-
wa forme¢ komunikowania migdzynarodowego”, adresatem w stopniu
wiekszym niz w tradycyjnej dyplomacji jest publiczno$¢ za granicg’.
E. Gilboa z kolei wskazuje tutaj takze na istotng rol¢ dialogu, piszac
wprost o podmiotach tej interakcji, ,,wrogach” i ,,sprzymierzencach™.
Dyplomacja publiczna moze przybiera¢ rézne formy w zaleznosci
od narzedzi jej realizacji: dyplomacji kulturalnej, naukowej, medial-
nej’ czy wreszcie cyfrowej. Wskaza¢ przy tym nalezy, ze w rozumie-
niu cytowanego E. Gilboa dyplomacja medialna oznacza wykorzysta-
nie medidw przez urzednikow, natomiast dyplomacja cyfrowa, wedtug
Justyny Arendarskiej, to wykorzystanie koncepcji interaktywnosci
w komunikacji realizowanej z wykorzystaniem Internetu®. Nowa dy-
plomacja publiczna natomiast dotyczy okresu postzimnowojennego
1 zwigzana jest z procesem komunikowania prowadzonym, w odr6z-
nieniu od tradycyjnej dyplomacji publicznej, nie tylko przez podmioty
panstwowe. Na potrzeby niniejszego artykuly przyjeto wiec zatozenie,
ze dyplomacje¢ cyfrowa definiuje si¢ jako forme nowej dyplomacji pub-
licznej. Za Rhiannonem Vickersem, cytowanym przez E. Gilboa, nowa
dyplomacja publiczna traktowana jest jako ,,zatarcie tradycyjnych roz-
nic pomiedzy aktywnos$cig informacyjng migdzynarodowa i krajowa,

2 B. Ociepka, Dyplomacja publiczna jako forma komunikowania miedzynarodo-
wego, [w:] Dyplomacja publiczna, s. 11-12.

* Eadem, Komunikowanie polityczne w §rodowisku miedzynarodowym: podmioty
dyplomacji publicznej, [w:] Mediatyzacja kampanii politycznych, red. M. Kolczynski,
M. Mazur, S. Michalczyk, Katowice 2009, s. 89.

* E. Gilboa, Dyplomacja w epoce informacji, s. 41.

5 Por. szczegdlowa typologie sformulowang na podstawie zakresu podmiotowego
i przedmiotowego w: B. Dobrzanska, M. Sitek, Mini leksykon dyplomatyczny, J6zefow
2011, s. 16-21.

¢ J. Arendarska, Elektroniczna dyplomacja — nowe narzedzia komunikowania
w dyplomacji, ,,e-Politikon” 2012, nr 4, s. 52-53, http://oapuw.pl/wp-content/uplo-
ads/2013/03/Arendarska-J-elektroniczna-dyplomacja.pdf [dostep: 29.07.2013].
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mie¢dzy dyplomacjg publiczng a megafonowsg, dyplomacja kulturalna,
marketingiem i polityka informacyjng”’. E. Gilboa proponuje jednak
uzupetni¢ owa definicje m.in. o nastepujace elementy: prowadzenie
dyplomacji przez panstwa i podmioty niepanstwowe w odrdznieniu
od klasycznej dyplomacji publicznej; oparcie si¢ na tzw. mickkiej sile
(pojecie sformutowane w 1990 roku przez Josepha Nye’a) i komuni-
kacji dwukierunkowej; zarzadzanie informacja, kreowanie marki kraju
oraz wizerunku elektronicznego ,,e-image”®. Skutecznos$¢ tych dziatan
w ogromnej mierze zalezy od zarzadzania reputacja’, ktorej elemen-
tem s3, wedtug E. Gilboa, konkurencyjne wizerunki elektroniczne.
Z punktu widzenia celow dyplomacji cyfrowej budowa i zarzadzanie
e-wizerunkiem odgrywaja kluczowa role¢ w procesie wplywania na
otoczenie spoleczne podmiotu realizujacego. Biorac jednak pod uwage
wspotczesng strukture systemu informacyjnego, wizerunki elektronicz-
ne nabierajg coraz wigkszego znaczenia, zwlaszcza w kontekscie tzw.
migkkiej sity, ktorej aspekt promocyjny jest nie do przecenienia.

W literaturze przedmiotu mowa jest o braku tozsamego znacze-
nia propagandy politycznej i dyplomacji publicznej, cho¢ w obu
przypadkach zaklada si¢ $wiadome ksztaltowanie ludzkich pogla-
doéw 1 zachowan, m.in. poprzez odpowiednie wykorzystanie srodkdéw
masowego przekazu. ,,Czesto mianem tym okresla si¢ dziatalno$¢
promocyjna, szczegdlnie resortu spraw zagranicznych i podleglych
mu zagranicznych placowek dyplomatycznych, ktérej celem jest po-
pularyzowanie i promowanie polityki zagranicznej panstwa — chodzi tu
przede wszystkim o konferencje prasowe, spotkania z dziennikarzami,
srodowiskami opiniotwdrczymi, wystgpienia publiczne w TV 1 radiu,
udzielanie wywiadoéw itp.”!® Dyplomacja cyfrowa definiowana moze
by¢ zatem ze wzgledu na wykorzystane §rodki komunikacji jako for-
ma dyplomacji medialnej prowadzonej poprzez zastosowanie nowych

" E. Gilboa, Dyplomacja w epoce informacji, s. 41.

8 Ibidem.

? Wigcej na ten temat zob. G. Szondi, Filary zarzqdzania reputacjq: dyplomacja
publiczna w Europie Wschodniej z perspektywy public relations, [w:] Dyplomacja pub-
liczna, s. 72.

10 B. Dobrzanska, M. Sitek, Mini leksykon dyplomatyczny, s. 20.
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technologii komunikacji elektronicznej, wtacznie z mediami spotecz-
nosciowymi, majaca na celu kreowanie i zarzadzanie wizerunkiem
elektronicznym podmiotu panstwowego i niepanstwowego. Wskazac
nalezy, ze nowa dyplomacja publiczna realizowana réznymi srodka-
mi przekazu i wyrazu (kultura, nauka) stanowi wypadkowa zaréwno
komunikowania politycznego, migdzynarodowych public relations, jak
i komunikowania marketingowego.

Funkcje realizowane przez dyplomacj¢ znalazty swoje odzwiercied-
lenie w Konwencji wiedenskiej o stosunkach dyplomatycznych oraz
Konwencji wiedenskiej o stosunkach konsularnych!''. W dokumentach
tych okreslono funkcje realizowane przez misj¢ dyplomatyczna: ,,po-
pieranie przyjaznych stosunkéw pomiedzy panstwem wysylajacym
a panstwem przyjmujacym oraz rozwijanie pomiedzy nimi stosunkoéw
gospodarczych, kulturalnych i naukowych”, oraz funkcje konsularne,
ktore polegajg na ,,popieraniu rozwoju stosunkéw handlowych, go-
spodarczych, kulturalnych i naukowych miedzy panstwem wysytaja-
cym a panstwem przyjmujacym oraz na popieraniu wszelkimi innymi
sposobami przyjaznych stosunkéw miedzy tymi panstwami [...]”. Ze
wzgledu na charakter i tematyke niniejszego artykutu podkresli¢ nale-
zy wlasnie owg funkcje promocyjng w dziedzinie stosunkow politycz-
nych, gospodarczych, kulturalnych i naukowych.

Stosunki dyplomatyczne realizowane sa m.in. poprzez akty dy-
plomacji, czyli czynnosci podejmowane przez przedstawicieli dyplo-
matycznych. Mowa tutaj o tzw. démarches, czyli zabiegach podejmo-
wanych — jak pisze Julian Sutor — dla osiggnigcia jakiego$ celu przez
przedstawiciela misji dyplomatycznej wobec panstwa przyjmujgcego'?.
Jedna z form démarches jest dementi, ktére dotyczy sprostowania lub
zaprzeczenia informacji, przewaznie o charakterze politycznym. Bar-
bara Dobrzynska i Magdalena Sitek definiuja dementi jako ,,oficjalne
zaprzeczenie, sprostowanie, wskazywanie na niezgodno$¢ z prawda
szerzonych poglosek. Zazwyczaj dementi sktadane jest w sprawach

"' Konwencja wiedefiska o stosunkach dyplomatycznych, Dz.U. z 1965 roku,
nr 37, poz. 232, art. 3, ust. le oraz Konwencja wiedenska o stosunkach konsularnych,
Dz.U. z 1982 roku, nr 13, poz. 98, art. 5, ust. b.

12, Sutor, Prawo dyplomatyczne i konsularne, Warszawa 2008, s. 411.
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politycznych przez przedstawicieli wladz panstwowych — minister-
stwa spraw zagranicznych — tak, aby znalazto odbicie w mediach”'3.
Dementi podaje si¢ zazwyczaj do wiadomos$ci $rodkdw masowego
przekazu, najczesciej w formie publikacji oficjalnego o$wiadczenia mi-
nistra spraw zagranicznych lub tez komorki organizacyjnej wlasciwej
w sprawach kontaktow ze $rodkami masowego przekazu. Taka publi-
kacja moze znalez¢ si¢ m.in. w mediach elektronicznych lub ze wzgle-
du na globalny zasieg spoleczny i techniczny takze i w mediach spo-
lecznosciowych. Przyktadem jest oswiadczenie ambasadora Republiki
Czeskiej w Waszyngtonie, w ktorym prostowat informacje podawane
w mediach spoleczno$ciowych polegajace na btgdnym utozsamianiu
Republiki Czeczenii, skad pochodzili podejrzani o dokonanie zamachu
na trasie maratonu bostonskiego w kwietniu 2013 roku, z Republika
Czeska'*. Wykorzystanie cyberdyplomacji (okreslenie E. Gilboa) wpty-
wa zatem znaczaco na efektywno$¢ dotarcia z przestaniem komunika-
cyjnym i pociaga za soba okreslone skutki prawne — zaniechanie, co,
rzecz jasna, zapobiega wystapieniu przez prostujacego na droge prawna
przeciwko odpowiedzialnemu za dystrybucj¢ niescistego lub niepraw-
dziwego komunikatu. Moze to zatem by¢ uznane za forme tzw. migk-
kiego nacisku.

W tym miejscu wskazaé nalezy na formalne aspekty aktow dy-
plomacji, ktore realizowane sa drogg dyplomatyczng. Niektore z nich
moga stanowi¢ zobowigzanie wynikajace z umow miedzynarodowych
realizowane w postaci notyfikacji, czyli przekazania w formie noty dy-
plomatycznej. Owa korespondencja dyplomatyczna ma posta¢ takze
innych rodzajow pism dyplomatycznych, w tym depeszy dyploma-
tycznych. Rzecz jasna, ich skuteczno$¢ prawna determinowana jest
sposobem dystrybucji, ale co warto zauwazy¢, tres¢ owych dokumen-
téw dostepna w dedykowanych witrynach internetowych i profilach
medidéw spotecznosciowych jest publikowana przez wlasciwe placow-
ki dyplomatyczne dopiero po ich oficjalnym dostarczeniu do protokotu

3 B. Dobrzanska, M. Sitek, Mini leksykon dyplomatyczny, s. 16.
Y Por. Statement of the Ambassador of the Czech Republic on the Boston terror-
ist attack, 19.04.2013, http://www.mzv.cz/washington/en/czech u_s relations/news/

statement_of the ambassador of the czech.html [dostep: 30.07.2013].
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dyplomatycznego resortu spraw zagranicznych kraju przyjmujacego.
Przyktadem jest depesza kondolencyjna wystosowana przez preze-
sa Rady Ministréw Rzeczypospolitej Polskiej do premiera Republiki
Serbskiej w dniu 10 kwietnia 2013 roku w zwiazku z tragiczng w skut-
kach strzelaning w okolicach Belgradu, w ktorej zgineto kilkanascie
0s0b. Tres¢ depeszy kondolencyjnej opublikowana zostata w catosci
na profilu polskiej ambasady w Belgradzie w serwisie spolecznoscio-
wym Facebook z zachowaniem form dyplomatycznych'. Innym przy-
ktadem aktow dyplomatycznych jest oswiadczenie. Wedtug Mini lek-
sykonu dyplomatycznego oswiadczenie zazwyczaj stosuje si¢ jako ,,akt
jednostronny, stwarzajacy prawa i obowiazki dla innych panstw lub
oswiadczenie zawierajace zespot postanowien umownych”. O$wiad-
czenie skierowane jest do wszystkich panstw i narodow, ktore wyjas-
nia przyjete sposoby postepowania lub poglady, stanowiska i posta-
nowienia w okre$lonych sprawach. ,,[...] O$wiadczenie nie zawsze
wywoluje migedzynarodowe skutki prawne, najczesciej stanowi jedy-
nie wyraz politycznej woli”'¢.

Konkludujac powyzsze rozwazania, nalezy stwierdzi¢, ze tego
rodzaju dzialania, polegajace na publikowaniu tre$ci przez oficjalne
czynniki dyplomatyczne w mediach spotecznosciowych, mozna by
ewentualnie uzna¢ — w aspekcie teoretycznym — za zwykte komunikaty
prasowe lub o$§wiadczenia w zaleznosci od tresci'’. Jako problematycz-
na jawi si¢ jednak kwestia wiarygodnosci nadawcy. W tym kontekscie
nalezy zwréci¢ uwage na dwa zagadnienia praktyczne — atak hakerow
internetowych polegajacy na przejeciu przez nich kontroli nad zawar-
toscig informacyjng witryny internetowej lub profilu w mediach spo-
tecznosciowych!® albo tez tworzenie profili internetowych na podstawie
dziatan noszacych znamiona przywlaszczenia tozsamosci elektronicz-

15 Zob. https://www.facebook.com/polish.embassy.belgrade/posts/449908955084
558 [dostep: 31.07.2013].

16 B. Dobrzanska, M. Sitek, Mini leksykon dyplomatyczny, s. 48.

17" J. Sutor, Korespondencja dyplomatyczna, Warszawa 2008, s. 312-316.

8 Por. Atak hakeréw na Kancelarie Premiera?, ,Newsweek Polska”, 6.03.2013,
http://polska.newsweek.pl/atak-hakerow-na-kancelarie-premiera,102164,1,1.html [do-
step: 31.07.2013].
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nej. Przyktadem reakcji na to zjawisko jest komunikat biura prasowego
Stolicy Apostolskiej wyemitowany w serwisach spotecznosciowych
tuz po zakonczeniu tegorocznego konklawe, ktory dotyczyt wyelimino-
wania watpliwo$ci zwigzanych z wiarygodnos$cia wielu profili papieza
Franciszka funkcjonujacych w sieci internetowe;.

Od strony formalno-prawnej warto rowniez zwrdci¢ uwage na kwe-
sti¢ jezykowa w prowadzeniu dziatan z zakresu dyplomacji cyfrowe;j.
Artykut 111 Karty Narodow Zjednoczonych sankcjonuje tzw. jezyki
dyplomatyczne, wskazujac na angielski, francuski, rosyjski, hiszpan-
ski i chinski. Jak pisze Julian Sutor, poza systemem ONZ obowig-
zuje zasada rownouprawnienia jezykoéw narodowych, ale najczesciej
korzysta si¢ z jezykoéw roboczych — angielskiego i francuskiego®. Ze
wzgledow formalnych jezyki oficjalne lub ,,jezyki panstwowe” (termin
stosowany np. w Republice Motdawii) okreslone sg w przepisach kon-
stytucji. Ewentualne normy szczegdétowe w zakresie uzywania jezyka
narodowego regulujg akty normatywne nizszego rzedu. Mozna zatem
sformutowac teze, ze wszelka tres¢ oficjalnych publikatorow, czyli
takze zawarto$¢ informacyjna mediow elektronicznych, z przyczyn
formalno-prawnych powinna by¢ realizowana w jezyku narodowym.
Niezwykle skrupulatnie owa zasade realizuje Republika Kosowa. Tre-
sci w oficjalnym profilu premiera tego kraju na Facebooku — najpopu-
larniejszym serwisie spotecznosciowym na §wiecie — zamieszczane sa
wylacznie w jezyku albanskim?!, co stawia pod ogromnym znakiem
zapytania zapewnienie efektywnosci w dotarciu z przestaniem komuni-
kacyjnym. W zakresie zasiggu spotecznego istotna staje si¢ takze kwe-
stia adresatow takiego przekazu, ktory ograniczony jest wyltacznie do
0s0b znajacych jezyk albanski. Istnieje techniczna mozliwos¢ dokona-
nia automatycznego przektadu na jezyk odpowiadajacy wers;ji jezyko-
wej wykorzystywanej przez uzytkownika serwisu Facebook, ale jest to
mozliwo$¢ ograniczona tylko do tego medium oraz wymaga dodatko-
wej aktywnosci ze strony uzytkownika, przy czym thumaczenie to jest

9 J. Sutor, Korespondencja dyplomatyczna, s. 21-23.

2 Idem, Prawo dyplomatyczne i konsularne, s. 413.

2 Por. https://twitter.com/MFAKOSOVO oraz https://www.facebook.com/pages/Mi-
nistry-of-Foreign-Affairs-Republic-of-Kosovo/201498066548054 [dostep: 31.07.2013].
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bardzo niedoktadne. Ta cecha w istotny sposob wptywa na obnizenie
poziomu zainteresowania profilem.

O stopniu efektywnosci przekazéw informacyjnych w jezyku al-
banskim moze swiadczy¢ takze poréwnywalna na obu profilach licz-
ba sympatykow — odpowiednio 2787 osob, ktore zadeklarowaty ,,lu-
bi¢ to” w serwisie Facebook oraz 3000 osob §ledzacych w serwisie
Twitter (dane z 31.07.2013). Trudno zatem w tym przypadku mowic
o realizacji celu promocyjnego wobec innych grup docelowych niz
diaspora albanska. O stosunkowo matej popularnosci jezyka alban-
skiego $wiadcza takze dane serwisu twiplomacy.com, ktory liczbe
wszystkich wpiséw w twitter.com w jezyku albanskim oblicza na
1057, a catkowitg liczbe $ledzacych wpisy po albansku — na 2037,
czyli nieco ponad dwukrotnie wigcej niz liczba samych wpisow?2.
Analizujgc kwesti¢ jezykowa w odniesieniu do celow komunikacji
realizowanej w formie mediéw cyfrowych, wskaza¢ nalezy, ze tres¢
komunikatow zamieszczanych przez szefa tego resortu oraz jego za-
stepce, odpowiedzialnego m.in. za dyplomacje cyfrowa, w ramach
ich oficjalnych profili w serwisach Twitter i Facebook podawana jest
w jezyku angielskim®. Ponadto praktycznie wszystkie witryny inter-
netowe oficjalnych organdéw panstwa majg anglojezyczne i serbskie
wersje jezykowe. Warto bowiem zwrdci¢ uwage, ze potnocna czgsé
Kosowa i okolice Prisztiny (Gracanica) zamieszkuje mniejszos¢ serb-
ska, ktora zwlaszcza w podzielonym miescie Kosowska Mitrowica
nie uznaje kosowskich wladz. Stad tez oferowanie serbskiej wersji
jezykowej witryn internetowych, poza przykladem realizacji praw
jezykowych przystugujacych mniejszosci narodowej, nalezy uznac
przede wszystkim za probe poszerzenia zasiggu spotecznego w dotar-
ciu z przekazem informacyjnym.

Uzycie anglojezycznych wersji interfejsu komunikacyjnego, oprocz
wymienionych czynnikéw, wynika takze ze specyficznej sytuacji mig-
dzynarodowej Kosowa. Kraj ten zabiega bowiem intensywnie o umoc-
nienie swojej pozycji migdzynarodowej i uznanie jego suwerennosci

2 http://twiplomacy.com/twiplomacy-study-2013/ [dostep: 31.07.2013].
% Por. https://twitter.com/Enver_Hoxhaj [dostep: 31.07.2013].
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przez wszystkie kraje $wiata?. Temu celowi stuzy strategia dyplomacji
cyfrowej Kosowa, uznana w plebiscycie tureckiego czasopisma po-
swieconego stosunkom miedzynarodowym ,,Yeni diplomasi” za naj-
lepsza posrod krajow batkanskich, a czwartg sposrod wszystkich kra-
jow swiata®. Jednym z jej celow jest uzyskanie statego kodu ISO nazw
panstw i terytoriow oraz kodu ICANN, czyli de facto wtasnej domeny
internetowej oraz prefiksu telefonicznego®®. Obecnie Kosowo korzysta
w tym zakresie m.in. z prefiksow Monako. Ponadto w strategii realizo-
wanej przy wsparciu innych panstw przewiduje si¢ dziatania zmierzaja-
ce — mowiac jezykiem komunikacji marketingowej — do wzrostu $wia-
domosci marki Republiki Kosowa?’. Jedng z metod osiagniecia tego
celu jest realizacja projektu Wiki Akademia Kosowo?, ktory shuzy¢ ma
przede wszystkim podniesieniu jako$ci i ilosci kontentu informacyjne-
go dostgpnego w globalnej sieci internetowej na temat Kosowa. Nagro-
dzona strategia, opracowana i wdrazana przez niespetna trzydziestolet-
niego wiceministra spraw zagranicznych, przewiduje rowniez rozwaj
ustug elektronicznych $wiadczonych przez administracje publiczng. Na
potrzeby niniejszego artykutu autor, korzystajac z oficjalnych adreséw
poczty elektronicznej i za posrednictwem oficjalnego profilu wicemini-
stra Petrita Selimiego w serwisie Twitter, i zachgcajacych do tego ro-
dzaju komunikatéw MSZ Kosowa, zwrécit si¢ z prosba o udostepnienie
dokumentu Strategia dyplomac;ji cyfrowej Kosowa droga elektroniczna
oraz tradycyjna poczta, wykorzystujac rowniez posiadany status dzien-
nikarza. Do 31 lipca 2013 roku brak jest oficjalnej odpowiedzi na proby

2 MSZ Kosowa, Public Diplomacy. A three party project for improving Koso-
vo'’s public diplomacy, 24.06.2011, http://www.mfa-ks.net/?page=2,128 [dostep:
31.07.2013].

% Zob. ,,Yeni Diplomasi”, 10.04.2013, http://www.yenidiplomasi.com/2013/04/ko-
sova-dsisleri-bakanlg-yayn-organ-new.html [dostep: 31.07.2013]; ,,Kosovo’s NewDiplo-
mat”, styczen/kwiecien 2013, s. 3, http://www.mfa-ks.net/repository/docs/20130403-0809-
-newspaper-KND-WEB.pdf [dostep: 31.07.2013].

% Por. MSZ Kosowa, MFA and international partners launch Strategy on Digital
Diplomacy, 27.07.2012, http://www.mfa-ks.net/?page=2,4,1351 [dostep: 31.07.2013].

27 P. Selimi, Digital Diplomacy, ,,Yeni Diplomasi”, 3.06.2012, http://www.yenidi-
plomasi.com/2012/06/digital-diplomacy.html [dostep: 31.07.2013].

8 Zob. http://wikiacademykosovo.org/.
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kontaktu, z wyjatkiem automatycznie generowanej odpowiedzi skrzyn-
ki poczty elektronicznej MSZ w Prisztinie z komunikatem o braku
mozliwosci dostarczenia wiadomosci e-mail z uwagi na przekroczenie
limitu danych. Swiadczy to przede wszystkim o braku biezacej obshugi
korespondencji przesytanej drogg elektroniczng oraz o podejsciu resor-
tu do kontaktow w tej formie.

Nalezy ponadto zaznaczy¢, ze witryna internetowa MSZ Kosowa
oferuje zaktadke pod nazwa e-dyplomacja®, w ktorej to zamieszczo-
no odniesienia do czterech najpopularniejszych portali spotecznoscio-
wych. Na przyklad odnosnik do serwisu YouTube oferuje zaledwie
dwa materiaty wideo albanskojezyczne sygnowane marka Gtlosu
Ameryki z maja 2011 roku*® i ma tylko siedemnastu subskrybujacych.
Natomiast serwis fotograficzny Flickr zawiera sto jeden fotografii,
cho¢ profil utworzony zostal w maju 2011 roku®'. Jednocze$nie jed-
nak podkres§lenia wymaga to, ze w ramach obchodow piatej roczni-
cy ogloszenia deklaracji suwerenno$ci zainicjowano otwarty konkurs
fotograficzny dedykowany Republice Kosowa w serwisie Instagram,
a trzytysigczna osoba sledzaca profil otrzymata upominek w postaci
okolicznosciowego albumu przygotowanego z tych fotografii*2. Re-
publika Kosowa jako najmtodsze panstwo europejskie prowadzi za-
tem aktywne dzialania z zakresu dyplomacji obywatelskiej, ktorg Mini
leksykon dyplomacji definiuje jako dzialalno$¢ zwigzang z polityka
zagraniczng panstwa, prowadzong przez rézne pozarzadowe organiza-
cje spoteczne lub wpltywowych obywateli. Dyplomacja ta jest okresla-
na jako ,,dziatalno$¢ na rzecz zblizenia mi¢dzy narodami, polepszania
stosunkow wzajemnych, promocji kraju w $wiecie [...]”*%. Stanowi
ona uzupehienie oficjalnych kontaktow dyplomatycznych panstwo-
wej stuzby dyplomatycznej, cho¢ nie w kazdym wypadku. Skutecz-
nos$¢ najstarszej dyplomacji §wiata — watykanskiej — jest wysoka, na-

¥ Por. http://www.mfa-ks.net/?page=2,110 [dostep: 31.07.2013].

30" Zob. http://www.youtube.com/uset/MFAMPIMIP [dostep: 31.07.2013].

31 Por. http://www.flickr.com/people/62710907@NO08/ [dostep: 31.07.2013].

32 Zob. https://twitter.com/MFAKOSOVO/status/362687837323268096; http://sta-
tigr.am/tag/instakosovo oraz http://www.mfa-ks.net/?page=2,4,1561 [dostep: 31.07.2013].

3 B. Dobrzafiska, M. Sitek, Mini leksykon dyplomatyczny, s. 20.
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tomiast media spoteczno$ciowe wykorzystywane sg w tym przypadku
do zwielokrotnienia kluczowego przekazu ewangelizacyjnego, a nie
politycznego czy marketingowego®*.

Dzialania inicjowane przez wiadze Republiki Kosowa w zakre-
sie publicznej cyberdyplomacji sa elementami, ktore sklasyfikowac
mozna jako komunikacj¢ marketingows. Budza jednak dwa istotne
zastrzezenia: brak synergii przejawiajacy si¢ w dominacji komunikacji
za posrednictwem sieci spotecznosciowych przy jednoczesnym braku
sprzezenia zwrotnego — czego przykladem jest kilkumiesieczne zanie-
dbanie lub zaniechanie reakcji na korespondencje — oraz uzycie jezyka
albanskiego, co z powodow politycznych i w aspekcie integracji naro-
dowej jest uzasadnione, niemniej jednak skutecznie ogranicza poten-
cjalny zasigg spoteczny dotarcia z przestaniem komunikacyjnym. Na
skuteczno$¢ komunikacji strategicznej Kosowa wptywa natomiast bez
watpienia sama aktywno$¢ miejscowych politykow, glownie w serwi-
sie Twitter, najpopularniejszym serwisie spotecznosciowym wykorzy-
stywanym przez podmioty dyplomacji cyfrowej. Sposrod klasyfiko-
wanych przez serwis twiplomacy.com i analizowanych przez serwis
twitonomy.com aktorow kosowskiej sceny politycznej najwigksza
liczbe $ledzacych ma Ministerstwo Spraw Zagranicznych, a najak-
tywniejszym uzytkownikiem jest szef tego resortu. Zaréwno minister
spraw zagranicznych, jak i samo ministerstwo znalezli si¢ w rankingu
serwisu twiplomacy.com w kategorii pie¢dziesieciu najaktywniejszych
liderow $wiatowych®.

3 Por. L. Woznicki, Watykan w $wiecie tabletéw i smartfonéw: papiez wcisngl przy-
cisk, ,,Gazeta Wyborcza”, 28.05.2013, http://wyborcza.pl/1,75477,14001749,Watykan
w_swiecie tabletow i smartfonow papiez_wcisnal.html [dostep: 31.07.2013]; https://
twitter.com/Pontifex.

% MSZ zajat 29. miejsce, a Enver Hoxhaj — 32., za: http://twiplomacy.com/twiplo-
macy-study-2013/ [stan na 1.07.2013; dostep: 31.07.2013].

55



56

ROBERT Ralczyk

Tabela 1. Aktywnos¢ podmiotéw kosowskiej administracji
w serwisie Twitter

PodmloF adm1n1§traCJ " | Liczba $ledzacych | Liczba wpiséw/dzien Jezyk/i
panstwowej
prezydent 1361 1,11 angielski/albanski
premier 1230 1,10 albanski
szef MSZ 2088 3,95 angielski
MSZ 2728 3,05 angielski

Zrédlo: opracowanie wlasne na podstawie http://twiplomacy.com/info/europe/kosovo/
[dostep: 1.07.2013].

Reasumujac, nalezy podkresli¢ aspekt utylitarny dyplomacji cyfro-
wej. B. Ociepka stwierdza, ze dyplomacja publiczna uznaje podmioty
niepanstwowe za uczestnikow migdzynarodowych. E. Gilboa wskazuje
tutaj m.in. na przyktad organizacji terrorystycznych, czyli podmiotéw
bez osobowosci prawnomi¢dzynarodowej. Odnoszac si¢ do stwierdzen
obu przytoczonych powyzej badaczy, mozna zatem uznaé, ze dyplo-
macja cyfrowa umozliwia udzial w stosunkach migdzynarodowych
podmiotom nieuznawanym za suwerenne, na przyktad Naddniestrzan-
skiej Republice Motdawskiej**. Umozliwia tez podejmowanie dziatan
w formie okreslanej w literaturze przedmiotu jako quasi-dyplomacja
lub paradyplomacja. W tym ostatnim przypadku istotne cele strategicz-
ne polityki zagranicznej — takie jak promocja gospodarcza — osiaga-
ne sg poprzez inne osoby prawne®’. E-dyplomacja pozwala zatem na
aktywny udzial w stosunkach migdzynarodowych podmiotom nie-
uznawanym, przy czym istotne jest stosowanie determinant charak-
terystycznych dla komunikacji marketingowej, to znaczy symetrycz-
nej i wielokierunkowej komunikacji oraz biezacej aktualizacji tresci.
W wypadku prowadzenia dyplomacji cyfrowej w ramach tradycyjnej

% Zob. M. Kosienkowski, Transnistria’s Model of Facebook Diplomacy, ,New
Eastern Europe”, 18.09.2012, http://www.neweasterneurope.eu/interviews/369-trans-
nistria-s-model-of-facebook-diplomacy [dostep: 14.09.2013].

37 Zob. oficjalny profil portalu turystycznego Gorskiego Karabachu http://www.
facebook.com/karabakh.travel [dostep: 31.07.2013].
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dyplomacji publicznej nalezy wskaza¢ na anachroniczne uregulowania
prawa migdzynarodowego w zakresie nowoczesnych form komunika-
cji, co niewatpliwie z uwagi na rosnaca role komunikacji elektroniczne;j
wymagac bedzie kodyfikacji w niedalekiej przysztosci.






Acata W. ZIETEK

ERA INFORMACYJNA A NOWA DYPLOMACJA PUBLICZNA —
PRZYKLAD POLSKI

Dyplomacja publiczna nie jest pojeciem ani zjawiskiem nowym,
niemniej jednak ostatnio nabiera coraz wigkszego znaczenia jako waz-
ne narzedzie w polityce zagranicznej panstwa. Dzigki niej panstwa
moga realizowac¢ okreslone cele, trudne do osiaggnigcia za pomoca tra-
dycyjnych metod dyplomatycznych. Na znaczenie dyplomacji publicz-
nej wplywa poszerzenie zakresu podmiotowego stosunkoéw migdzy-
narodowych, w ktorych oprécz panstw coraz wigksza role odgrywaja
pozapanstwowi uczestnicy. Jest rowniez warunkowane erg informacyj-
na, powigzang z rozwojem nowych technologii, a przede wszystkim
komputeréow i Internetu.

W swoim artykule skoncentruje si¢ na przyblizeniu zjawiska, ja-
kim jest nowa dyplomacja publiczna, przedstawi¢, czym rozni si¢ od
tradycyjnej dyplomacji publicznej, co ja warunkuje i jakie sa jej kon-
sekwencje. Odniose si¢ od sytuacji w Polsce' i tego, w jakim zakresie
wykorzystuje si¢ nowe technologie zardwno do realizowania celow po-
lityki zagranicznej, jak i budowania dlugotrwatych relacji w wymiarze
politycznym i spotecznym?.

! Czytelnika zainteresowanego tematyka dyplomacja publicznej Polski w szer-
szym zakresie odsytam do ksiazki Beaty Ociepki, Migkka sita i dyplomacja publiczna
Polski, Warszawa 2013.

2 Autorka poruszata ostatnio t¢ tematyke w artykutach: Dyplomacja publiczna
jako instrument soft power, [w:] Nowe oblicza dyplomacji, red. B. Surmacz, Lublin
2013, oraz New Public Diplomacy as the Consequences of Information Age — Poland's
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Jak pisze Julian Sutor, dyplomacja okresla si¢ zewnetrzng dziatal-
no$¢ organdéw panstwowych, ktorych celem jest realizowanie polityki
zagranicznej, jak rowniez metody wykorzystywane w polityce zagra-
nicznej 1 w stosunkach migdzynarodowych. Wigza si¢ z nig tez ludzie
pracujacy w stuzbie dyplomatycznej panstwa’. Wspolczesnie jednak
obserwowana ewolucja struktury podmiotowej i przedmiotowej sto-
sunkow miedzynarodowych (poszerzenie) oraz rozwoj technologiczny
spowodowaly istotne zmiany w funkcjonowaniu dyplomacji.

Ich przejawem sa nowe formy dyplomatyczne, do ktorych zaliczy¢
nalezy dyplomacj¢ publiczng, odgrywajaca coraz bardziej istotng role.
Co spowodowato obecny wzrost znaczenia dyplomacji publicznej?
Nancy Snow uwaza, ze przeniesienie akcentow z dyplomacji trady-
cyjnej (panstwowej) na sfere publiczng jest warunkowane wzgleda-
mi uzyteczno$ci dyplomacji publicznej. Podkresla, ze nawet jezeli sa
tacy, ktorzy uwazaja dyplomacj¢ publiczng za zto konieczne, to mimo
wszystko przyznaja jednak, ze nalezy ja akceptowac, poniewaz wspiera
ona tradycyjne dziatania dyplomatyczne. N. Snow podkresla rowniez,
ze w dzisiejszych czasach dyplomacja publiczna tworzy swego rodza-
ju srodowisko, w ktorym dochodzi do kontaktow miedzy przedstawi-
cielami r6znych narodéw, zarowno tych o charakterze oficjalnym, jak
i nieoficjalnym*. Generalnie ten rodzaj dyplomacji byt stosowany od
zawsze, zmienia si¢ jednak obecnie nieco jej specyfika, m.in. za spra-
wa nowych technologii. W przeciwienstwie do dyplomacji tradycyjnej
dyplomacja publiczna jest transparentna i uspoteczniona. Moze byc¢
prowadzona zaréwno przez rzad, jak i przez podmioty pozarzadowe,
odbiorcg za§ moze by¢ szeroka, jak rowniez wyselekcjonowana gru-
pa odbiorcow. Dyplomacja tradycyjna jest domeng panstw, ktore sa
zarO6wno jej podmiotem, jak i przedmiotem. Obszarem zainteresowan

Case w majacej si¢ ukaza¢ publikacji New Technology as a Factor of International
Relations, red. K. Mojska, M. Szkartat, Cambridge Scholar Publishing.

3 Zob. J. Sutor, Prawo dyplomatyczne i konsularne, Warszawa 2000, s. 29.

* N. Snow, Rethinking Public Diplomacy, [w:] Public Diplomacy, red. N. Snow,
P.M. Taylor, New York 2009, s. 6.
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tradycyjnej dyplomacji sg tematy dotyczace zachowan i polityki rza-
déw, podcezas gdy obszar zainteresowan dyplomacji publicznej wykra-
cza daleko poza te sfery, czesto odnoszac si¢ do pogladéw, zachowan
czy postaw obecnych w spoteczenstwie®. Oczywiscie oba obszary sa
wspotzalezne, gdyz postawa rzadu i jego poglady beda wptywaty na
opini¢ publiczng i vice versa. W tym kontekscie pojawia si¢ tez pojecie
e-dyplomacji, ktore wigze si¢ z wykorzystaniem technologii informa-
cyjnej jako instrumentu, za pomoca ktorego mozna osiggaé okreslone
cele dyplomatyczne®.

Samo pojecie dyplomacji publicznej jest niejednoznaczne. W lite-
raturze wystepuje wiele definicji. Bardzo czg¢sto dyplomacja publiczna
jest utozsamiana z propaganda’, PR, migdzynarodowym PR, wojna
psychologiczna, public affairs®. Nalezy zgodzi¢ si¢ z Eytanem Gilboa,
ktory twierdzi, ze pojecie ,,dyplomacja publiczna” zawiera w sobie

> Ch. Wolf, Jr., B. Rosen, Public Diplomacy. How to Think About and Improve
1t, RAND Corporation, 2004, s. 16, http://www.rand.org/pubs/occasional papers/2004/
RAND_OP134.pdf [dostep: kwiecien 2010].

¢ Takg definicje robocza zaproponowat Fergus Hanson w swojej analizie Revolu-
tion @State: The Spread of Ediplomacy, Lowy Institute for International Policy, marzec
2012, s. 3, http://www.brookings.edu/~/media/research/files/reports/2012/3/ediploma-
cy%20hanson/03_ediplomacy hanson [dostep: kwiecien 2013].

7 Utozsamianie dyplomacji publicznej z propaganda uwazam za btedne. Chociaz
przyznam, ze granica moze si¢ czasem zaciera¢. Zwyklej propagandzie brakuje wia-
rygodnosci i jako narzedzie dyplomacji publicznej przynosi ona efekty odwrotne od
zamierzonych. W panstwach demokratycznych propaganda jest utrudniona ze wzgledu
na swobod¢ dostgpu do informacji. Nie jest rowniez tozsama z PR. Przekazywanie
informacji i kreowanie pozytywnego wizerunku stanowig jej cz¢$¢, ale dyplomacja
publiczna obejmuje rowniez budowanie dlugotrwatych relacji, ktore tworza sprzyjaja-
cy grunt dla polityki rzadu; zob. J.S. Nye, Soft Power. Jak osiggnqgc¢ sukces w polityce
Swiatowej, Warszawa 2007, s. 145-146; idem, Public Diplomacy and Soft Power, ,,The
Annals of the America Academy of Political and Social Science” 2008, vol. 61, s. 99.

8 Public affairs polega na trwalym utrzymywaniu stosunkéw z grupami docelo-
wymi (target groups). Dla przyktadu w Stanach Zjednoczonych Ameryki, po integracji
U.S. Information Agency (USIA) z Departamentem Stanu w 1997 roku, wyodrgbniono
dyplomacje publiczng od public affairs. Celem dyplomacji publicznej byto promowa-
nie amerykanskich intereséw narodowych przez zrozumienie, informacje i wptyw na
odbiorcg zagranicznego. Natomiast public affairs ma polega¢ na informowaniu spo-
teczenstwa, mediow i innych instytucji o celach, polityce i aktywnosci rzadu Stanow
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whasciwie wszystko to, co wymienione poj¢cia wnoszg indywidual-
nie’. Jego zakres jest zatem bardzo szeroki i moze obejmowac sfery:
polityczna, gospodarcza i kulturowa. W praktyce dyplomacja publicz-
na w réznych panstwach bywa zawegzana do jednej sfery. Na przy-
ktad w Polsce jest utozsamiana lub tagczona z dyplomacja kulturalna,
o czym $wiadczy istniejacy przy Ministerstwie Spraw Zagranicznych
Departament Dyplomacji Publicznej i Kulturalnej, odpowiedzialny
za realizacj¢ zadan w polskiej polityce zagranicznej, ktore wigza si¢
z promocja polskiej kultury, nauki czy edukacji. Bywa tez utozsamia-
na z brandingiem, czyli budowaniem wizerunku panstwa za pomoca
produktow czy ustug.

Pierwszy raz pojecie ,,dyplomacja publiczna” pojawito si¢ jednak
dos¢ dawno, bo w XIX wieku. W 1856 roku w londynskim ,,The Ti-
mes” uzyto takiego okreslenia jako synonimu uprzejmosci, grzeczno-
$ci w odniesieniu do zachowania prezydenta USA Franklina Pierce’a.
Stwierdzono, ze jezeli Amerykanie chcg wywrze¢ na Brytyjczykach
wrazenie, muszg przede wszystkim sta¢ si¢ przyktadem dla wlasnych
obywateli, powinni dziala¢ w ramach dyplomacji publicznej. Kolejny
raz w 1871 roku w ,,The New York Times”, streszczajac debate Kon-
gresu w sprawie niejawnych dziatan dotyczacych przytaczenia Re-
publiki Dominikany, uzyto okreslenia dyplomacji otwartej/publiczne;.
W czasie | wojny $§wiatowej oznaczata ona stosowanie nowych prak-
tyk, w tym odwotanie si¢ do 14 punktow Woodrowa Wilsona. Do lat 50.
XX wieku najczesciej uzywano tego okreslenia w kontekscie migdzy-
narodowej informacji czy propagandy'’.

Aktualng do dzi$, uwzgledniajaca szeroki zakres przedmiotowy
tego pojecia, definicj¢ dyplomacji publicznej zaproponowat w 1965 ro-
ku Dean E. Gullion. Zgodnie z nig dyplomacja publiczna to ,,wptyw,
jaki postawy spoleczne wywierajg na formowanie i realizacje polityki

Zjednoczonych Ameryki. Mialo wymiar wewnetrzny, odbiorca informacji byt pan-
stwowy; zob. Ch. Wolf, Jr., B. Rosen, Public Diplomacy.

’ E. Gilboa, Searching for a Theory of Public Diplomacy, ,,The Annals of the
America Academy of Political and Social Science” 2008, vol. 616, s. 56.

10" Zob. N.I. Cull, Public Diplomacy before Gullion. The Evolution of a Phrase,
[w:] Public Diplomacy, red. N. Snow.
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zagranicznej. Obejmuje ona [dyplomacja publiczna] aspekty stosun-
kow miedzynarodowych wykraczajace poza tradycyjna dyplomacje:
formowanie przez rzad opinii publicznej w innych krajach; wzajemne
oddziatywanie prywatnych grup interesow w jednym panstwie na te
w drugim; relacjonowanie wydarzen zagranicznych i ich wplywu na
polityke; komunikowanie pomiedzy tymi, ktorych pracg jest komuni-
kacja, migdzy dyplomatami i korespondentami zagranicznymi; oraz
proces miedzykulturowej komunikacji”!!.

Nalezy w tym miejscu przytoczy¢ przyktady innych definicji, ktore
jednak podchodzity do pojecia w sposob zawezajacy. Amerykanski De-
partament Stanu dyplomacj¢ publiczng definiuje jako ,,program spon-
sorowany przez rzad, ktorego celem jest informowanie i wptywanie na
opini¢ publiczng w innych panstwach”'?, Wedlug Beaty Ociepki dy-
plomacja publiczna jest ,,dwustronna, dialogowa forma politycznego
komunikowania mi¢dzynarodowego, skierowang do publicznos$ci za
granica, realizowana dzieki posrednictwu $rodkoéw przekazu i poprzez
kanaty bezposrednie. Jej celem jest ksztaltowanie lub wspieranie po-
zytywnego wizerunku kraju, spoteczenstwa za granicg, ksztaltowanie
pozytywnych postaw wobec nadawcy”"*. Gifford Malone pisze, ze jest
to bezposrednia komunikacja z zagraniczng opinig publiczna, ktorej ce-
lem jest wplywanie na jej myslenie, posrednio za$ na myslenie rzadu
w drugim panstwie'*. Wedtug Josepha Nye’a dyplomacja publiczna jest
instrumentem rzadu, ktory shuzy mobilizowaniu zasobow soft power do
komunikowania si¢ i przyciggania spoteczenstw w innych panstwach'>.
Dyplomacja publiczna wedtug polskiego Ministerstwa Spraw Zagra-
nicznych to ,dzialania o charakterze strategicznym, koncepcyjnym,
analitycznym, koordynacyjnym i wykonawczym, ktore poprzez ksztat-

" Cyt. za: J. Mikutowski Pomorski, Miedzynarodowosé jako ptaszczyzna komuni-
kacji, ,,Euro-limes” 2005, nr 1 (5).

12 Ch. Wolf, Jr., B. Rosen, Public Diplomacy, s. 15.

3 B. Ociepka, Dyplomacja publiczna jako forma komunikowania, [w:] Dyploma-
¢ja publiczna, red. B. Ociepka, Wroctaw 2008, s. 12.

" G. Malone, Managing public diplomacy, ,,Washington Quarterly” 1985, vol. 8,
nr 3, s. 199, za: E. Gilboa, Searching for a Theory of Public Diplomacy.

5 J.S. Nye, Public Diplomacy and Soft, s. 95.
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towanie postaw spotecznych i opinii publicznej za granicg wptywaja
na realizacje istotnych interesow Polski w $wiecie, uzywajac narzegdzi
i metod spoza obszaru tradycyjnej dyplomacji”'¢. Zwraca si¢ przy tym
uwage, ze celem nadrzednym polskiej dyplomacji publicznej jest uzy-
skiwanie za granicg zrozumienia i poparcia dla polskiej racji stanu i po-
lityki wtadz RP.

Nawigzujac do przytaczanych definicji, nalezy stwierdzi¢, ze dy-
plomacja publiczna polega na dwustopniowym oddziatywaniu. Naj-
pierw celem jest wpltywanie na opini¢ publiczna w drugim panstwie,
a przez nig posrednio na rzad tego panstwa. Nie wszystkie definicje
wskazujg jednak, kto jest podmiotem tego oddziatywania. Jak pokazuje
praktyka, moga to by¢ zar6wno panstwa, jak i podmioty niepanstwo-
we. Uwzgledniajac zakres podmiotowy dyplomacji publicznej, wyroz-
nia si¢ zatem tradycyjna dyplomacje¢ publiczng, polegajaca na kontak-
tach okreslanych jako rzady do spoleczenstwa (g2p), gdzie wysitki sa
skierowane na informowanie, wptywanie, przyciaganie spoteczenstwa
w celu uzyskania poparcia dla narodowych celoéw i polityki zagranicz-
nej. Z drugiej strony wyrdznia si¢ nowa dyplomacje¢ publiczng lub,
jak ja okreslit Brian Hocking, sieciowy model dyplomacji (,, network”
model of diplomacy)"’, gdzie zardbwno podmiotem i przedmiotem od-
dziatywania sg spoteczenstwa (p2p)'s. W nowej dyplomacji publiczne;j
podkresla si¢ znaczenie innych aktorow niz panstwa i ich rzady. To
faktycznie, jak zwraca uwagg E. Gilboa, moze powodowac zacieranie
si¢ roznic pomi¢dzy PR a dyplomacja publiczng. Obie bowiem maja
podobne cele i wykorzystuja dla ich realizacji podobne instrumenty'.
Celem tradycyjnej dyplomacji publicznej jest docieranie z waznym dla

16 Zob. http://www.msz.gov.pl/pl/polityka_zagraniczna/dyplomacja_publiczna/czym_
jest_dp/ [dostep: kwiecien 2013].

7 B. Hocking, Rethinking the ,,New Public Diplomacy”, [w:] The Public Diplo-
macy. Soft Power in International Relations, red. J. Melissen, Basingstoke—New York
2007, s. 29.

'8 B. Signitzer, T. Coombs, Public relations and public diplomacy: Conceptual
convergence, ,,Public Relations Review” 1992, nr 18, s. 138, za: E. Gilboa, Dyplomacja
w epoce informacji, [w:] Dyplomacja publiczna, red. B. Ociepka, s. 40; zob. Public
Diplomacy, red. N. Snow, s. 6.

Y E. Gilboa, Searching for a Theory of Public Diplomacy, s. 57.
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interesoOw panstwa przekazem bezposrednio do opiniotwodrczych srodo-
wisk zagranicznych, bez posrednictwa administracji rzgdowej innych
panstw. Natomiast w nowej dyplomacji publicznej istotne sa bezpo-
srednie kontakty mi¢dzy jednostkami lub grupami spotecznymi miesz-
kajacymi w roznych panstwach, ktorych istotg jest wymiana pogladow,
nawigzywanie wspolpracy, osigganie wspolnych celow. Te dziatania
posrednio mogg wptywac na relacje oficjalne, ksztalttowac¢ opini¢ pub-
liczng, tym samym wymusza¢ okreslone dziatania dyplomatyczne.
Zasadniczo odrdznia to ten rodzaj dyplomacji od pracy dyplomatycz-
nej w tradycyjnym rozumieniu. Dyplomacja publiczna funkcjonuje
zatem na styku tradycyjnie rozumianej dyplomacji — ktorej podstawa
jest dialog polityczny, okreslone konwencje i normy — oraz swobodnie
ksztaltujacej si¢ opinii publicznej. Jej celem jest nadal okreslony interes
narodowy, zmienia si¢ jednak grupa odbiorcéw, na ktérej koncentruje
si¢ przekaz, z politycznych decydentéw na szerokie §rodowiska opinio-
tworcze i spoteczenstwa®.

Trzy rewolucje

Na wzrost znaczenia dyplomacji publicznej wptywa wiele czynni-
kow. E. Gilboa mowi wrecez o trzech rewolucjach widocznych w komu-
nikacji, polityce i w stosunkach mi¢dzynarodowych, wzajemnie powia-
zanych?!. Pierwsza rewolucja skutkowata pojawieniem si¢ globalnych
stacji telewizyjnych (CNN, BBC World, Sky News, Al-Dzazira) i In-
ternetu. Stworzylo to mozliwos¢ przekazywania informacji w rzeczy-
wistym czasie na calym $wiecie. Umozliwito rowniez bezposrednie
kontakty, promowanie swoich wartosci, tym samym doprowadzito
do wzrostu znaczenia podmiotow pozarzadowych. Mozna wrecz mo-

2 Ministerstwo Spraw Zagranicznych RP, Dyplomacja publiczna 2011, http://

broszury.msz.gov.pl/dp_pl/MSZ Dyplomacja_Publiczna 2011.pdf [dostep: kwiecien
2013].

21 E. Gilboa, Searching for a Theory of Public Diplomacy, s. 56; zob. idem, Mass
Communications and diplomacy: A theoretical Framework, ,,Communication Theory”
2000, vol. 10, nr 3; idem, Diplomacy in the media age: Three models of uses and effects,
,Diplomacy and Statecraft” 2001, vol. 12, nr 2.
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wi¢ o dyplomacji medialnej czy dyplomacji posrednikéw medialnych.
Wedtug E. Gilboa dyplomacja publiczna polega na tym, ze panstwa,
podobnie jak podmioty niepanstwowe, wykorzystujag media oraz inne
kanaty komunikacyjne do wywierania wptywu na opini¢ publiczng
w innych panstwach. Zmiana polega obecnie na tym, ze rzady nie maja
juz w tym obszarze monopolu. W ,,dyplomacji medialnej” (teledyplo-
macja) wykorzystuje si¢ media w celu poszukiwania i promowania
wspdlnych interesow, negocjacji i rozwigzywania konfliktow. Nato-
miast w dyplomacji posrednikéw medialnych dziennikarze petniag funk-
cj¢ dyplomatow, bedac czasami mediatorami w migdzynarodowych ne-
gocjacjach®. Nalezy podkresli¢, ze media moga odgrywac rownolegle
wiele r6l. Z jednej strony sa odpowiedzialne za ustalanie tzw. porzadku
dnia (agenda setting). Sa woéwczas aktywnym uczestnikiem w polityce
zagranicznej, bedac w zaleznosci od sytuacji albo ,,przyjacielem”, albo
przeciwnikiem” jakich$ rozwigzan®. Mogg wplywac na przeptyw in-
formacji przez stosowanie roznych form manipulacji, np. ujawniajac
pewne informacje lub nie**. Niemniej jednak rola mediow w tym zakre-
sie roOwniez si¢ zmienia. Pojawia si¢ bowiem wlasnie za sprawg nowych
technologii dziennikarstwo obywatelskie, w Polsce warto odnotowac
w tym miejscu: iThink, wiadomosci24.pl, Alert24.pl, Infotuba.pl.
Roéwniez rozwdj technologiczny, miniaturyzacja sprzetu sg gwa-
rancjg jeszcze wigkszej transparentnosci i wigkszego dostgpu do infor-
macji. Tym samym ograniczyto to mozliwos¢ zawoalowanych dziatan
dyplomatycznych. Rozwoj technologiczny warunkowat zatem druga
rewolucje, ktorej przejawem jest fala demokratyzacji i przechodzenie
od rzadéw autorytarnych do demokracji. Rozwoj spoteczenstwa oby-
watelskiego, globalnych ruchéw spotecznych zwickszyt partycypacije

22 E. Gilboa, Searching for a Theory of Public Diplomacy, s. 58; idem, Dyploma-
cja w epoce, s. 49; idem, Media-Broker Diplomacy: Journalists Turning International
Mediators, Paper presented at the annual meeting of the International Communication
Association, New Orleans Sheraton, New Orleans, LA, May 27, 2004, http://www.al-
lacademic.com/meta/p112611 index.html [dostgp: wrzesien 2009].

2 R. Zenderowski, K. Cebul, M. Krycki, Miedzynarodowe stosunki kulturalne,
Warszawa 2011, s. 332.

2 B. Hocking, Rethinking the ,, New Public Diplomacy”, s. 31.
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obywateli (dyplomacja obywatelska) w procesach decyzyjnych, co
rowniez zmienito charakter dziatan dyplomatycznych. Tym samym
stworzyto mozliwos$¢ realizacji celow panstwowych i narodowych po-
przez obywateli, ktorzy nie peligc funkcji urzednikow panstwowych,
sg coraz bardziej zaangazowani w sprawy publiczne®. Na powigzania
miedzy rozwojem technologicznym i politycznymi zmianami zwraca
uwage Clay Shirky?*. Wedlug niego nowa technologia i media spotecz-
nosciowe staly si¢ istotnymi koordynatorami ruchow i dziatan politycz-
nych na calym $wiecie.

Trzecia rewolucja w stosunkach miedzynarodowych spowodowata
zmiang celow 1 srodkow w polityce zagranicznej. Zaczg¢to zwracac coraz
wigkszg uwage na wizerunek panstwa, ktory mozna ksztattowac przez
jego atrakcyjnos¢ w takich obszarach, jak wartos$ci, kultura, ale rowniez
polityka zagraniczna. Oczywiscie wizerunek panstwa zawsze byt waz-
nym celem w jego polityce. Obecnie panstwa dysponujg wigksza paleta
mozliwych dziatan i ze swoim przekazem docieraja do szerszego audy-
torium. Ponadto zmiana wigze si¢ z pojawieniem si¢ podmiotow nie-
panstwowych, na ktorych dziatalno$¢ panstwo nie ma wptywu, a ktore
moga w bardzo istotny sposob kreowaé jego wizerunek.

Bez watpienia postep technologiczny i zwigzana z nim era infor-
macyjna staty si¢ katalizatorem tych rewolucji, sprzyjajac zmniejsze-
niu barier zar6wno miedzy jednostkami, jak i calymi narodami. Nalezy
podkresli¢, ze w dyplomacji publicznej forma przestaje by¢ najwazniej-
sza, staje si¢ nig tre$¢?’.

Poziomy i wymiary dyplomacji publicznej

Efektywna i skuteczna dyplomacja publiczna wymaga, aby pan-
stwo, jak rowniez podmioty pozapanstwowe korzystaty z r6znych form

% P. Sharp, Making Sense of Citizen Diplomats: The People of Duluth, Minnesota,
as international Actor, ,,International Studies Perspectives” 2001, vol. 2, s. 131-150,
za: J. Mikutowski Pomorski, Miedzynarodowos¢ jako ptaszczyzna komunikacji.

% Zob. C. Shirky, The Political Power of Social Media, ,Foreign Affairs” 2011,
vol. 90, nr 1.

" 1. Bremmer, Democracy in Cyberspace, ,,Foreign Affairs” 2010, vol. 86, nr 6, s. 86.
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komunikacji. Geoffrey Cowan i Amelia Arsenault, odwotujac si¢ do
trzech form komunikacji, wyréznili trzy poziomy dyplomacji publicz-
nej: monolog, dialog i wspotprace?. Na najnizszym poziomie mozemy
mowic o jednostronnej formie komunikacji, ktorg jest monolog. Sg to
wszelkiego typu jednostronne wystapienia skierowane do okreslone-
go audytorium. Celem jest osiggnigcie okreslonego efektu, zyskanie
akceptacji dla swojego programu czy dziatan. Rozwoj technologiczny
umozliwia docieranie do bardzo szerokiego grona odbiorcow. Nega-
tywnym przyktadem moze by¢ wystapienie Osamy Bin Ladena, ktory
w 2004 roku na antenie telewizji Al-Dzazira wzial odpowiedzialnos¢ za
zamachy z 11 wrze$nia 2001 roku, uzasadniajac akt terroryzmu walka
0 wolnos¢. Autentyczno$¢ wystgpienia nie zostata nigdy potwierdzona,
niemniej jednak efekt medialny byt niepodwazalny. Monolog moze by¢
zatem stosowany zaréwno przez najwyzszych urzednikdéw panstwo-
wych, opozycje polityczna, przez osoby cieszace si¢ autorytetem, jak
1, szczegolnie za sprawa wspotczesnej technologii, przez kazda osobe,
ktora chee dotrze¢ z okres§lonym przestaniem do szerszego grona od-
biorcow. Ta jednostronna forma moze by¢ wykorzystywana w codzien-
nej komunikacji, ktora jest zaliczona do jednego z wymiarow dyploma-
cji publicznej®. Wiaze si¢ z przekazywaniem informacji, wyjasnianiem
decyzji, ktore sa podejmowane przez rzad przez organizowanie na
przyktad konferencji prasowych. Informacje te moga by¢ kierowane
zardwno do dziennikarzy krajowych, jak i do korespondentow zagra-
nicznych. W ramach komunikacji codziennej przygotowuje si¢ notat-
ki dla prasy czy briefingi. Te¢ form¢ komunikacji stosowali w Polsce
niektorzy politycy po katastrofie smolenskiej 10 kwietnia 2010 roku.
Zostata ona wykorzystana na przyktad w kampanii wyborczej Prawa
1 Sprawiedliwosci, kiedy to Jarostaw Kaczynski jako kandydat na pre-
zydenta RP wystapit z orgdziem do Rosjan. Niewatpliwie celem byto

% G. Cowan, A. Arsenault, Moving from Monologue to Dialogue to Collabora-
tion: The Three Layers of Public Diplomacy, ,,The Annals of the America Academy of
Political and Social Science” 2008, vol. 616, s. 10.

¥ J. Nye wyroznit, powolujac si¢ na prace Marka Leonarda, trzy wymiary dy-
plomacji publicznej: codzienng komunikacje¢, komunikacje strategiczng oraz wymiang
i rozwijanie dtugofalowych migdzypanstwowych kontaktow.
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zmienienie wizerunku kandydata na prezydenta z rusofoba na osobg
bardziej otwartg na kontakty ze Wschodem, mimo bolesnych wyda-
rzen. W swoim oredziu J. Kaczynski podkreslal, ze oba narody taczy
wiele wspomnien nie tylko ztych, lecz takze tych dobrych, i to wtasnie
na nich nalezy budowac¢ nowe wzajemne relacje. Przestana informacja
byta jasna, zwycigstwo J. Kaczynskiego nie oznacza konfliktu z Rosja.
Okazato sig, ze pozniejsza rzeczywistos¢ zweryfikowata te deklarowa-
N3 postawe.

Na tym poziomie mozna réwniez wyodrebni¢ inng forme¢ monolo-
gu, jaka jest prowadzenie bloga. Blogowanie stato si¢ bardzo popularng
forma komunikacji, chetnie wykorzystywang przez polskich politykow,
cztonkow parlamentu czy rzadu. Poza tradycyjnym blogiem coraz czgs-
ciej politycy i instytucje polityczne pojawiaja si¢ rowniez na Twitterze.
Wsrod polskich politykéw chyba najbardziej popularny jest minister
spraw zagranicznych Radostaw Sikorski, ktory korzysta z Twittera, by
dzieli¢ si¢ swoimi opiniami na temat réoznych wydarzen zaréwno poli-
tycznych, jak i prywatnych. Obecnie serwis skupia okoto 500 milionéw
uzytkownikow na catym $wiecie. Podobnie jak Facebook moze stuzy¢
mobilizacji duzych grup spotecznych do podejmowania okreslonych
dziatan, réwniez politycznych. Wykorzystywanie Twittera przez poli-
tykow coraz cze$ciej zaczyna by¢ okreslane jako twiplomacy. Pokazuje
to jak zmienia si¢ charakter dyplomacji i dyplomatow. Twitter staje si¢
bardzo pomocnym narzedziem dyplomacji, pomaga bowiem dyploma-
tom komunikowac¢ si¢ z obywatelami zarowno w kraju, jak i za grani-
cg. Warto rowniez zwroci¢ uwage na to, ze twittowanie zalezy w duzej
mierze od pozycji panstwa, jego miedzynarodowej roli, jak rowniez
osobistych preferencji danego polityka. Duza liczba obserwujacych
moze $wiadczy¢ za$ o zainteresowaniu polityka danego panstwa. Pol-
ska dyplomacja to obecnie okoto 150 twitterowych kont przedstawi-
cielstw 1 instytucji, jak rowniez konta dyplomatow i konsulatow. Jak
twierdzi R. Sikorski, ,,¢wierkanie” przydaje si¢ jako dodatkowy kanat
informacyjny rowniez w razie sytuacji kryzysowych®. Dzigki twitto-

3 Sikorski: W przysziosci wojny bedg si¢ toczyly na Twitterze, TOK FM,
6.09.2013, http://www.tokfm.pl/Tokfm/1,103086,14561146,Sikorski W _przyszlosci
_wojny beda_sie toczyly na.html [dostep: sierpien 2013].
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waniu mozna w krétkim czasie zmobilizowac¢ setki 0sob do wysylania
listow protestacyjnych. Podkresla to rowniez Beata Ociepka, odwotu-
jac si¢ zarowno do wydarzen w Afryce Potnocnej w 2011 roku, jak
i protestow w Polsce przeciwko ACTA w styczniu 2012 roku. Stwier-
dza réwniez, ze prze$ledzenie mechanizméw powstania ruchéw moze
by¢ przydatne w dyplomacji publicznej dla stworzenia drog dotarcia do
nieaktywnych politycznie odbiorcéw i wiaczenia ich we wspotprace®'.

W polskiej dyplomacji publicznej wykorzystywane sg rowniez wi-
deoblogi, czego dobrym przyktadem byl blog przygotowany z okazji
podpisania przez Chorwacje traktatu akcesyjnego z Unia Europejska,
co nastgpito podczas przewodnictwa Polski w Radzie UE*2. Byt to
okres, w ktorym starano si¢ wykorzystac t¢ szans¢ rowniez w wymiarze
wizerunkowym. Podjeto wiele dziatan, ktorych celem byto zaprezento-
wanie si¢ jako panstwo dynamiczne i nowoczesne. Zorganizowano to-
warzyszace imprezy 1 wydarzenia artystyczne. Pomocnym w realizacji
tych celoéw medium stat si¢ Internet za sprawa portalu pl2011.eu, ktory
okazat si¢ gtéwnym kanatem informowania o wydarzeniach zwigza-
nych z przewodnictwem.

Generalnie mozna stwierdzi¢, ze mimo wielu stabosci w dziata-
niach promocyjnych rzad Polski stara si¢ wykorzysta¢ Internet efek-
tywnie. Mozna tu wymieni¢ portale, ktore wigzg si¢ z dziataniami
w ramach dyplomacji publicznej: poland.gov.pl, dostarczajacy infor-
macji w dziewigciu jezykach, z interaktywng strong przeznaczong dla
najmtodszych uzytkownikow, oraz portale historyczne — ww2.pl (pro-
wadzony w sze$ciu jezykach) czy solidarnosc.gov.pl. Przyczyniajg si¢
one do kreowania wizerunku Polski i sg pierwszym zrodtem informacji
zaré6wno o wspdlczesnosci, jak i historii. W 2011 roku zostata urucho-
miona nowa witryna DoYouKnowPolska.com. Swoim przekazem ma
trafi¢ do mlodego odbiorcy. Jest prowadzona w dwoch jezykach — pol-
skim 1 angielskim. Jej celem jest przyblizenie jezyka polskiej mtodzie-

31 B. Ociepka, Miekka sita, s. 202.

32 K. Niklewicz, Dziatania informacyjne rzqdu RP w trakcie polskiego przewod-
nictwa w Radzie Unii Europejskiej (1 lipca — 31 grudnia 2011 r.). Analiza skutecznosci,
praca doktorska (Uniwersytet Warszawski), Warszawa 2013, http://www.depot.ceon.pl/
handle/123456789/1878 [dostep: wrzesien 2013].
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zy, polskiej kultury, krajobrazow, ludzi. Jest dynamiczna i interaktyw-
na, stwarza mozliwo$¢ nie tylko brania udziatu w zabawie, lecz takze
dodawania swoich zdje¢ czy opinii. MSZ prowadzi rowniez serwisy
tematyczne w portalach spoteczno$ciowych, takich jak: Twitter, Fa-
cebook, Flickr*. Nalezy podkresli¢, ze monolog, rowniez za sprawa
nowych technologii, coraz czgéciej przyjmuje posta¢ dialogowa. Kazdy
blog mozna bowiem skomentowaé. Nie jest to juz zatem klasyczna ko-
munikacja jednokierunkowa.

Dialog stanowi kolejny poziom w dyplomacji publicznej, polega na
komunikacji dwustronne;j. Jest bardziej efektywny, sprzyja wymianie
pogladow, informacji, idei. Rozwoj technologiczny moze w znacznym
stopniu go utatwiac, poszerza rOwniez jego zakres przestrzenny. Stosu-
jac te form¢ komunikacji, rzad i obywatele moga nawigzac lub popra-
wi¢ stosunki z innymi osobami ponad granicami. Dialog daje przeko-
nanie, ze wzgledu na dwukierunkowo$¢, ze zostaniemy wystuchani i ze
nasze poglady zostang wziete pod uwage. Istota bowiem kazdego dia-
logu jest uznanie rownoprawnosci podmiotow bioracych w nim udziat.
Dialog, podobnie jak nawigzywanie wielostronnej wspolpracy, ktora
polega na realizacji wspolnych projektéw przez ludzi pochodzacych
z r6znych panstw, stuzy osigganiu wyznaczonych celow**, moze by¢
wykorzystywany zarowno w wymiarze komunikacji strategicznej, jak
i przy nawigzywaniu dhugotrwatych kontaktow z waznymi przedsta-
wicielami w innych panstwach. Tym samym obie formy komunikacji
maja najszerszy transnarodowy charakter.

Poza komunikacja codzienng, ktora wigze si¢ z dziataniami o cha-
rakterze reaktywnym, istotna w dyplomacji publicznej jest zatem ko-
munikacja strategiczna, ktéra w duzej mierze polega na dziataniach
antycypacyjnych. Wazny jest tu dobor i wlasciwe przedstawienie kata-
logu tematéw, podobnie jak dzieje si¢ w kampaniach reklamowych czy
wyborczych. Przekaz powinien by¢ dostosowany do potrzeb i oczeki-
wan odbiorcow. Zbyt duza liczba informacji moze bowiem powodo-
wac dezinformacje¢. Dlatego wazne jest zwrdocenie uwagi na to, co, jak,

3 Ministerstwo Spraw Zagranicznych RP, Dyplomacja publiczna 2011.
* G. Cowan, A. Arsenault, Moving from Monologue to Dialogue to Collabora-
tion, s. 12.
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komu i przez kogo chcemy przedstawi¢. Polska od kilku lat prowa-
dzi kampani¢ wizerunkowa w CNN, np. Eye on Poland, jak réwniez
w innych stacjach telewizyjnych. W komunikacji strategicznej chetnie
korzysta si¢ ze stacji telewizyjnych w celu promocji panstwa, co wigze
si¢ zarowno z budowaniem powigzan, tworzeniem statych kontaktow
formalnych i nieformalnych, jak i z projekcjg konkretnego wizerunku
poprzez obrazy, symbole, logo i komunikaty. Obecnie bowiem pan-
stwo, podobnie jak migdzynarodowa korporacja, istnieje i funkcjonuje
w bardzo konkurencyjnym $rodowisku. W tej rywalizacji istotne jest
postawienie na wlasciwe przestanie, ktore powinno by¢ rowniez wias-
ciwie odebrane. A zatem dyplomacja publiczna i budowanie marki
wyrastaja, co prawda, z dwoch réznych podejs¢ do promocji panstwa,
nie muszg one jednak by¢ czym$ odrgbnym, a w praktyce wrecz si¢
uzupelniajg®.

Dobrym przyktadem w Polsce jest medialna kampania wizerunko-
wa prowadzona od kilku lat w odniesieniu do pojawiajacych si¢ nie-
jednokrotnie w zagranicznych mediach sformutowan: ,,polskie obozy
koncentracyjne”. Jej celem jest wyparcie z obiegu medialnego tego
negatywnego dla Polski skrotu myslowego. Chociaz nadal wydaje si¢
mato skuteczna, wystarczy przypomnie¢ ,,wpadke” prezydenta Baracka
Obamy, ktory uzyt tego sformutowania — paradoksalnie — w wystapie-
niu podczas wreczania Prezydenckiego Medalu Wolno$ci przyznanego
po$miertnie Janowi Karskiemu w 2012 roku i odbieranego przez by-
lego ministra spraw zagranicznych Adama Rotfelda. Ten niefortunny
incydent moze mie¢ jednak swoje pozytywne skutki. Za sprawg burzy,
ktora wywolal, 1 tego, kto byt jej przyczyna, moze ostatecznie pomoc
kampanii Przeciw polskim obozom. Warto zauwazy¢, ze kampania jest
prowadzona rowniez na Facebooku, chociaz 0sob, ktore wyrazajg swo-
je poparcie ,,lubie to”, jest tylko 25 — w tym autorka (stan na wrzesien
2013)%.

% J. Szczepankiewicz, From Public Diplomacy to a Brand for Poland, ,,Yearbook
of Polish Foreign Policy” 2006, s. 269-276.

% Zob. https://www.facebook.com/pages/Przeciw-polskim-obozom/2406708627
41604 [dostep: wrzesien 2013].
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W komunikacji strategicznej ktadzie si¢ istotny nacisk na organi-
zowanie kampanii medialnych, tworzenie wizerunku i marki panstwa,
wykorzystywanie reklamy. Gdy mysli si¢ o wizerunku panstwa, istot-
ne jest zatem to, w jaki sposob jest ono postrzegane za granica, przez
obywateli innych panstw, ich rzady i struktury administracyjne, media,
instytucje i organizacje oraz $rodowiska gospodarcze. Na wizerunek
sktada¢ si¢ mogg takie atrybuty, jak: potencjat gospodarczy, dynami-
ka wzrostu, dziedzictwo kulturowe, poziom wyksztatcenia obywateli,
atrakcyjnos¢ turystyczna. Czgsto panstwa wykorzystuja swoj potencjat
kulturowy, czynigc go swoim znakiem rozpoznawczym. Stuzy temu
caty przemyst kulturowy, ktéry wykorzystuje nowe technologie do
tego, aby okreslony przekaz byt jeszcze bardziej atrakcyjny. Jak jest
w przypadku Polski? Pierwsze dziatania zmierzajace do budowy stra-
tegii wizerunkowej Polski zostaty podjete w 2003 roku. Polska Izba
Gospodarcza zlecita wowczas hiszpanskiej firmie Saffron, kierowane;j
przez Wally’ego Olinsa, brytyjskiego eksperta od budowy marek, opra-
cowanie projektu Marka dla Polski. 1dea przewodnig byla koncepcja
creative tension. Sktadaty si¢ na nig cztery idee, ktore charakteryzuja
Polakow 1 nasze panstwo. Jest to, po pierwsze, ,,Janus” — bog o dwoch
twarzach, co oznacza nasze potozenie i zwrécenie Polski zarazem na
Zachod 1 Wschod. Po drugie, ,,indywidualizm”, ktory przejawia sie
w przedsigbiorczosci Polakow i samodzielnosci pogladow. Po trzecie,
»foboty trwaja”, co odzwierciedla dynamike i ciggle zmiany oraz stan
niedokonczenia. Po czwarte, ,,biegunowos¢”, przejawiajaca si¢ w ist-
nieniu skrajnosci, niejednokrotnie sprzecznych, ktore jednak skutkuja
nieobliczalnoscig i kreatywnoscia.

Pomimo poczynionych wysitkow nadal wielu ekspertow, w tym
réowniez sam W. Olins, ocenia, ze Polska jest albo Zle postrzegana, albo
wizerunek ten jest nieostry, rozmyty, przez co niejednoznaczny*’. Moze
to $wiadczy¢ o braku skonsolidowane;j strategii dziatania, co skutkowa-
o tym, ze wysytaliSmy §wiatu sprzeczne sygnaty. Na przyktad reklama
w CNN pokazujaca Polske; jako panstwo nowoczesne stoi w sprzecz-
noéci z faktami. Wedtug Swiatowego Forum Ekonomicznego (SFE)

37 Zob. Polska nie jest pewna siebie, ,,Rzeczpospolita”, 24.11.2010, http://www.
rp.pl/artykul/568483.htm1?print=tak&p=0,data [dostep: kwiecien 2013].
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zajmowalisSmy w 2008 roku 53. miejsce na 133 panstwa pod wzgledem
konkurencyjnosci gospodarki. Jeszcze gorzej respondenci SFE oceni-
li Polske pod wzgledem konkurencyjnosci turystycznej — w skali Eu-
ropy, na 42 panstwa uwzglednione w badaniu, Polska zajeta dopiero
32. miejsce. Przed nami uplasowaty si¢ Czechy (19.), Estonia (20.),
Stowenia (24.), Wegry (25.), Stowacja (26.), Lotwa (27.), Litwa (28.),
Butgaria (29.) i Czarnogéra (30.). W innym raporcie SFE Global In-
formation Technology Report 2008-2009, ktéry przedstawia ranking
134 panstw $wiata pod wzgledem ich potencjatu internetowego, Polska
zajeta dopiero 69. miejsce, znowu daleko za Estonig (18.), Czechami
(32.) czy Stowacja (42.)*. W ostatnim raporcie jednak pozycja Polski
pod wzgledem innowacyjno$ci wzrosta, zaj¢liSmy bowiem 42. miej-
sce na 148 panstw®. Réwniez nasza pozycja wzrosta pod wzgledem
potencjatu internetowego i z 69. miejsca w 2008 roku przesunglismy
sie w 2013 roku na 49. pozycje na 144 panstwa*®’. Pod wzgledem za$
konkurencyjnos$ci turystycznej zajelismy w 2013 roku 42. miejsce na
140 panstw, o siedem oczek wyzej niz w 2011 roku (jednak nadal nizej
niz Wegry, Czechy, Niemcy czy Austria)*. Na poprawe miejsca miaty
niewatpliwie wptyw kampanie medialne i prawdopodobnie zorganizo-
wane z sukcesem mistrzostwa Europy w pitce noznej w 2012 roku.
Warto zwréci¢ uwage na dane z Nation Brand Index*. Pozycjo-
nowanie w indeksie uwzglednia szes¢ kryteridw: turystyke; eksport;
kulture i dziedzictwo narodowe — odnoszace si¢ do percepcji dziedzic-
twa kulturowego danego panstwa; inwestycje 1 migracj¢, pozwalajg-

3 Polska to zta marka, http://www.marketingandmore.pl/search/artykuly10/artic-
le/12/polska_to_zla marka.html?tx_ttnews%S5BsViewPointer%5D=2 [dostgp: sierpien
2009].

¥ The Global Competitiveness Report 2013-2014, http://reports.weforum.org/
the-global-competitiveness-report-2013-2014/ [dostep: wrzesien 2013].

4 Global Information Technology Report 2013, http://reports.weforum.org/glob-
al-information-technology-report-2013/ [dostep: wrzesien 2013].

4 Travel and Tourism Competitiveness Report 2013, http://reports.weforum.org/
travel-and-tourism-competitiveness-report-2013/ [dostep: wrzesien 2013].

42 Zob. The Anholt — GfK Roper Nation Brands Index>™ 2009 Highlights Report,
pazdziernik 2009, http://uscpublicdiplomacy.org/pdfs/2009 Anholt GFK Nation
Brands_Index.pdf [dostep: kwiecien 2010].
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ce oszacowaé percepcje panstwa jako potencjalnego miejsca pracy
1 inwestowania; spoteczenstwo/ludzie, a przede wszystkim to, jak jest
postrzegane, to, czy osoby pochodzace z danego panstwa maja opinie
dobrych pracownikow, czy sa mite i przyjazne; wreszcie zarzadzanie/ja-
ko$¢ rzadzenia, czyli to, w jaki sposob rzad jest postrzegany za granica,
jak jest oceniana jego aktywnos$¢ migdzynarodowa*®’. W zadnej z tych
kategorii Polska nie znalazta si¢ w pierwszej pigtnastce. W 2012 ro-
ku pozycja Polski w rankingu to 75. miejsce na 118 panstw, co i tak
jest pewnym postepem w poréwnaniu z latami wczesniejszymi — 79.
pozycja w 2011 roku i 82. w 2010 roku*. Jest to niezadawalajacy wy-
nik, jezeli uwzglednimy nasze aspiracje do awangardy europejskiej.
Najlepszy wynik mieliSmy w punkcie ,,polityka”, obejmujacym ocene
kompetencji i uczciwosci rzadu, poszanowania praw obywatelskich,
polityki zagranicznej i zaangazowania w rozwigzywanie problemow
migdzynarodowych. Zajelismy 23. pozycje tuz za USA i przed Czecha-
mi. Jako miejsce inwestycji 1 imigracji rowniez mamy lepsza pozycje
niz w klasyfikacji facznej — 26. W rankingu towarow eksportowych,
obrazujacym percepcj¢ marek i innowacyjnos¢ gospodarki, lokujemy
si¢ na 25. pozycji (5. miejsce za Irlandig). W kategorii ludzie — przyjaz-
no$¢ i towarzyska atrakcyjnos¢ — zajmujemy 28. pozycje. Okazuje sig,
ze noty w dwoch dziedzinach, ktore tradycyjnie uznaje si¢ w Polsce za
silne, tzn. w turystyce i kulturze, rowniez nie prezentujg si¢ najlepiej®.
Konieczno$¢ poprawy tego stanu zaowocowata przyjeciem Marketin-
gowej strategii Polski w sektorze turystyki na lata 2008-2015, stano-
wigcej czg$¢ Ramowej strategii promocji Polski do 2015 roku*®. Mimo
podjetych dziatan nalezy podkresli¢, ze Polska nadal nie znajduje si¢
wsrod priorytetow turystycznych mieszkancoéw innych panstw. Moze

# Zob. J. Nakonieczna, Kultura w tworzeniu reputacji panstwa, [w:] Kultura
w stosunkach miedzynarodowych, t. 1, Zwrot kulturowy, red. H. Schreiber, G. Micha-
towska, Warszawa 2013, s. 153.

* Future Brand. Country Brand Index 2012-13, http://www.futurebrand.com/im-
ages/uploads/studies/cbi/CBI_2012-Final.pdf [dostep: wrzesien 2013].

* The Anholt — GfK Roper.

4 G. Michatowska, Promocja kultury i wizerunku Polski w swiecie, [w:] Polityka
zagraniczna Polski po wstgpieniu do NATO i do Unii Europejskiej. Problemy tozsamo-
Sci i adaptacji, red. S. Bielen, Warszawa 2010, s. 323.
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to $wiadczy¢ o stabosci naszego wizerunku, jak rowniez o braku do-
statecznych dziatan, rowniez w ramach dyplomacji publicznej, aby ten
wizerunek zmienic.

Potwierdzeniem moze by¢ sytuacja, ktora zdarzyla si¢ kilka lat
temu. Na medalu FIFA, upami¢tniajagcym mistrzostwa §wiata w pilce
noznej w 2006 roku, symbolem Polski byt pastuch i ggsi. Dla porow-
nania symbolem Francji byta wieza Eiffla, Niemiec — Brama Branden-
burska, USA — Statua Wolnosci, Czech — lew. Dziwi fakt, ze firmie
niemieckiej, ktora byta odpowiedzialna za projekt i dystrybucje meda-
low, Polska kojarzyta si¢ z takim sielskim, prowincjonalnym czy wrecz
zasciankowym obrazkiem. Mozna zada¢ sobie pytanie, czy tak wias-
nie si¢ promujemy i czy faktycznie jesteSmy postrzegani jako zascia-
nek Europy, czy tez Niemcom Polska kojarzy si¢ z gesmi, gdyz jest to
nasz produkt eksportowy na rynek niemiecki. Jaki jest zatem charakter
naszych kontaktow p2p z zachodnim sasiadem? Wydaje sig, ze brak
tu jasnej strategii. Swiadczy o tym niefortunny incydent z 2010 roku,
zwigzany z Rokiem Chopinowskim. Na zakonczenie imprezy miat zo-
sta¢ rozdystrybuowany komiks autorstwa tworcoéw polskich i niemiec-
kich, zatytutowany Chopin. New Romantic. Publikacj¢ przygotowano
w jezykach polskim i niemieckim, a jej celem bylo pokazanie innego
nieortodoksyjnego obrazu Polski. Niestety ze wzgledow na niecenzu-
ralne tresci publikacja nie trafita do rak odbiorcéw niemieckich, prze-
de wszystkim mtodziezy. Sama sytuacja wywotata dyskusje medialna,
chociaz otwarte pozostaje pytanie, czy faktycznie publikacja w tej for-
mie zmienitaby wizerunek Polski.

Mamy réwniez pozytywne do§wiadczenia. Jednym z nich jest odpo-
wiedz Polski na obawy, ktore wigzaly sie z procesem rozszerzenia Unii
Europejskiej w 2004 roku. Pojawit si¢ wtedy slogan ,,polski hydraulik”.
Europa obawiala si¢ zalania swoich rynkéw pracy tanig sitg robocza
z Europy Wschodniej. Hasto ,,polskiego hydraulika” wykorzystano
dos¢ spontanicznie w kampanii reklamowej zorganizowanej przez Pol-
ska Organizacje¢ Turystyczng. Na plakacie z przystojnym mezczyzng
w stroju hydraulika umieszczono napis ,,zostaje w Polsce, przyjezdzaj-
cie licznie”, wykorzystano te negatywne nastroje, troch¢ przewrotnie,
aby zacheci¢ do odwiedzenia Polski. Reklama przyniosta bardzo pozy-
tywne efekty, ktore przerosly oczekiwania jej pomystodawcow, o czym
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swiadczg dane Polskiej Organizacji Turystycznej. Do Polski w 2005 ro-
ku przyjechato o 14 proc. wigcej turystow francuskich, gdy z innych
panstw tylko o 4,6 proc. Mankamentem jest jednak to, ze sukces byt
w duzej mierze konsekwencja przypadku, a nie strategii. A zatem pro-
mocja obiektywnej wiedzy na temat wspotczesnej Polski, przeciwdzia-
fanie szkodliwym stereotypom, jak rowniez tworzenie wizerunku jest
obecnie istotnym zadaniem polskiej polityki zagranicznej i polskiej dy-
plomacji. Jak pisal Simon Anholt, takie panstwa, jak Polska, po prostu
nie majg czasu, by czeka¢ az ich reputacja ,,nadgoni ” rzeczywisto$¢*’.
Dlatego tez w 2009 roku przyjeta zostala nowa strategia promocji Pol-
ski, ktora ma obowigzywac do 2015 roku. Zgodnie z jej zatozeniami
Polska ma by¢ utozsamiana z panstwem nowoczesnym, rozwini¢tym
gospodarczo 1 naukowo.

Poza wspomniang wspotpracg z CNN polskie MSZ podjeto wspot-
prace i przygotowato projekty medialne z France 24 i Television Busi-
ness International (TBI). Ponadto zapoczatkowany zostal w 2011 roku
projekt z Al-Dzazirg, ktory byl czgscig programu promocji w Afryce
Potnocnej i na Bliskim Wschodzie doswiadczen polskiej transforma-
cji. W ramach projektu zorganizowano spotkania dziennikarzy z pre-
zydentem RP Lechem Walesa, przygotowano wiele materiatow, ktore
ukazaly si¢ na stronach internetowych i zostaly wyemitowane przez
arabskoj¢zyczne kanaly telewizyjne®®. Ciekawym przedsiewzieciem
bylo tez przygotowanie w 2011 roku filmu Polska? Tak!. Sklada sie
on z fragmentow wywiadow udzielonych Romanowi Rogowieckie-
mu przez stynnych migdzynarodowych przedstawicieli $wiata kultury.
W tych miniwywiadach mowig oni o swoich pozytywnych skojarze-
niach z Polska, czasami o swoich polskich korzeniach, podkreslaja
pickno krajobrazu i zwracajg uwage na niezwyklego ducha Polakéw.
Film spotkat si¢ z bardzo duzym zainteresowaniem, o czym $wiadczy
to, ze na portalu YouTube po premierze filmu odnotowano ponad 400
tysigcy wejsc i 95 proc. pozytywnych komentarzy®.

4TS, Anholt, Sprawiedliwo$¢ marek, Warszawa 2006.
* Ministerstwo Spraw Zagranicznych RP, Dyplomacja publiczna 2011.
# Ibidem.
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Jak juz wcze$niej wspominalam, pomocnym narzedziem w dy-
plomacji publicznej mogg okaza¢ si¢ media spolecznosciowe (social
media). Dzigki nim uzyskujemy wiekszy dostep do informacji, nie tak
fatwo zatem ulegamy manipulacjom czy propagandzie. Wykorzystujac
wiadomosci tekstowe, e-maile, udostepniajac zdjecia czy filmy, mo-
zemy przyczyniac¢ si¢ do kreowania pozytywnego wizerunku Polski
i Polakow. Dobrym przyktadem jest obecnos¢ w Second Life. Witryna
funkcjonuje od 2003 roku, chociaz obecnie zainteresowanie tym me-
dium systematycznie maleje. Niemniej jednak warto odnotowac, ze
Polska przylaczyta si¢ do niego w 2007 roku. Polskie MSZ nie korzy-
stato z medium w takim stopniu jak chociazby Szwecja, ktéra wowczas
otworzyta tam wirtualng ambasade, ale swoje miejsce ma tam takze
Krakow, tragedia smolenska czy biuro Sojuszu Lewicy Demokratycz-
nej. Wazne jest rowniez to, ze kazdy wlasciwie moze w tej wirtualnej
podrozy, w wirtualnym §wiecie uczestniczy¢. Mozna oczywiscie posta-
wic sobie pytanie, czy bedzie to miato przelozenie na $wiat realny. Czy
w ten sposob na przyktad zach¢cimy kogo$ do odwiedzenia Polski?
Czy zmieni si¢ wyobrazenie o Polsce?

Poza niewatpliwymi korzy$ciami, jakie stwarza era informacyjna
dla dyplomacji publicznej, nalezy zwrdci¢ uwage na pewne jej ogra-
niczenia. Po pierwsze, ograniczeniem jest technologia sama w sobie.
Internet jako narzedzie komunikacji nie jest bowiem dostgpny wsze-
dzie i dla kazdego. Po drugie, poza ograniczeniami technologicznymi
mamy rowniez ograniczenia polityczne, gdy rezim polityczny w danym
panstwie ogranicza rozwdj mediow lub je nadmiernie kontroluje. Po
trzecie, problemem jest jezyk. Jak wspominatam, wiele portali interne-
towych jest prowadzonych w dwodch lub wiecej jezykach, ale w przy-
padku nowej dyplomacji publicznej, ktora bazuje na komunikacji p2p,
brak znajomosci jezyka nadawcy staje si¢ powaznym ograniczeniem.
Nalezy jednak zaznaczy¢, ze podjeto probe jego przezwyciezenia za
sprawg nowego medium spolecznosciowego — Themultilife, ktorego
gtownym celem jest poprawa komunikacji miedzy ludzmi (sie¢ zostata
zatozona w 2011 roku przez Amina Akbariego).



ERA INFORMACYINA A NOWA DYPLOMACJA PUBLICZNA — PRZYKEAD POLSKI

* k%

Jak wida¢, nowe technologie odgrywaja istotng role w tworzeniu
atrakcyjnego wizerunku panstwa, pomagaja w realizowaniu intereséw
narodowych. Technologia moze przyczynia¢ si¢ do generowania opi-
nii spotecznej, tym samym moze sprzyjac realizacji okreslonych celow
w polityce zagranicznej. Era informacyjna jeszcze si¢ nie skonczyla.
Od samego poczatku, czyli od wynalezienia druku, miata duzy wptyw
na stosunki miedzynarodowe i bedzie oddzialywa¢ na nie w przyszto-
$ci, chociaz trudno ocenic jej skutki. Bez watpienia jednak nowe tech-
nologie stwarzajga nowe mozliwosci rowniez dla dyplomacji.
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MEDIA SPOLECZNOSCIOWE
JAKO NARZEDZIE E-DYPLOMACIJI.
PRZYKELAD KOMUNIKACJI AMBASAD POLSKI
W KRAJACH UN1I EUROPEJSKIEJ

Okreslanie przetomu wiekow XX 1 XXI jako okresu wyzwan
i szans przestaje by¢ truizmem w kontekscie dyplomacji publiczne;j.
W zwigzku z chaosem terminologicznym, mnogoscia wykorzysty-
wanych przez badaczy definicji oraz czesto swobodnym ich synoni-
mizowaniem autorzy tekstu zdecydowali si¢ zanurzy¢ swoje badania
W pojeciu najwezszym — e-demokracji. Przeprowadzone przez auto-
row badania ilosciowe i jakosciowe objety oficjalne profile polskich
ambasad w krajach Unii Europejskiej'. Badania miaty na celu okresle-
nie specyfiki wykorzystania mediow spoteczno$ciowych przez polska
dyplomacj¢ na poziomie panstw, gdzie sprawujg misj¢. Rozwazania
autoré6w na temat idei i charakterystyki mediow spotecznosciowych
wpisuja si¢ w nowy nurt badan dotyczacych ich roli i miejsca w komu-
nikacji polityczne;j.

Od dyplomacji do e-dyplomacji

Nowoczesna dyplomacja publiczna, jak stwierdza Edward Molen-
dowski, jest instrumentem dyplomatycznej komunikacji, ktéora ma na
celu kreowanie pozytywnego wizerunku danego kraju w opinii publicz-
nej za granicg. Przychylno$¢ ta daje mozliwos¢ realizacji celow prowa-

! W badaniach przeprowadzonych przez autoréw nie zostata ujeta Chorwacja, kto-
ra przystapita do Unii Europejskiej 1 lipca 2013 roku.
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dzonej polityki zagranicznej?. Dyplomacja publiczna jest narzedziem
miekkiej sity i pozwala na komunikacje i konsultacje z obywatelami?®.
Migkka sita bardzo czesto wykorzystywana jest w biezacych stosun-
kach migdzynarodowych. Wplyw na to maja m.in. inspiracje mi¢dzy-
narodowym public relations i marketingiem politycznym. Duza role
odgrywa takze wzrost wptywu opinii publicznej na dziatania dyploma-
tyczne oraz upowszechnienie i dynamiczny rozwoj narzedzi umozli-
wiajgcych blyskawiczng komunikacje m.in. poprzez Internet.

Zdaniem Beaty Ociepki pojecie dyplomacji publicznej zawiera
w sobie: ,,dwustronng, dialogowa formg politycznego komunikowania
miedzynarodowego, skierowang do publicznosci za granica, realizo-
wang dzigki posrednictwu $rodkéw przekazu i poprzez kanaly bez-
posrednie. Jej celem jest ksztalttowanie lub wspieranie pozytywnego
wizerunku kraju, spoteczenstwa za granicg, w tym — przez wplywanie
na opini¢ publiczng — ksztatltowanie pozytywnych postaw wobec kraju
nadawcy”. Natomiast Ministerstwo Spraw Zagranicznych Rzeczypo-
spolitej Polskiej okresla dyplomacje publiczng jako: ,,zestaw dzialan
o charakterze strategicznym, koncepcyjnym, analitycznym, koordyna-
cyjnym i wykonawczym, ktore poprzez ksztaltowanie postaw spotecz-
nych i opinii publicznej za granica wplywaja na realizacje istotnych
intereso6w Polski w §wiecie, uzywajac narzedzi i metod spoza obsza-
ru tradycyjnej dyplomacji jako obszaru relacji miedzypanstwowych.
Celem nadrzednym dyplomacji publicznej jest uzyskiwanie za grani-
cg zrozumienia i poparcia dla polskiej racji stanu i polityki wtadz RP.
Stanowigc uzupeknienie dla tradycyjnej dyplomacji, jest dziatalno$cia
skierowang do zagranicznych instytucji, organizacji i spoteczenstw’.

2 E. Molendowski, W. Polan, Dyplomacja gospodarcza: rola i znaczenie w polity-
ce zagranicznej panstwa, Warszawa 2007, s. 30-31.

3 J.S. Nye, Soft Power: The Means to Success in World Politics, Belfer Center for
Science and International Affairs, 4.05.2004, http://belfercenter.hks.harvard.edu/files/
joe _nye wielding soft power.pdf [dostep: 4.06.2013].

* B. Ociepka, Dyplomacja publiczna jako forma komunikowania, [w:] Dyploma-
¢ja publiczna, red. B. Ociepka, Wroctaw 2008, s. 12.

° Ministerstwo Spraw Zagranicznych RP, Czym jest dyplomacja publiczna, http://
www.msz.gov.pl/pl/polityka zagraniczna/dyplomacja_publiczna/czym_jest dp [dostep:
12.07.2013].
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Wielu badaczy zwraca uwagg na wyrdznienie pojecia nowej dyplo-
macji publicznej. Przyktadowo Eytan Gilboa wsréd specyficznych cech
nowego konstruktu pojeciowego wymienia komunikacje dwukierunko-
wa, zarzadzanie informacjami, kreowanie marki kraju i jej e-wizerunku
— wizerunku elektronicznego®.

Coraz czesciej w publikacjach badaczy dyplomacji publicznej po-
jawiajg si¢ okreslenia dyplomacji wirtualnej, dyplomacji cyfrowej,
e-dyplomacji czy tez dyplomacji internetowej. Autorzy, analizujac ro6z-
ne definicje tego pojecia, uznaja, ze na potrzeby niniejszego artykutu
odpowiednia podstawg do prezentacji przeprowadzonych badan bgdzie
rozwinigcie pojecia e-dyplomacjiprzez DiploFoundation’, ktora zajmuje
si¢ m.in. wykorzystaniem najnowszych technologii w dyplomacji. Ter-
min e-dyplomacja opisuje zatem nowe metody i sposoby wykorzystywa-
ne w dyplomacji i stosunkach migdzynarodowych oparte na Internecie
oraz teleinformatyce (Information and Communication Technologies).
E-dyplomacja odnosi si¢ réwniez do analiz wptywu nowych narzedzi
na biezaca praktyke dyplomatyczna panstw. Takie pojecia, jak cyberdy-
plomacja (cyber diplomacy), dyplomacja internetowa (net diplomacy)
czy dyplomacja cyfrowa (digital diplomacy), sa uznane w tym wypad-
ku za wymienne®.

Media spolecznos$ciowe a e-dyplomacja

Rozwoj Internetu wptynal zdecydowanie na forme prowadzenia
polityki w ramach stosunkéw mig¢dzynarodowych. Nicholas Westcott
przytacza skutki rozwoju tego typu komunikacji. Podkresla zdecy-
dowanie wigksza liczbe gltosoéw i stanowisk w sprawach zwigzanych

¢ E. Gilboa, Dyplomacja w epoce informacji, [w:] Dyplomacja publiczna, s. 41.

" DiploFoundation (w skrocie Diplo) jest organizacja non profit z siedziba na Mal-
cie oraz biurami w Genewie i Belgradzie. Diplo wytonila si¢ z projektu zwigzanego
z wprowadzeniem narzedzi bazujacych na teleinformatyce do praktyki dyplomatycz-
nej, zainicjowanego w 1992 roku w Mediterranean Academy of Diplomatic Studies
na Malcie; zob. Wikipedia, DiploFoundation, 7.05.2013, http://en.wikipedia.org/wiki/
DiploFoundation [dostep: 21.07.2013].

8 Diplo, Welcome to E-diplomacy Initiative!, http://www.diplomacy.edu/e-diplo-
macy/background [dostep: 13.08.2013].
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z polityka miedzynarodowa. Panstwo traci monopol na ekskluzywna
wytaczno$¢ w kreowaniu polityki miedzynarodowej na kazdym jej
etapie. Dynamiczny rozwdj Internetu spowodowat réwniez zdecydo-
wane przyspieszenie rozpowszechniania oraz zwigkszenie zasiggu in-
formacji. Stuzby dyplomatyczne majg mozliwo$¢ dziatania szybciej
i efektywniej zarowno na rzecz obywateli wlasnego panstwa i rzadu,
jak i w innych krajach, gdzie prowadzone sg dziatania dyplomatyczne’.

Od kilku lat wspoétczesna dyplomacja ma mozliwo$¢ korzystania
z kolejnego narzedzia, jakim sg media spoteczno$ciowe. Jak stwierdza
B. Ociepka, opierajac si¢ na koncepcji aren Jiirgena Habermasa i wy-
korzystujac analizg sieciowa, sieci spotecznos$ciowe pojawiajg si¢ na
kazdym poziomie dyplomacji publicznej'.

Rozwdj otwartej komunikacji przez media spotecznosciowe skut-
kowat powstaniem projektu Tiwiplomacy, ktory na biezaco monitoruje
aktywnos$¢ lideréw §wiatowej polityki na oficjalnych profilach na Twitte-
rze. Rzady 77,7 proc. panstw czlonkowskich Organizacji Narodow Zjed-
noczonych wykazuja aktywno$¢ na Twitterze!!. Oficjalne konta w tym
serwisie maja glowy panstw, szefowie rzadéw, ministrowie spraw zagra-
nicznych i instytucje rzagdowe. Badania prowadzone w ramach Twiplo-
macy wskazuja, ze Twitter stat si¢ popularnym narzgdziem komunikacji
zarowno w ramach prowadzenia polityki krajowej, jak i zagraniczne;j.

Autorzy chcg rowniez zwroci¢ uwage na mozliwosci oraz zasigg,
jaki mozna uzyskac dzieki mediom spolecznosciowym. Warto w tym
miejscu przywola¢ kolejne pojecie — facebookowa dyplomacje (Fa-
cebook diplomacy)'*. To pojecie potaczono bezposrednio z seriami de-

 N. Westcott, Digital Diplomacy: The Impact of the Internet on International
Relations, OIl Working Paper, 16.07.2008, http://do.rulitru.ru/docs/22/21978/conv_1/
filel.pdf [dostep: 15.05.2013].

10 B. Ociepka, Nowa dyplomacja publiczna — perspektywa teorii stosunkéw mie-
dzynarodowych i komunikowania politycznego, ,,Przeglad Strategiczny” 2012, nr 1,
s. 136-137.

"' Twiplomacy, The Best connected World Leaders on Twitter, 1.07.2013, http://
twiplomacy.com [dostep: 19.08.2013].

2 NYC AFP, Facebook diplomacy: peace may be just a click away, 4.12.2008,
http://www.google.com/hostednews/afp/article/ALeqM5iBlwYOR-Wdzv{vob0
hyJRMsWulJlA?hl=en [dostep: 16.07.2013].
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monstracji 1 marszy, w ktoérych wzigto udzial w sumie okoto 12 milio-
no6w oséb w Kolumbii i innych krajach. Demonstracje byty przejawem
zardwno internetowego aktywizmu, jak i protestu przeciwko dziala-
niom zbrojnej grupy lewicowej partyzantki FARC w Kolumbii®®.
Media spolecznosciowe to specyficzna kultura dzielenia si¢ cie-
kawg informacja z siecig osobistych kontaktow. Informacja, jesli jest
chwytliwa”¥, ma duzg szanse by¢ szeroko rozpowszechniona. Media
spolecznosciowe, patrzac przez pryzmat technologiczny, stanowi takze
grupa internetowych serwisoéw i aplikacji opartych na idei 1 technologii
Web 2.0. Co istotne, zawsze najwazniejszy jest uzytkownik. Uzytkow-
nik, internauta, fan, bloger jest zarowno tworcg, jak i odbiorca infor-
macji. Moze tworzy¢, odbiera¢, przetwarzac i przekazywacé tresci dalej
w ramach medium spotecznosciowego’>. Media spotecznosciowe dajg
uzytkownikom m.in. mozliwos¢ wypowiadania si¢ i tworzenia grup
wsrdd osob o podobnych pogladach, pomystach, ideach. Dajg szanse na

13 W 2002 roku grupa partyzancka FARC (Rewolucyjne Sity Zbrojne Kolumbii)
przetrzymywata okoto 700 zakladnikow. Wsrod nich byta m.in. Ingrid Betancourt —
kandydatka na prezydenta Kolumbii oraz Clare Rojas, ktéra w niewoli urodzita synka
Emmanuela. Historia Emmanuela zyta cata Kolumbia, bojac si¢ jednoczesnie dalszych
dziatan FARC zmierzajacych do destabilizacji panstwa. W styczniu 2008 roku oka-
zato si¢, ze Emmanuel nie przebywal w niewoli. Cigzko zachorowal, zostal odebrany
matce i przekazany do wychowania jednej z chlopskich rodzin. Kolumbijczycy nie
potrafili znies¢ oszustwa FARC, na ktorym organizacja probowata zbudowac¢ swoj ka-
pitat. Oscar Morales, inzynier budownictwa, byt jednym z milionow Kolumbijczykow
zdecydowanie sprzeciwiajacych si¢ dziataniom FARC. Historia z Emmanuelem spo-
wodowata, ze 4 stycznia 2008 roku Morales zatozyt na Facebooku grupe Un Millon de
Voces Contra Las FARC (Milion ludzi przeciwko FARC). Efektu tego dziatania nikt si¢
nie spodziewal. Zalozenie grupy zapoczatkowato demonstracje na niespotykana dotad
skalg. 4 lutego 2008 roku na ulice miast w Kolumbii wyszto okoto 10 milionéw ludzi,
a nastgpne 2 miliony 0os6b demonstrowato przeciw FARC w innych krajach; zob. wig-
cej: D. Kirkpatrick, Efekt Facebooka, Warszawa 2011, s. 9—16.

4 W tym kontekscie okreSlenie ,,chwytliwa” rozumiane jest przez autoréw jako
informacja, material opublikowany w medium spotecznosciowym, ktory jest na tyle
interesujacy, ze powoduje dyskusj¢ wykraczajacg poza sie¢ kontaktoéw osoby go pub-
likujacej.

15 A.M. Kaplan, M. Haenlein, Users of the world, unite! The challenges and op-
portunities of social media, ,,Business Horizons” 2012, nr 53, s. 61.
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zwrocenie uwagi na problemy, ktérych tradycyjne media nie poruszaja
lub ktore mogty przeoczy¢!'e.

Klasyfikacja mediow spotecznosciowych opracowana przez An-
dreasa M. Kaplana oraz Michaela Haenleina pozwoli lepiej scharak-
teryzowa¢ komunikacj¢ polskich ambasad w krajach UE poprzez ofi-
cjalne profile w wybranych serwisach spoteczno$ciowych. Klasyfikacja
A.M. Kaplana i M. Heanleina opiera si¢ na dwoch teoriach dotycza-
cych komunikacji oraz §rodkdéw masowego przekazu — teorii obecnosci
spotecznej (social presence theory) i teorii bogactwa srodkow przeka-
zu (media richness theory), a takze na dwoch procesach swoistych dla
spotecznosci internetowych — autoprezentacji (self-presentation) i sa-
moujawnieniu (self-disclosure)'.

Spoteczng obecnos$¢ charakteryzuja m.in. Frank Biocca i Chad
Harms, okreslajac ja jako poziom $wiadomosci, w jakim komuniku-
jace si¢ osoby odczuwajg obecnos¢ drugiej strony. John Short, Ederyn
Williams oraz Bruce Christie zwracaja uwage, ze spoteczna obecnosé¢
jest swoistego rodzaju odczuciem dotyczacym stopnia zaangazowania
drugiej osoby lub 0séb w proces porozumiewania si¢, komunikacji, in-
terakcji'®. Zgodnie z tg teorig im nizsza obecnos$¢ spoteczna, tym komu-
nikacja ma charakter mniej osobisty'’.

Teoria bogactwa $rodkow przekazu rowniez koncentruje si¢ na
mozliwosciach i ograniczeniach komunikacyjnych wykorzystujacych
Internet. Richard Daft i Robert Lengel tlhumacza, ze bogactwo $rod-
koéw przekazu opiera si¢ na natychmiastowej dostgpnosci informacji
zwrotnej, mozliwosci przekazywania roznych sygnalow za pomoca
wybranego srodka przekazu, wykorzystaniu ,,jezyka naturalnego” oraz

16 R.G. Picard, Blogs, Tweets, Social Media, and the News Business, ,,Nieman
Reports. Let’s Talk: Journalism and Social Media” 2009, nr 3, s. 11.

7" A.M. Kaplan, M. Haenlein, Users of the world, unite!, s. 62.

8 F. Biocca, Ch. Harms, Defining and measuring social presence: Contribution to
the Networked Minds Theory and Measure, 2002, http://citeseerx.ist.psu.edu/viewdoc/
download?doi=10.1.1.84.8350&rep=rep 1 &type=pdf [dostep: 7.08.2013].

19" Zob. wigcej: M. Laskowska, Komunikacja za pomocq social media — mozliwo-
Sci i zagrozenia. Zarys problematyki, [w:] Komunikacja — (po)rozumienie — obecnos¢
spoleczna, red. M. Biedron, M. Wawrzak-Chodaczek, Torun 2012, s. 32-34.
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mozliwosci dostosowania wybranego $rodka przekazu bezposrednio do
swoich potrzeb?.

Z przedstawionej klasyfikacji A.M. Kaplana i M. Heanleina wy-
nika sze$¢ glownych typow mediow spotecznosciowych: blogi i mi-
kroblogi (przyktadowo Twitter), spotecznosci opierajace si¢ na gene-
rowaniu unikalnych tresci (przyktadowo YouTube, Flickr, Slideshare),
serwisy spolecznosciowe (przyktadowo Facebook), wirtualne Swiaty
(przyktadowo Second Life), wirtualne §wiaty gier i graczy (przyktado-
wo World of Warcraft), projekty oparte na wspotpracy (przyktadowo
Wikipedia)?'.

Wracajac zatem do stwierdzenia autoro6w na poczatku artykutu, ze
przetom XX i XXI wieku jest okresem wyzwan i szans w kontekscie
dyplomacji publicznej, a dokladniej — e-dyplomacji funkcjonujacej
w jej ramach, warto zwroci¢ uwage na dynamike rozwoju oraz zasieg
mediéw spotecznosciowych.

Z raportu Worldwide Social Network Users: 2013 Forecast and
Comparative Estimates dowiadujemy si¢, ze do konca 2013 roku co
czwarta osoba na $wiecie bedzie korzysta¢ czynnie z serwisow spo-
lecznosciowych. Co wigcej, w raporcie znajduja si¢ prognozy dalszego,
dynamicznego rozwoju sieci spolecznosciowych, z ktorych wynika, ze
w 2017 roku ma z nich korzysta¢ juz jedna trzecia populacji calego
globu®.

Niekwestionowanym liderem wsrdd serwisOw spotecznosciowych
ze wzgledu na wielko$¢ oraz zasigg jest Facebook. W pierwszym kwar-
tale 2013 roku odnotowat §rednig 1,11 biliona aktywnych uzytkowni-
koéw w ciggu miesigca®.

20 M. Whitty, A. Carr, Cyberzwigzki, Onet, 6.01.2009, http://kultura.onet.pl/wia-
domosci/cyberzwiazki, 4,5368221,artykul.html [dostep: 5.08.2013].

2l A.M. Kaplan, M. Haenlein, Users of the world, unite!, s. 63.

22 Sh. Bennett, One In Four People Worldwide Use Social Media. Study,
13.06.2013, http://www.mediabistro.com/alltwitter/social-media-worldwide-growth
b45043 [dostep: 27.06.2013].

% D. Olanoff, TechCrunch, Facebook’s Monthly Active Users Up 23% to 1.11B;
Daily Users Up 26% To 665M; Mobile MAUs Up 54% To 751M, 01.05.2013, http://
techcrunch.com/2013/05/01/facebook-sees-26-year-over-year-growth-in-daus-23-in-
maus-mobile-54 [dostep: 12.06.2013].
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Jak podaje raport Sotrender Fanpage Trends za czerwiec 2013 roku,
laczna liczba zarejestrowanych i aktywnych uzytkownikéw Facebooka
w Polsce to 10,8 miliona 0sdb, co oznacza, ze prawie 56 proc. uzyt-
kownikow Internetu w naszym kraju korzysta czynnie z tego serwisu®.

Na potrzeby niniejszego artykutu nalezy przedstawi¢ rowniez miej-
sce dwoch kolejnych, bardzo popularnych serwiséw spotecznoscio-
wych, z ktorych korzysta polska dyplomacja — YouTube oraz Twitter.
Zgodnie z danymi z marca 2013 roku liczba unikalnych uzytkowni-
kéw odwiedzajacych co miesige serwis YouTube przekroczyta 1 bilion
0s6b*. W Polsce YouTube odwiedza miesiecznie 13,5 miliona unikal-
nych uzytkownikow?®. Natomiast na Twitterze zatozono na calym $wie-
cie przeszto 500 milionéw kont, z tego okoto 200 milionéw to konta
dziatajgce aktywnie?’. W Polsce okoto 2,5 miliona osdb miesigcznie
odwiedza ten serwis®*.

Internet i media spoteczno$ciowe sg coraz wazniejszym i coraz
czesciej wybieranym zrodtem pozyskiwania informacji przez obywa-
teli. Jak wskazuje raport The State of The News Media, w 2012 roku
19 proc. Amerykanow wykorzystywato media spolecznosciowe jako
zrédlo biezacych informacji. Jest to zdecydowany wzrost w porow-
naniu z rokiem 2010, kiedy to 9 proc. badanej populacji korzystato
z tego kanatu®’. Natomiast zgodnie z badaniami naukowcow z Instytutu

2 Zob. wiecej: Sotrender, Fanpage Trends czerwiec 2013, 15.07.2013, http://
www.sotrender.pl/uploads/pdf/trends/201306.pdf [dostep: 17.08.2013].

% Reuters, YouTube says has 1 billion monthly active users, 21.05.2013, http://
www.reuters.com/article/2013/03/21/us-youtube-users-idUSBRE92K03020130321
[dostep: 3.07.2013].

% Gemius, Wyniki Megapanel PBI/Gemius za czerwiec 2013, 16.08.2013, http://
pbi.org.pl/aktualnosci/Zestawienie kategorii z drzewka tematyczno funkcjonalne-
go_czerwiec 2013.xls [dostep: 3.09.2013].

27 R.Holt, Twitter in numbers, ,,The Telegraph”, 21.05.2013, http://www.telegraph.
co.uk/technology/twitter/9945505/Twitter-in-numbers.html [dostep: 11.08.2013].

8 Gemius, Wyniki Megapanel PBI/Gemius za czerwiec 2013.

? The Pew Research Center, Project for Excellence in Journalism. The State of the
News Media 2013 — An Annual Report on American Journalism, http://stateofthemedia.
org/2013/digital-as-mobile-grows-rapidly-the-pressures-on-news-intensity/digital-by-
the-numbers [dostep: 4.05.2013]. Zgodnie zbadaniamizdecydowany wzrost wykorzysta-
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Nauk Politycznych Uniwersytetu Warszawskiego, przeprowadzonych
w ramach projektu Formy i tres¢ ekspresji kultury politycznej Polakow
w Internecie w kampaniach wyborczych 2010 i 2011 roku, rola Interne-
tu jako zrodta informacji politycznych dynamicznie ro$nie. W 2010 ro-
ku 39,4 proc. badanych wskazywato Internet jako jedno z gtdéwnych
zrédet informacji politycznych, natomiast w 2011 roku byto to juz
51,2 proc. respondentow.

Co ciekawe, przeszto 60 proc. Polakow nie wierzy w informacje
serwowane przez radio i telewizje. 56 proc. Polakow uwaza za$ za wia-
rygodne informacje pozyskane z Internetu®'.

Wracajac do dyplomacji, warto przypomnie¢, ze byty ambasador
USA w Zjednoczonych Emiratach Arabskich, William Rugh, podkre-
slit, iz od nowoczesnej dyplomacji publicznej oczekuje si¢ rozumienia
i trafnego wytypowania liderow danych spotecznosci, kultur, krajow2.
Dzigki temu istnieje szansa na skuteczne budowania pozytywnych rela-
cji migdzy panstwami na arenie miedzynarodowej. Media spolecznos-
ciowe moga by¢ w tym wypadku pomocnym narzedziem.

Jak stwierdza Richard Grant, dyplomacja zostata zdemokratyzowa-
na. Rozwoj komunikacji w Internecie oraz technologii z nig zwigza-
nych daje wigkszej liczbie 0séb mozliwos$¢ brania w niej udzialu oraz
wplywu na jej forme?.

nia mediow spotecznos$ciowych do pozyskiwania biezacych informacji o wydarzeniach
wida¢ w grupie wiekowej 18-24 lata (w 2010 roku — 12 proc., w 2012 roku —
34 proc.) oraz 30-39 lat (w 2010 roku — 19 proc., w 2012 roku — 30 proc.).

3 Wirtualne Media, Telewizja gléwnym zrédlem wiedzy politycznej, ale rosnie
rola internetu, 20.11.2012, http://www.wirtualnemedia.pl/artykul/telewizja-glownym-
-zrodlem-wiedzy-politycznej-ale-rosnie-rola-internetu [dostep: 27.05.2013].

31 Zob. wiecej: R. Swies, S. Skwark, Citizen Journalism in Opole region. 4 case
study of the portal MM Moje Miasto Opole, [w:] Citizen Journalism — the Future of
News or a Grand Utopian Movement, red. M. Chylinski, Opole 2012, s. 107 (105-132).

32 J. Fouts, Social Media, Virtual Worlds and Public Diplomacy, ,,World Politics
Review”, 13.10.2009, http://www.worldpoliticsreview.com/articles/4440/social-me-
dia-virtual-worlds-and-public-diplomacy [dostep: 26.07.2013].

3 R. Grant,The democratisation of diplomacy: negotiating with the Internet, Ox-
ford 2005, s. 5.
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By dziata¢ odpowiednio w mediach spotecznosciowych, istotne jest
zrozumienie ich charakterystyki. Jak juz zaznaczono, istnieje wiele ro-
dzajow serwisow spotecznosciowych, zdecydowana wigkszos$¢ z nich
ma jednak wspdlny zestaw zasad, ktorymi si¢ rzadzi. W raporcie Social
Media and Its Effect on Communication przedstawiono pi¢¢ glownych
zasad, wyznacznikow komunikacji w mediach spotecznosciowych (five
C's of social media)**.

Pierwszy zasada to rozmowa (conversation), czyli calkowite prze-
ciwienstwo komunikacji jednokierunkowej. Odbiorca jest rownoczes$-
nie nadawcg. Nie jest bierny i nie powinien by¢ bierny. Media spo-
fecznos$ciowe opieraja si¢ na co najmniej dwustronnej komunikacji,
a bardzo czesto angazuja znaczng liczbe uzytkownikow i pozwalajg na
rozwijanie wielowatkowej dyskusji.

Kolejnym wyznacznikiem jest wktad w dyskusje i potencjalna re-
akcja (contribution). Jednym z mechanizmoéw wpisujacych si¢ w istote
mediow spotecznosciowych jest zachecanie do reakcji na wpis, zache-
canie do czynnego udzialu w tworzeniu i rozwijaniu komunikatu oraz
jego powielania (,,efekt wirusowy”). Sens dzialan w mediach spotecz-
no$ciowych opiera si¢ na interakcji. Istotne jest tworzenie komunikatu,
ktory bedzie ciekawy dla potencjalnego odbiorcy, bedzie zachecat go
do dyskusji, odpowiedzi, komentarza lub przekazania dale;.

Trzecia zasada to wspoltpraca (collaboration) — media spolecznos-
ciowe sg platformami wymiany opinii i informacji. Umozliwiaja two-
rzenie wspolnych rozwigzan i konstruktywna dyskusje. Wspotprace
utatwia nieskomplikowana organizacja informacji oraz szybki do nich
dostep.

Czwartym warunkiem jest sie¢ potaczen i dostep (connection).
Dostep do informacji w Internecie i w mediach spotecznosciowych to
zaledwie kilka klikni¢¢. Mechanizmy mediow spotecznosciowych mi-
nimalizujg czas udost¢pnienia danej informacji i opinii oraz dajg nie-
ograniczony do niej dostep grupom zainteresowanych.

3 Solari, Social Media and Its Effect on Communication, 2012, http://www.solari.
net/documents/position-papers/Solari-Social-Media-and-Communication.pdf [dostep:
17.06.2013].
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Piatg zasade¢ stanowi spotecznos$¢ (community). Media spolecznos-
ciowe charakteryzuja si¢ tym, ze wspierajg tworzenie si¢ mikrospo-
lecznosci, ktore maja wspolne postawy, zainteresowania i cele. Warto$¢
mikrospotecznos$ci okreslaja jej cztonkowie. Dzigki mediom spotecz-
no$ciowym moga szybko i efektywnie komunikowac si¢ oraz budowac
lojalna grupe wokot okreslonej problematyki, zadania, miejsca, insty-
tucji czy marki.

Wykorzystanie mediéw spolecznos$ciowych
przez ambasady Polski w krajach Unii Europejskiej

Popularno$¢ wykorzystania mediow spotecznosciowych przez dy-
plomatéw na catym $wiecie sktonita autorow niniejszego artykutu do
przeanalizowania dziatan polskiej dyplomacji w tym zakresie. Nalezy
podkresli¢, ze MSZ rozpoczeto dziatania w mediach spotecznoscio-
wych kompleksowo. Zatozono oficjalne profile na Facebooku, You-
Tubie, Flickrze, Blipie*® i Twitterze. Natomiast wybrani dyplomaci
i eksperci ministerstwa prowadza wtasne blogi. Przygladajac si¢ dzia-
taniom polskich dyplomatow w mediach spotecznosciowych, mozna
uzna¢, ze komunikacja jest prowadzona na trzech poziomach — mig-
dzy dyplomatami, miedzy dyplomatami a mediami oraz w samych
spotecznosciach, do ktorych docierajg rowniez komunikaty dyploma-
cji. Autorzy, by opierac si¢ na potwierdzonych i oficjalnych zrodtach,
analizowali wylacznie konta, do ktorych odsytaja oficjalne strony MSZ
(oficjalne podstrony kazdej polskiej ambasady w kraju UE).

Raport Rafata Janika i Arkadiusza Pietrzyka na temat wykorzysta-
nia Twittera w Polsce wskazuje, ze uzytkownicy korzystajacy z tego
medium sg $wiadomi jego mozliwo$ci. Ponad potowa aktywnych uzyt-

3 Polski serwis mikroblogowy Blip zostal zamkniety 31 sierpnia 2013 roku.
Uzytkownicy mogli przenies¢ swoje konta na siostrzany serwis Wykop (nalezacy do
tego samego wlasciciela — firmy Naspers) i wlaczy¢ je i mikrobloga w jego ramy. MSZ
nie zaregowal na te zmiany i na oficjalnych stronach ministerstw oraz ambasad nadal
znajduja si¢ odnosniki do oficjalnych kont na Blipie; zob. wigcej: J. Sosnkowska, 7o juz
koniec Blipa — serwis bedzie dziataé do konca wakacji, ,,Gazeta Wyborcza”, 1.07.2013,
http://technologie.gazeta.pl/internet /1,104530,14200685,To_juz koniec Blipa  ser-
wis_bedzie dzialac_do_konca.html [dostep: 2.07.2013].
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kownikow odwotuje si¢ w swoich tweetach do innych oséb. 15 proc.
z nich korzysta z hashtagdw oznaczajacych zakres tematyczny tweeta,
a 13 proc. publikowanych wpiséw zawiera odno$niki do stron interne-
towych. Autorzy raportu po zakonczeniu badan uznali, ze Twitter jest
medium aktywnej komunikacji migdzy jego uzytkownikami*¢.

Zgodnie z raportem Twiplomacy z 1 lipca 2013 roku najbardziej
popularnym kontem polskiej dyplomacji na Twitterze jest zatozony
24 lutego 2010 roku profil Radostawa Sikorskiego (przeszto 130 ty-
siecy obserwujacych profil @sikorskiradek), ministra spraw zagranicz-
nych RP. W raporcie czytamy, ze tweety R. Sikorskiego sa w gtdwnej
mierze pisane jezykiem oficjalnym, ale zdarzaja si¢ rowniez wpisy
prywatne, zwigzane z rodzing ministra i jego przyjaciotmi. Czasami
minister publikuje rowniez wpisy kontrowersyjne, np. tweet dotyczacy
mozliwych zmian w cenach gazu w Polsce, opublikowany przed ofi-
cjalnym ogloszeniem wynikdéw negocjacji w tej sprawie. R. Sikorski
jest aktywnym uzytkownikiem Twittera (od chwili zatoZenia konta na
profilu opublikowat 4581 tweetow). Czegsto odpowiada na wpisy in-
nych uzytkownikoéw czy wchodzi w polemike zaréwno z politykami,
jak i dziennikarzami®’. Tweety pisane sg zard6wno po polsku, jak i po
angielsku. Co cieckawe, konto R. Sikorskiego jest okreslone jako ,,0s0-
bisty profil ministra’®, cho¢ widnieje na nim opis: ,,Radostaw Sikorski,
@sikorskiradek, Minister Spraw Zagranicznych, Minister of Foreign
Affairs, Wiceprzewodniczacy PO, Deputy Leader, Civic Platform”.
Ten artykut nie jest jednak poswiecony rozwazaniom na temat zasadno-
$ci 1 sensu istnienia na Twitterze profilu ministra spraw zagranicznych
okreslanego mianem prywatnego, cho¢ za jego pomoca prowadzone sa
rowniez dziatania dyplomatyczne.

3% R. Janik, A. Pietrzyk, Raport. Twitter w Polsce, 22.05.2013, https://www.dropbox.
com/s/9scj60ysho6q84s/Twitter%20w%20Polsce%20Raport.pdf [dostep: 9.09.2013].

3 Twiplomacy, Poland, 1.07.2013, http://twiplomacy.com/info/europe/poland/
[dostep: 20.08.2013].

% Ministerstwo Spraw Zagranicznych RP, strona gléwna z odnosnikiem do profilu
Radostawa Sikorskiego na Twitterze, http://www.msz.gov.pl/pl/ [dostep: 16.05.2013].

¥ Opis ,,0 mnie” na profilu Radostawa Sikorskiego na Twitterze, https:/twitter.
com/sikorskiradek [dostep: 23.07.2013].
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Oficjalne konto MSZ na Twitterze jest drugim profilem o najwick-
szym zasiegu wsrod profili polskiej dyplomacji (ministerstwo prowadzi
profile w jezyku polskim — @MSZ RP oraz w jezyku angielskim —
@PolandMFA, ktore sa razem obserwowane przez przeszto 14 tysie-
cy 0sOb)*. Raport Twiplomacy podkresla wysoki stopien powigzania
konta MSZ z innymi kontami polskiej dyplomacji. Ministerstwo obser-
wuje ponad 150 polskich misji dyplomatycznych, ktore majg konta na
Twitterze. Konta ministerstwa sg bardzo aktywne (profil @MSZ_RP
od zatozenia 8 sierpnia 2011 roku opublikowat 5152 tweetow) oraz
systematycznie publikuja wtasne wpisy. Dodatkowo przesytaja dalej
(retweet) wybrane wpisy z obserwowanych kont polskich misji dyplo-
matycznych, co zdecydowanie wplywa na ich lepsze rozpowszechnie-
nie. Jezyk informacji publikowanych na kontach ministerstwa zostat
uznany w swej formie za oficjalny.

Ambasady Polski w Unii Europejskiej na Twitterze

Dwadziescia pie¢ polskich ambasad znajdujacych si¢ w krajach UE
ma oficjalne konto na Twitterze. Badajac intensywnos$¢ generowanych
tresci poprzez oficjalne konta ambasad, mozna wyrdzni¢ dwie gtdwne
grupy profili (zob. wykres 1). Pierwsza grupa opublikowata duzg licz-
be tweetdw oraz systematycznie generuje duza ilos¢ tresci na profilach
(w tej grupie znajdujg si¢ konta ambasad RP w Austrii, Butgarii, Cze-
chach, Estonii, Francji, Holandii, na Litwie, w Niemczech, Portugalii,
Rumunii, Szwecji 1 Wielkiej Brytanii). Druga grupa niesystematycznie
i rzadziej (w poroOwnaniu z grupg pierwszg) publikuje tweety. Do gru-
py drugiej zaliczaja si¢ konta polskich ambasad w Belgii, na Cyprze,
w Danii, Finlandii, Grecji, Hiszpanii, Irlandii, Luksemburgu, na t.o-
twie, Stowacji, w Stowenii, na Wegrzech i we Wtoszech.

4 Twiplomacy, Poland.
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Wykres 1. Liczba tweetow na oficjalnych kontach ambasad RP w krajach UE
na Twitterze w okresie od 28 sierpnia 2012 roku do 18 kwietnia 2013 roku

Zrodto: opracowanie wlasne.

Najaktywniejszym i najbardziej obserwowanym kontem jest profil
ambasady RP w Wielkiej Brytanii. Dodatkowo profile nalezace do gru-
py, ktora twittuje najmniej, maja proporcjonalnie wysoka liczbe obser-
wujacych (zob. wykres 2) w poréwnaniu z kontami, ktore udostgpniaja
tresci zdecydowanie czesciej.

Analiza tweetow publikowanych przez ambasade polska w Wiel-
kiej Brytanii wskazuje, ze tresci umieszczane na jej profilu nie maja
konkretnej systematyki. Informuja o sprawach o szerokiej tematyce:
od obronnos$ci przez sprawy tematycznie zwigzane z dzialaniami am-
basady oraz MSZ po tematyke kulturalng w Wielkiej Brytanii, Polsce
i na $wiecie. Na koncie ambasady polskiej w Wielkiej Brytanii znajduje
si¢ sporo informacji przesylanych z innych kont (gltéwnie z twittero-
wych kont MSZ i kancelarii premiera). Na profilu znajduje si¢ mata
ilos¢ tresci unikalnych oraz multimedialnych (zdj¢¢, filmow, odestan
do serwisow zewnetrznych). Natomiast wpisy autorskie sa stabo wi-
doczne ze wzgledu na duzg liczbe tweetow przesytanych dalej z innych
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kont. Administracja konta wybidrczo reagowata na zaczatki dyskusji
lub sytuacje mikrozapalne. Mimo najwigkszej liczby publikowanych
tweetow ze wszystkich ambasad Polski w UE i najwigkszej liczby ob-
serwujacych profil interakcje z internautami sg rzadkie. Jezyk tweetow
mozna okresli¢ w wigkszosci jako oficjalny, informacyjny. Tweety bar-
dziej rozrywkowe, zarowno w tresci, jak i w formie przekazu, sg to
glownie wpisy przesytane dalej z innych kont. Co ciekawe, opis profilu
na Twitterze brzmi: ,,The official Twitter account of the Embassy of the
Republic of Poland in London. RT doesn’t mean endorsement”. Am-
basada informuje w nim, ze przesytanie tweetéw dalej z innych kont
nie moze by¢ rozumiane jako udzielenie poparcia dla dziatan w nich
opisanych lub ich aprobata. Autorzy wnioskuja, ze dotyczy to przede
wszystkim informacji z kont niezwigzanych bezposrednio z polskimi
misjami dyplomatycznymi.
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Wykres 2. Liczba uzytkownikow obserwujacych oficjalne konta ambasad RP
w krajach UE na Twitterze [dane na dzien 18 kwietnia 2013 roku]

Zrbdto: opracowanie wiasne.
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Konta generujace niskg liczbe tweetow, ale posiadajace proporcjo-
nalnie duza liczbe obserwujacych wykazuja si¢ matg liczbe przestan
dalej z innych kont. Znaczna czg$¢ informacji pojawiajacych si¢ na
tych kontach dotyczy posrednio lub bezposrednio spraw zwigzanych
z panstwem, w ktorym znajduje si¢ ambasada. Wybiorcze tweety pi-
sane sg lekkim jezykiem. Co ciekawe, w tym przypadku ilos¢ tresci
unikalnych i multimedialnych rowniez jest niska, a interakcje z inter-
nautami zdarzajg sie rzadko*!.

Dziatania ambasad Polski na Twitterze majg duzy potencjal dotar-
cia do obywateli i lideréw opinii (aktywnych w Internecie) ze wzgledu
na rozbudowang sie¢ dziatajacych kont dyplomacji polskiej oraz wza-
jemne powielanie tresci poprzez konta najpopularniejsze (@sikorskira-
dek, @MSZ_RP, @PolandMFA). Powielanie tresci przez konta majace
najwicksze grono obserwujacych zwigksza zasieg dotarcia tweetow.
Konta ambasad generuja niewiele dyskusji, interakcji (rozmow w ra-
mach tweetow) i przestan dalej przez uzytkownikéw niezwigzanych
z polska dyplomacja. Na kontach rzadko publikowane sg unikalne tre-
$ci multimedialne. W wielu wypadkach mozna uzna¢, ze prowadzone
konta nie majg strategii lub wyznacznikow komunikacji w mediach
spotecznosciowych.

Ambasady Polski w Unii Europejskiej na Facebooku

Na poczatku warto zwroci¢ uwage na dwa oficjalne profile na
Facebooku zwiazane z MSZ, ktore majg najwigcej fanow. Pierwszy
profil to fanpage Radostawa Sikorskiego (www.facebook.com/ra-
deksikorski), ktory polubito przeszto 10 tysiecy osob*. Profil R. Si-
korskiego zostal zatozony 4 czerwca 2011 roku. Mimo duzej liczby
fanow spolecznos¢ na profilu jest bardzo mata. Komentarze umiesz-
czane przez uzytkownikéw pod wpisami nie otrzymuja odpowiedzi.
Fanpage stuzy bardziej do publikacji informacji i przesytania twee-

“ Analiza tweetow na profilach @PLinGreece, @PLinFinland, @PLinCyprus,
@PLinLuxembourg, @PlinDenmark zamieszczonych od 28 sierpnia 2013 roku do
18 kwietnia 2013 roku.

42 Stan na dzien 19 wrze$nia 2013 roku.
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tow umieszczanych na Twitterze niz do dyskusji. Drugim profilem
o duzej liczbie fanow jest fanpage Poland.gov.pl (www.facebook.
com/polandgovpl). Profil jest oficjalna strona promujaca Polske na
Facebooku, zarzadzang przez MSZ. Fanpage ma przeszto 10 tysigcy
fanow i zostat zatozony 12 maja 2010 roku®. Profil buduje wigksze
zaangazowanie wérdd fanow niz fanpage R. Sikorskiego. Admini-
stracja profilu wchodzi rowniez wybiorczo w dyskusje z fanami i od-
powiada na ich pytania.

Przechodzac do analizy oficjalnych profili polskich ambasad w kra-
jach UE, nalezy podkresli¢, ze w przeciwienstwie do Twittera tylko
cz¢$¢ z nich ma konta na Facebooku.

M profile nieaktywne
M profile aktywne
L1 brak profili

Wykres 3. Oficjalne profile ambasad RP w krajach UE na Facebooku [dane na dzien 19
wrzesnia 2013 roku]

Zrédto: opracowanie wiasne.

43 Stan na dzien 19 wrzesnia 2013 roku.
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Na dwadziescia pi¢¢ zbadanych ambasad polskich w UE dwanascie
z nich posiada oficjalne konto na Facebooku (zob. wykres 3). Sposrod
nich dziewie¢ kont to profile prowadzone systematycznie. Aktywne
konta zarzadzane sg przez polskie ambasady w Austrii, Danii, Esto-
nii, Finlandii, Holandii, Irlandii, na Litwie, na Stowacji, na Wegrzech,
w Wielkiej Brytanii i we Wloszech. Trzy profile nie sg prowadzone
systematycznie lub przestaty publikowa¢ wpisy — naleza do ambasad
w Stowenii (na koncie nie opublikowano zadnego wpisu), w Danii
(ostatni wpis zostat opublikowany 28 stycznia 2013 roku) i Finlandii
(konto mylnie zostato zalozone jako profil osoby, nie instytucji; ostatni
wpis zostal zamieszczony 17 lipca 2013 roku)*.

Zdecydowanie najwigksza liczbe fanow ze wszystkich profili amba-
sad RP w UE maja konta ambasady polskiej w Wielkiej Brytanii (1569
fanéw) oraz ambasady polskiej na Stowacji (1357 fanow)*®. Profile te
dziataja krotko. Pierwszy z nich zostat zatozony 2 kwietnia 2013 roku,
a drugi — 1 czerwca 2013 roku.

W przeciwienstwie do kont na Twitterze (76 proc. kont na Twitterze
zostato zatozonych w marcu 2012 roku) konta na Facebooku zaktadane
byly w réznym czasie. W przypadku kazdego profilu ambasady polskiej
w UE na Facebooku najwicksza grupe fanéw stanowig osoby w wieku
25-34 lat, deklarujace jako miejsce swojego zamieszkania miejsco-
wos$¢, w ktorej miesci si¢ dana ambasada*. Cztery z dwunastu profili
(profile polskich ambasad na Litwie, na Stowacji, na Wegrzech i w Fin-
landii) maja spersonalizowane vanity URLY, ktore pozwalaja szybciej
odnalez¢ dang ambasad¢ na Facebooku oraz sg fatwe do zapamigtania,

* Analiza wpisow na kontach od daty ich zalozenia na Facebooku do 19 wrzes$nia
2013 roku.

* Stan na dzien 19 wrzesnia 2013 roku.

“ Dane uzyskane ze statystyk kazdego oficjalnego profilu ambasady polskiej
w UE na Facebooku. Stan na dzien 19 wrze$nia 2013 roku.

#7 Vanity URL na Facebooku pozwala na skrocenie adresu internetowego, ktory
kieruje bezposrednio do danego konta, profilu. Zamiast dtugiej i trudnej do zapamigta-
nia wartosci liczbowej okreslajacej adres fanpage’a, mozna przydzieli¢ mu tatwe do za-
pamigtania rozszerzenie bezposrednio zwigzane z jego nazwa np. www.facebook.com/
ambasada.litwa; zob. wigcej: Wikipedia, Vanity URL, 12.07.2013, http://en.wikipedia.
org/wiki/Vanity URL [dostep: 17.08.2013].
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rozpoznania i moga by¢ umieszczane np. jako stopka na wydawanych
materiatach drukowanych, by dotrze¢ do szerszego grona potencjalnie
zainteresowanych internautow.

Tresci publikowane na oficjalnych profilach polskich ambasad
w UE na Facebooku w wigkszosci nie generuja wielu interakcji. Spo-
sob prowadzenia profili nie wykazuje systematyki, szczegdlnie w kon-
tekscie systematycznos$ci publikowania wpisow. Wigkszo$¢ profili
zamieszcza wpisy oscylujace wokol informacji promujacych polska
kulture, historie oraz dotyczace istotnych wydarzen biezacych. Amba-
sady publikuja roéwniez wpisy i galerie przedstawiajace ich dziatalnos¢.
Cze$¢ ambasad publikuje wybrane informacje wielokrotnie np. w kilku
jezykach (jednym z przyktadow jest wpis polskiej ambasady w Holan-
dii dotyczgcy wyktadu ministra R. Sikorskiego na Uniwersytecie w Lej-
dzie, opublikowany trzykrotnie — po polsku, angielsku i holendersku).
Niektore ambasady probuja czynnie wejs¢ w interakcje z fanami, np.
poprzez ciekawe, praktyczne, poradnikowe, a czasem zartobliwe posty
pisane lekkim pidrem (przyktadem jest polska ambasada na Wegrzech,
ktora publikuje materiaty cieckawostkowe dotyczace Wegier oraz rela-
cji polsko-wegierskich) czy tez zagadki i konkursy (przykladem jest
polska ambasada na Stowacji, ktora ogtlosita konkurs polegajacy na
wystaniu zdjecia z wyjazdu do sgsiedniego kraju — Polacy mieli za za-
danie wysyta¢ zdj¢cia z wyjazdu na Slowacje, a Stlowacy z wyjazdu
do Polski). Warto zwroci¢ uwagg, ze spora popularnoscig wsrod fandw
ciesza si¢ galerie zdjg¢ powigzanych z waznym wydarzeniem w danym
kraju, znana osobg lub interesujaca akcja, jak np. Litwa kocha Polske®®.
Mimo matej interakcji z fanami w poréwnaniu z ilo$cig publikowanych
materiatdw warto zwroci¢ uwage, ze czgs¢ ambasad prowadzi czynng
komunikacje i odpowiada w krotkim czasie na pytania zadane przez
internautow (przyktadem jest ambasada polska we Wtoszech).

* Akcja byta odpowiedzig mtodych Litwindéw na plakat wywieszony przez pol-
skich kibicow podczas meczu pucharu UEFA w Poznaniu migdzy Lechem Poznan
a Zalgirisem Wilno. Na plakacie napisano ,,Litewski chamie, klgknij przed polskim
panem”. Akcja miata na celu promowanie wzajemnego szacunku mi¢dzy Polska i Li-
twa. Polska ambasada na Litwie opublikowata galeri¢ z wybranymi zdj¢ciami osob
bioracych w niej udziat.
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Ambasady Polski w Unii Europejskiej — aktywno$¢ w innych
mediach spolecznosciowych

Zadna polska ambasada w kraju UE nie posiada dedykowanego
konta w serwisie Flickr, stuzagcym do gromadzenia i udostepniania inte-
resujgcych zdje¢. Wszystkie zdjecia, ktore MSZ chce udostepni¢ w me-
diach spotecznosciowych w formie photostreamu, sg publikowane na
koncie gtownym MSZ na Flickrze (www.flickr.com/polandmfa)®.

Konto na serwisie YouTube, umozliwiajagcym publikowanie i ogla-
danie filmow oraz livestreaming, ma jedynie polska ambasada we Wto-
szech (www.youtube.com/polamb2011). Konto zatozono 4 lipca2011 ro-
ku i subskrybuje je 6 0s6b. Zamieszczono na nim 45 filméw. Caly kanat
wyswietlano 10 338 razy. Na kanale znajduja si¢ materiaty filmowe
zaczerpniete przede wszystkim z mediow polskich i wloskich oraz ser-
wisow rzgdowych Polski (np. prezydent.pl). Materialy filmowe dotycza
przede wszystkim spraw Polski omawianych we Wtoszech oraz stosun-
kéw polsko-whoskich. Mozliwos¢ komentowania i oceniania filméw
przez internautow-widzow zostala na tym koncie wytgczona.

MSZ ma jedno glowne konto na YouTubie (www.youtube.com/
PolandMFA), ktére zatozono 2 kwietnia 2009 roku. Subskrybuja je
1172 osoby. Zamieszczono na nim 119 filmow. Caty kanat wyswietlano
931 086 razy™. W kontekscie polskich ambasad w UE nalezy wymienic¢
dwa cykle filméw opublikowanych na koncie MSZ: Poradnik Savoir-
-Vivre, w ktorym ambasador RP we Francji, Tomasz Ortowski, opo-
wiada o etykiecie i dobrych manierach, oraz Spacer z Ambasadorem,
gdzie ambasador oprowadza widzow po stolicy panstwa, w ktorym pet-
ni misje (w przypadku UE w cyklu pojawity sig¢ takie kraje, jak: Grecja,
Wilochy, Portugalia i Francja®!). Filmy w ramach wymienionych cykli
sg jednymi z najczesciej wyswietlanych materiatéw na profilu MSZ na
YouTubie, mozna je zarowno komentowac, jak i oceniac.

4 Konto zostato zatozone w maju 2009 roku i do 19 wrzesnia 2013 roku opub-
likowano na nim 9980 zdje¢ zwiazanych z Polska (w tym dotyczacych interesujacych
miejsc w Polsce, turystyki, ikon kultury i sztuki oraz istotnych wydarzen z zycia kraju).

50" Stan na dzien 19 wrze$nia 2013 roku.

51 Stan na dzien 19 wrze$nia 2013 roku.
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Ostatnim typem mediow spotecznosciowych, w ramach ktorych teo-
retycznie dzialajg ambasady, sg blogi. Precyzujac, warto zwrdci¢ uwa-
ge, ze dwoch polskich ambasadorow w krajach UE (ambasador w Wiel-
kiej Brytanii — Witold Sobkéw oraz ambasador na Stowacji — Tomasz
Chton) prowadzi prywatne blogi umieszczone jako podstrony serwisu
MSZ?*. Z dopisku umieszczonego na stronie dowiadujemy si¢ jednak,
ze: ,,prezentowane na blogach poglady sa prywatnymi opiniami autora,
a nie stanowiskiem MSZ”%,

Podsumowanie

Laczenie zadan i obowigzkow misji dyplomatycznych z ideg ko-
munikacji w mediach spotecznosciowych nie jest tatwe. A.M. Kaplan
i M. Haenlein wskazuja pig¢ punktow nakreslajacych ideg¢ bycia spo-
tecznosciowym (five points of being social)**. Media spoteczno$ciowe
opieraja si¢ na dzieleniu, interakcji oraz angazowaniu i pobudzaniu
dyskusji (be active). Materiaty, ktore wprowadza si¢ w obieg me-
diéw spotecznosciowych, powinny reagowac na potrzeby odbiorcow,
powinny by¢ interesujace (be interesting). Zeby zaistnie¢ w mediach
spotecznosciowych, najpierw nalezy poznac ich specyfike i reguly ko-
munikacji w nich panujace (be humble). Nalezy unikac¢ tresci o oficjal-
nym, informacyjnym i pozbawionym emocji charakterze (be unprofes-
sional). Budowa spotecznosci opiera si¢ na uczciwosci i prawdziwych
uzytkownikach (be honest).

Christopher R. Hill*® pisze: ,,obecne pokolenie amerykanskich dy-
plomatoéw przetamuje szybko reputacje kasty ludzi odlegltych i odizolo-
wanych emocjonalnie. Uczciwie trzeba przyznaé, ze dawniej ambasa-

52 Pierwszy wpis na blogu Spojrzenie z Londynu ambasadora RP w Wielkiej Bry-
tanii, Witolda Sobkowa, zostal opublikowany 26 wrzesnia 2012 roku, natomiast 6 lu-
tego 2013 roku zamieszczono wpis inicjujacy blog Heart of Europe Ambasadora RP
na Stowacji, Tomasza Chtonia; zob. wiecej: Ministerstwo Spraw Zagranicznych, Blogi
MSZ, http://www.msz.gov.pl/pl/p/msz_pl/aktualnosci/blogi/blogi [dostep: 18.08.2013].

53 http://www.msz.gov.pl/pl/aktualnosci/blogi/blogi.

> A.M. Kaplan, M. Haenlein, Users of the world, unite!, s. 66—67.

% Christopher R. Hill — amerykanski dyplomata, byly ambasador Stanow Zjedno-
czonych Ameryki w Iraku, Korei Potudniowej, Macedonii i Polsce.
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dor miat niewiele mozliwosci kontaktu z obywatelami kraju, w ktorym
pehit shuzbe. Nie liczac okoliczno$ciowych wywiadow w prasie czy
telewizji, okazji pokazania si¢ na wspdlnym zdjeciu z politykiem dane-
go panstwa czy postania na ptycie lotniska w oczekiwaniu na przyby-
cie goscia z Waszyngtonu. Dzi§ natomiast, jak wyraznie udowadniaja
twittujacy amerykanscy dyplomaci, mozliwosci do takich kontaktow
nie brakuje”®.

Dyplomacja publiczna jest nie tylko komunikowaniem si¢ z opi-
nig publiczng i wykorzystywaniem do tego wszystkich dostepnych
narzedzi. To takze budowa trwatych, dobrych relacji, ktore wptywaja
na mozliwos¢ realizacji istotnych interesow kraju za granica. Media
spotecznosciowe sg w tym wypadku narzedziem, dzigki ktoremu czgs¢
dziatan dyplomatycznych moze zmieni¢ swojg forme, by stac si¢ efek-
tywnymi i tworzy¢ wokot siebie zaangazowang spotecznosc.

Jak pisze Manuel Castells, wspdlnoty wirtualne ,,nie podlegaja tym
samym wzorcom komunikacji i interakcji, co wspolnoty fizyczne |[...].
Sg interpersonalnymi sieciami spotecznymi, z ktorych wigkszos¢ jest
oparta na stabych wigziach, wysoce zdywersyfikowana i wyspecjalizo-
wana, niemniej jednak zdolna generowa¢ wzajemnosc¢ i wsparcie dzigki
dynamice podtrzymywanych interakcji™’.

Badania aktywnosci polskich ambasad w UE w mediach spotecz-
nosciowych wykazaly, ze na chwile obecng zaré6wno zasigg ich profili,
jak i poziom interakcji z obywatelami krajow, w ktorych peinig misje
dyplomatyczna, nie jest wysoki. Nie zmienia to jednak faktu, Ze jest
to narzedzie, z ktorego nalezy korzysta¢ rozwaznie. Jak pisze Agnie-
szka Skieterska, ktora odpowiada za rozwoj portali internetowych MSZ:
,.dla instytucji takiej jak MSZ obecno$¢ w mediach spotecznosciowych
wigze si¢ z przestrzeganiem wielu regut. Napisanie na Twitterze jedne-
go stowa za duzo moze spowodowac zamieszanie migdzynarodowe”®.

% Ch.R. Hill, Twitter a dyplomacja, Project Syndicate, 22.08.2013, http://www.
project-syndicate.pl/artykul/twitter-a-dyplomacja,197.html [dostep: 7.09.2013].

5 M. Castells, Spoleczenstwo sieci, Warszawa 2010, s. 389.

% A. Skieterska, Dyplomacja cyfrowa po polsku, PRoto, 30.07.2013, http://www.
proto.pl/informacje/info?itemld=126191&rob=Dyplomacja_cyfrowa po_polsku [do-
step: 9.10.2013].
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Kazde narzedzie, ktore pozwala dyplomatom na tatwiejsze i1 szyb-
sze prowadzenie dialogu, a przy tym otrzymywanie informacji zwrotnej
W czasie rzeczywistym, jest istotne. Jednak bez wczesniej przeprowa-
dzonych, doglebnych badan wskazujacych poziom korelacji migdzy
budowa zaangazowanej spotecznosci poprzez media spotecznosciowe
a ksztattowaniem pozytywnego wizerunku kraju w danym spoteczen-
stwie ich rola nie powinna by¢ uznawana za kluczowa.
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DYPLOMACJA CYFROWA: INSTRUMENT MIEKKIEJ SILY
UnN11t EUROPEJSKIEJ W STOSUNKACH MIEDZYNARODOWYCH

Koniec wieku XX, oprocz wielu przeobrazen w polityce $wiato-
wej, przyniost ze soba kolejng rewolucje technologiczng. Cechg cha-
rakterystyczng nowego tadu jest wspdlczesna tendencja do wystepo-
wania trzech nowych zjawisk: po pierwsze, zmiany organizowania si¢
podmiotow w stosunkach miedzynarodowych innych niz panstwa, po
drugie, zmiany parametrow potegi i sity panstwa w tych stosunkach,
co jest efektem ewolucji natury i pojecia sity jako narzedzia polityki
zagranicznej', oraz po trzecie, zmiana metod prowadzenia dyplomacji.
Na znaczeniu przybrata zatem tzw. mickka sita w stosunkach miedzy-
narodowych, ktora odgrywa coraz wigksza role obok twardej sity mili-
tarnej i ekonomicznej, oraz ,,zglobalizowana dyplomacja” (globalized
diplomacy), rozumiana jako powstanie globalnej przestrzeni czy ina-
czej epoki informacyjnej (Global Information Space).

Unia Europejska stawia dopiero pierwsze kroki w kierunku sfor-
mutowania jednolitej strategii dyplomacji cyfrowej jako narzedzia
polityki zagranicznej. Rowniez intensywnos$¢ kompetencji instytucji
wykorzystujacych te metody w prowadzeniu polityki zagranicznej jest

! Wiecej na temat dyfuzji sily i rewolucji informatycznej w stosunkach miedzy-
narodowych por.: J.S. Nye, Przysztos¢ sity, Warszawa 2012, s. 209-211; ang. wersja
J.S. Nye, The Future of Power, New York 2012; B. Piskorska, Soft power jako efekt
ewolucji rozumienia sity we wspotczesnym tadzie miedzynarodowym, [w:] NATO wobec
wyzwan wspotczesnego swiata, red. R. Lo$, R. Czulda, J. Regina-Zacharski, Warsza-
wa—-106dz 2013, s. 363-378.
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dos$¢ zréznicowana. Podobnie réznice mozemy dostrzec w czestotli-
wosci 1 tendencji stosowania tych instrumentéw przez poszczegdlne
panstwa cztonkowskie, oficjalnych przedstawicieli, politykow i re-
prezentantow UE. W ramach jednolicie podjetych dziatan od 9 maja
2010 roku funkcjonuje Europejska Agenda Cyfrowa?, ktorej cele na-
kierowane sg raczej na uzyskanie trwatych korzysci ekonomicznych
i spotecznych z jednolitego rynku cyfrowego na podstawie szybkiego
Internetu i zwigkszenia liczby jego uzytkownikow. Cele te wynikaja
z powaznych skutkow strukturalnych i gospodarczych, jakie przyniost
kryzys finansowy i spoteczny, a jednoczesnie prob szybkiego powrotu
na $ciezke wzrostu gospodarczego za posrednictwem dostgpu do no-
wych technologii. Europejska Agenda Cyfrowa jest jednym z siedmiu
projektéw przewodnich strategii Europa 2020°. W zwigzku z nowymi
oczekiwaniami Parlament Europejski 11 grudnia 2012 roku przyjat
strategi¢ wolnosci cyfrowej w polityce zagranicznej UE (Digital Free-
dom Strategy in EU Foreign Policy)*.

W artykule zostanie podjgta proba odpowiedzi na pytanie, czy UE
podaza za globalnymi trendami i skutecznie wykorzystuje w ramach
wzmocnionej po Traktacie z Lizbony dyplomacji europejskiej poten-
cjat cyfrowy® w realizacji i podnoszeniu efektywnosci swojej polityki
zagranicznej. Nalezy zauwazy¢, ze cho¢ UE dopiero zaczyna wyko-
rzystywac narzedzia dyplomacji cyfrowej jako instrumentu w dziata-
niach zewnetrznych, stara si¢ poprzez nie poszukiwaé¢ nowych drog
poprawy wizerunku i skutecznosci stluzby zagranicznej, ale tez two-
rzenia spoteczenstwa informacyjnego w Europie i w najblizszym sg-
siedztwie.

% Europejska Agenda Cyfrowa, Bruksela, 19.05.2010, KOM(2010)245, wersja
ostateczna.

> EUROPA 2020 — Strategia na rzecz inteligentnego i zréwnowazonego rozwoju
sprzyjajgcego wlqczeniu spotecznemu, COM(2010) 2020.

* European Parliament resolution of 11 December 2012 on a Digital Freedom
Strategy in EU Foreign Policy, 11.12.2012, Strasburg (2012/2094(INI)), http://www.
europarl.europa.eu/sides/getDoc.do?type=TA&reference=P7-TA-2012-70&language=
EN&ring=A7-2012-0374 [dostep: 13.12.2013].

5 e-instrumenty: Web, blog, Twitter, virtual reality.
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Dlatego nalezy odpowiedzie¢ na pytanie, czy w ramach realizo-
wanej polityki soft power UE dysponuje wystraczajacym potencja-
fem i mozliwosciami do wykorzystania mediow spotecznosciowych
w dziataniach dyplomatycznych, ale tez czy jest Swiadoma zagrozen,
ktore one za sobg niosa. Czy UE jako jeden z glownych promotoréw
globalnego 1 wielostronnego zarzadzania jest zdolna do wykorzystania
narzedzi e-partycypacji, by zapewni¢ sobie status migdzynarodowego
mocarstwa, do ktérego pretenduje? Jakie sa zatem doswiadczenia Unii
i poszczegolnych panstw cztonkowskich w funkcjonowaniu w cyber-
przestrzeni i e-dyplomacji? Czy nowo utworzona Europejska Stuzba
Dziatan Zewngtrznych (ESDZ) moze sta¢ si¢ instytucja modelowa
dla pozostatych instytucji UE w zwiazku z wyzwaniami rozwoju glo-
balnej dyplomac;ji? Jakie kroki podejmuje UE w celu sformutowania
nowej jakosci dyplomacji publicznej oraz zarzadzania cyberprzestrze-
nig w przyjetej nowej strategii Unii Europejskiej na rzecz dyplomacji
cyfrowej, ksztattowania pewnos$ci Internetu — Agendy Cyfrowej UE
i w dokumentach regulujacych relacje UE z panstwami trzecimi?

Rozumienie dyplomacji cyfrowej jako instrumentu
mig¢kkiej sity Unii Europejskiej

Innowacyjne technologie komunikacyjne wplynely na koniecz-
no$¢ stworzenia adekwatnych drog i metod uprawiania dyplomacji nie
tylko przez panstwa, lecz takze przez innych uczestnikow stosunkow
miedzynarodowych. Coraz bardziej powszechng praktyka jest uzycie
Internetu przez organizacje mi¢dzynarodowe, czg¢sto do przygotowa-
nia i przekazania informacji o biezacych wydarzeniach. Internet stat
si¢ wazng areng rozpowszechniania informacji. Prawie wszystkie pan-
stwa, ale 1 podmioty niepanstwowe, w tym organizacje mi¢dzynarodo-
we, maja swietnie funkcjonujace witryny internetowe przedstawiajace
ich historig, polityke, wartosci, kulture, nauke, dziatania i osiggnigcia®.

¢ Oficjalna strona internetowa Unii Europejskiej funkcjonuje w 24 jezykach urze-
dowych UE: http://www.europa.eu. Gdy nowe panstwo przystgpuje do Unii, jezyk
narodowy tego kraju staje si¢ zwykle unijnym jezykiem urzgdowym. Decyzje w tej
sprawie podejmuje Rada UE.
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Internet zapewnia tym podmiotom ogromne mozliwosci prezentacji
i komunikacji’. Odbidr tego typu dziatan jest bardzo réznorodny — naj-
czesciej budzi pozytywny oddzwiek, ale tez moze neutralizowac pewne
zachowania, az do prob ataku na potencjalnych wrogoéw. Ponadto nie-
ktore media cyfrowe mogg sta¢ si¢ fundamentalnym narz¢dziem stu-
zacym przezwycig¢zeniu wojny lub odbudowie pokoju po konflikcie®.
Technologie informacyjne i komunikacyjne (ICT) miaty tez silny
wplyw na system dyplomatyczny, zmniejszajac w niektorych przypad-
kach syndrom odleglosci, ktéry dominuje w powigzaniach dyploma-
tycznych’. Wraz z tymi zjawiskami pojawily si¢ nowe formy komu-
nikowania za posrednictwem Internetu, a w konsekwencji dodatkowe
srodki uprawiania dyplomacji, klasycznie rozumianej jako instrument
realizacji polityki zagranicznej panstwa. Internet stanowi obecnie inno-
wacyjne narzedzie docierania do szerokiego kregu odbiorcow zaréwno
w kraju, jak i za granica!®. Szacuje sig, ze obecnie dostep do tego zrod-
ta komunikacji ma ponad 10 proc. populacji na $§wiecie''. Przecigtny
uzytkownik Internetu spgdza 11 godzin i 24 minuty online na miesiac,
przy czym nalezy zauwazy¢, ze przecigtny uzytkownik tego medium

" Konta Unii Europejskiej na Facebooku: http://europa.eu/contact/take-part/fa-
cebook/index pl.htm. Osobne konta maja poszczeg6lne instytucje i organy UE.

8 M.L. Best, W.J. Long, J. Etherton, T. Smyth, Rich digital media as a tool in post-
conflict truth and reconciliation, ,,Media, War & Conflict” 2011, nr 4, s. 234.

? K.S. Rana, 21st Century Diplomacy: A Practictioner’s Guide, London and New
York 2011, s. 44.

10" Rezultatem epoki informacyjnej jest eksplozja informacji. Szacuje sig, ze w sa-
mym 2006 roku wytworzono i odebrano 161 miliardow GB informacji cyfrowych (to jest
okoto trzy miliony razy wigcej niz we wszystkich napisanych ksigzkach). W 2010 ro-
ku roczny wzrost informacji cyfrowych szacowano na 10-krotnie wyzszy (988 mi-
liardéw GB). Na poczatku XXI wieku uzytkownicy komputerow wystali okoto 25 bi-
lionow e-maili rocznie. W 2010 roku 70 proc. wszystkich informacji generowanych
rocznie na calym $wiecie pochodzito z e-maili, filméw internetowych i stron www;
zob. J.S. Nye, The Future of Power, s. 212-213. W 1992 roku z Internetu korzystato
tylko milion uzytkownikéw, w ciagu pigciu lat liczba ta wzrosta do miliarda; zob. S.H.
Starr, Towards a Preliminary Theory of Cyberpower, [w:] K.S. Wentz, Cyberpower and
National Security, Washington 2009, s. 52.

"' J.E. Larson, The Internet and Foreign Policy, ,Headline Series” Foreign Policy
Association, no. 325, Spring 2004, s. 3.
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w Stanach Zjednoczonych spedza dwa razy wigcej czasu przed Inter-
netem: 25 godzin i 25 minut w domu i kolejne 743 godziny i 26 minut
w pracy'%.

Szybka dyfuzja uzycia Internetu odzwierciedlona zostala w spe-
cjalnym wydaniu Eurobarometru z 2006 roku. Oficjalne statystyki
wykazaty, ze uzycie tego $srodka komunikacji stale ro$nie'*. Pomie¢dzy
7 grudnia 2005 roku a 11 stycznia 2006 roku 47 proc. dorostych obywa-
teli UE korzystato z tego instrumentu w tym czasie'*.

Wspolczesny Internet jest czgsto okreslany jako ,,Web 2.0”'5, ofe-
ruje bowiem nowe mozliwosci wykorzystania cyberprzestrzeni jako
forum interakcji i zaangazowania, ktore sa caty czas odkrywane'®.
Stworzony przez Tima O’Reilly w 2005 termin ,,Web 2.0 jest zatem
okresleniem dla ewolucji komunikacji opartej na Internecie. Pokazuje

12° A. Dhia, The Information Age and Diplomacy: An Emerging Strategic Vision in
World Affairs, Florida 2005, s. 18.

13 R. Rose, Political Communication in a European Public Space: Language, the
Internet and Understanding as Soft Power, ,,Journal Common Market Studies” 2008,
vol. 46, no 2, s. 463.

4 Eurobarometr, ,,Safer Internet”, 2006, no. 250. Przebadano 26 743 responden-
tow w okresie od 7 grudnia 2005 roku do 11 stycznia 2006 roku.

5 K.S. Rana, 21st Century Diplomacy, s. 201-202. Podczas gdy ,,Web 1.0” bylo
poczatkowo wykorzystywane jako zrodto informacji”, interakcje w ramach ,,Web
2.0” przybieraja rézne formy: bezpieczne uzywanie ICT powoduje uniezaleznianie
si¢ od CNN lub odpowiednikow tego zrodta informacji, umozliwiajac staty dostep do
informacji poprzez telefony komérkowe czy blackberry, dzigki czemu uzytkownicy
sami decyduja, jaki rodzaj informacji chca otrzymywac; ICT uswiadamiaja rezimom
autorytarnym, ze kazde dzialanie zwigzane z tamaniem praw cztowieka nie umknie
opinii publicznej i moze z tatwoscia by¢ nagrane przez telefon komorkowy i nadawa-
ne przez YouTube’a, Facebooka przez 24 godziny na dobe, dzigki temu MSZ moga
szybko zareagowac. Bylto to niewyobrazalne jeszcze 10 lat temu; podczas katastrof
naturalnych czy kryzysow spowodowanych przez czlowieka media spotecznosciowe
sa czgsto najbardziej efektywnym narzedziem dotarcia do szerokiej liczby odbiorcow,
np. podczas trz¢sienia ziemi na Haiti; liderzy moga uzywac¢ wtasnych blogéw, ktore sa
bardziej spersonalizowane i prawdopodobnie maja wigkszy wptyw niz wczesniejsze
zrodta kontaktow.

16 K.S. Rana, 21st Century Diplomacy, s. 21.
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wyraznie, ze media elektroniczne i internetowe poprzez wzajemne in-
terakcje przenoszg sie¢ na wyzszy poziom'’.

Wraz z rozwojem tych procesoéw rola klasycznej dyplomacji o cha-
rakterze liniowym (rzad-rzad oraz rzad—obywatele) zostala znacznie
rozszerzona o narzedzia dyplomacji cyfrowej, nazywanej rowniez cy-
berdyplomacja (digital diplomacy, cyber diplomacy; e-diplomacy; vir-
tual diplomacy)'® czy dyplomacjg XXI wieku'. Instrument ten zaczat
by¢ wykorzystywany réwniez w prowadzeniu dyplomacji przez insty-
tucje publiczne, takie jak ministerstwa spraw zagranicznych, ambasady,
czy urzednikow panstwowych?. Przy czym nalezy zauwazy¢, ze pod
wplywem proceséw globalizacji ministerstwa spraw zagranicznych
przestaty by¢ monopolistami w uprawianiu polityki zagranicznej, a sta-
ly si¢ raczej koordynatorami dziatan zewngtrznych instytucji z nimi
wspotpracujacych?. Innymi stowy, rzady suwerennych panstw nadal
odgrywaja nadrzgdna role w §wiatowej polityce, ale musza podzieli¢
si¢ sceng polityczng z innymi uczestnikami, ktorzy sa w stanie lepiej
korzysta¢ z informacji, by wzmocni¢ soft power i mobilizowac swoje
spoleczenstwo i potencjat®?>. Warunki do uprawniania klasycznej dyplo-
macji, dotychczas opartej na hard power, zostaly zatem stopniowo pod-
wazone przez faworyzowanie pojawiajacej si¢ i lepiej adaptujacej do
nowych warunkéw dyplomacji, opartej na koncepcji migkkiej sity (soft
power)®. Za tworce tego pojecia uznaje sie amerykanskiego politologa
Josepha S. Nye’a, ktory po raz pierwszy uzyt go w 1980 roku, ale do

7" A.M. Auvinen, Social Media — The New Power Of Political Influence, Version
1.0, Suomen Toivo — Think Tank, Helsinki 2012, s. 4; T. O’Reilly, What is Web 2.0?
— Design Patterns and Business Models for the Next Generation of Software, http://
oreilly.com/web2/archive/ what-is-web-20.html, [dostep: 3.11.2011].

8 J. Arendarska, Elektroniczna dyplomacja — nowe narzedzia komunikowania
w dyplomacji, ,,e-Politikon” 2012, nr 4, s. 44.

Y W niniejszym artykule autorka bedzie uzywac¢ tych terminéw zamiennie.

20 K.S. Rana, 21* Century Diplomacy, s.20-23.

2 Foreign Ministries: Change and Adaptation, red. B. Hocking, London 1999.

22 A. Dhia, The Information Age and Diplomacy, s. 3.

» Tbidem.
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literatury wprowadzit dopiero w 1990 roku w ksiazce Bound to Lead:
The Changing Nature of American Power*.

Okreslona przez J. Nye’a migkka sita jest silg tagodnosci, przeko-
nywania poprzez odwolywanie si¢ do multilateralizmu i prawa mig-
dzynarodowego, wspolpracy gospodarczej, atrakcyjnosci kulturowe;j
oraz wspolnych wartosci w celu ksztattowania preferencji pozosta-
lych uczestnikow tadu $wiatowego. Migkka sita wynika z atrakcyjno-
$ci, warto$ci, kultury i polityki zagranicznej jako jej podstawowych
wyznacznikoéw. Istota sofi power sprowadza si¢ zatem do zdolnosci
ksztaltowania preferencji pozostatych uczestnikow systemu migdzyna-
rodowego opartej nie na stosowaniu przymusu czy przemocy, ale na
sile przyciggania®. Efektywno$¢ soft power jest trudna do zmierzenia,
zalezy bowiem m.in. od istoty dyplomacji publicznej — jako narzedzia
wywierania wplywu na opini¢ masowa poprzez mass media i nowo-
czesne srodki komunikacji®®.

Takg form¢ dyplomacji, rozumianej jako narzgdzie migkkiej sity,
zwyklo si¢ okresla¢ pojeciem dyplomacji publicznej”’. Najbardziej po-
wszechng definicje tego pojgcia na gruncie polskim sformutowata Beata
Ociepka. Okresla ja jako forme¢ komunikowania migdzynarodowego,
ktoéra w wigkszym stopniu niz tradycyjna dyplomacja jest skierowana
do odbiorcéw poza granicami kraju?. Dyplomacja oznacza co$ wiecej

2+ Zob. 1.S. Nye, Soft Power. The Means to Success in World Politics, New York
2004; wydanie polskie Soft Power. Jak osiggng¢ sukces w polityce swiatowej, Warsza-
wa 2007.

% B. Ociepka, ,,Migkka sita” w stosunkach migdzynarodowych, [w:] Historia
— polityka — dyplomacja. Studia z nauk spotecznych i humanistycznych. Ksiega pa-
migtkowa poswigcona Prof. M. S. Wolanskiemu w 70. rocznice urodzin, red. M. Mroz,
E. Stadtmiiler, Torun 2010, s. 407.

%6 N. Snow, Rethinking Public Diplomacy, [w:] N. Snow, P.M. Taylor, Routledge
Handbook of Public Diplomacy, New York 2009, s. 3—10.

27 J. Arendarska, Elektroniczna dyplomacja, s. 44-45.

28 B. Ociepka, Dyplomacja publiczna jako forma komunikowania miedzyna-
rodowego, [w:] Dyplomacja publiczna, red. B. Ociepka, Wroctaw 2008, s. 11-12;
B. Ociepka, Nowa dyplomacja publiczna — perspektywa teorii stosunkow migdzy-
narodowych i komunikowania politycznego, ,,Przeglad Strategiczny” 2 (2012), nr 1,
s. 129-139.
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niz tylko przekazywanie informacji spoteczenstwom innych panstw.
Charakteryzuje ona wszelkie czynno$ci zwigzane z badaniami i anali-
73 nastrojow spoteczenstw obcych panstw, a takze prowadzenie sze-
roko pojetych akcji kulturalnych i edukacyjnych, takich jak programy
wymiany mtodziezy czy staze zagranicznych studentow na rodzimych
uniwersytetach?’. Upraszczajac, mozna powiedziec, ze dyplomacja pub-
liczna za pomoca miekkich srodkow stwarza pozytywnag atmosfere,
w ktorej] moze by¢ realizowany interes narodowy danego podmiotu
migdzynarodowego. Od tradycyjnej dyplomacji rézni si¢ tym, ze nie
jest skierowana tylko do decydentow politycznych, lecz takze do catego
spoteczenstwa. W zglobalizowanym §wiecie ma o wiele wigkszy wplyw
na ksztattowanie opinii publicznej niz tradycyjne struktury panstwowe.

Istotnym momentem do wykorzystania zasobow migkkiej sity
panstw cztonkowskich na forum UE jest sprawowanie przez nie pol-
rocznej prezydencji w Radzie UE. Jest ona dobrg okazjg na przygo-
towanie strategii dyplomacji publicznej, wykazanie umiejgtnosci or-
ganizacyjnych i ksztaltowanie marki panstwa (szczegdlnie dotyczy to
panstw z Europy Srodkowo-Wschodniej). Panstwa sprawujace prezy-
dencj¢ nie wprowadzity jednak do debat wewnetrznych kwestii dyplo-
macji publicznej UE jako catosci®’.

W podobnym stylu wyraza si¢ Alec Ross, doradca w Biurze Se-
kretarz Stanu USA Hillary Clinton: ,,$wiat zmienit si¢ w niezwykle
destrukcyjny sposob, dyplomaci musza podaza¢ z duchem czasow,
inaczej stang si¢ mniej uzyteczni i wptywowi”?!. Symbolem zmian sta-
ly si¢ tez nowe media spotecznosciowe, powstaly w 2004 roku Face-
book, YouTube (2006) czy microblog Twitter. Zauwaza sig, ze wyraz-
nie wplywajg one na wspolczesng polityke, ekonomie i inne obszary
zycia spotecznego i politycznego panstwa. Mozna zatem przyjaé za-

2 G. Kowal, Kryzys komunikacji UE, Media.wp.pl, luty 2006, s. 62, http://media.
wp.pl/kat,1022939,wid,8199033,wiadomosc.html [dostep: 12.12.2013].

3 B. Ociepka, Miekka sita i dyplomacja publiczna Polski, Warszawa 2013,
s. 128-129.

! Digital diplomacy for the 21st Century — A transatlantic perspective, 26 June
2012, Europe in the World, http://www.epc.eu/prog_details.php?cat_id=6&pub
id=2790&prog_id=3 [dostep: 16.08.2013].
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lozenie, ze aktywna dyplomacja cyfrowa stanowi wspotczes$nie jedno
z najskuteczniejszych narzedzi soft power (migkkiej sity), dzigki ktorej
panstwa i inne podmioty (organizacje miedzynarodowe) mogg osiag-
na¢ sukces w dobie globalizacji.

Dyplomacja cyfrowa na potrzeby niniejszego artykutu rozumia-
na jest zatem jako nowy instrument mickkiej sity w stosunkach mie-
dzynarodowych. Moze by¢ tlumaczona jako wykorzystanie nowych
technologii (Internetu) do zwickszania wydajnosci dyplomacji euro-
pejskiej przy wykonywaniu tradycyjnych zadan. Nie zastepuje jednak
tradycyjnej dyplomacji*?. Internet moze obecnie by¢ wykorzystywany
zwlaszcza do promowania przez UE reform demokratycznych i spo-
tecznych. Nowe zrodta informacji online przyczyniaja si¢ do wigkszego
poinformowania spoteczenstwa o procesach i decyzjach politycznych,
a nawet wigcej — przyciggania poprzednio niezaangazowanych obywa-
teli do uczestnictwa w procesie politycznym??. Cyberprzestrzen moze
zatem sta¢ si¢ doskonatym forum debaty politycznej. Wedtug Howar-
da Deana ,,Internet jest najwicksza innowacja demokratyzacyjna, jaka
kiedykolwiek widzieli$my, potezniejsza nawet od prasy drukowanej™*.
Demokratyzacyjny potencjal Internetu polega na promowaniu zmian
politycznych, tj. wzmacnianiu uczestnictwa politycznego, angazowa-
niu spoteczenstwa do aktywnosci w tej dziedzinie oraz stanowieniu
wyzwania dla monopolu tradycyjnych elit politycznych?®®. Ale potencjat
demokratyzacyjny Internetu mozemy rozumie¢ tez jako wptyw techno-
logii na wzmocnienie politycznego glosu zwyktych obywateli, co filo-
zofowie okresélaja mianem ,,deliberatywnej demokracji’™*.

32 A. Carling, Digital diplomacy is a tool to reach people, ,New Europeonline”,
12 November 2012.

% M. Hindman, The Myth of Digital Democracy, Oxford 2009, s. 1-2.

3 Ibidem, s. 2.

% B.D. Loader, D. Mercea, Networking democracy? Social Media innovations in
participatory politics, [w:] B.D. Loader, D. Mercea, Social Media and Democracy. In-
novations in Participatory Politics, New York 2012, s. 1-10.

% Ibidem, s. 5-7. Filozofowie, tacy jak J. Habermas, J. Dryzek, J. Gutmann, na-
zwali to zjawisko deliberative turn w polityce. Pomimo réznic pomi¢dzy nimi wszyscy
filozofowie zgadzali si¢, ze demokracja to co$ wigcej niz proces negocjacji i potaczenie
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Przyktadem wykorzystania mozliwosci Internetu do komunikacji
1 monitorowania sytuacji politycznej przez obywateli byly wydarzenia
podczas tzw. Arabskiej Wiosny (rewolucja w Egipcie w 2011 roku)*’.
Na placu Tahrir w Kairze okoto 100 mtodych ludzi wysytato e-mailem
informacje za posrednictwem mediéw spotecznosciowych: YouTube,
Facebook. Na biezaco aktualizowano wydarzenia, zdjecia i filmy, kto-
re dzigki uzyciu Internetu byly rozpowszechniane na catym $wiecie®.
Nalezy zauwazy¢, ze obecnie w §wiecie arabskim zyje 43 miliony uzyt-
kownikow FB, w tym 15 milionéw kobiet. Co miesigc z tego regionu
wysytanych jest 170 milionéw tweetéw. Podobnie bylo w przypadku
protestow spotecznych na ukraifiskim Euromajdanie®.

Potrzeba wykorzystania dyplomacji cyfrowej
przez Uni¢ Europejska

Mimo ze UE cieszy si¢ poparciem wiekszosci Europejczykow, jed-
na z jej najwiekszych stabosci, poza nieudolnoscia klasycznych form
Wspolnej Polityki Zagranicznej i Bezpieczenstwa, jest nieumiejgtnosc
»Sprzedania” swojego wizerunku wtasnym obywatelom i obywatelom
panstw sgsiedzkich. Zjawisko to mozna nazwac¢ kryzysem komunikacji
i wizerunku UE. Brak spojnej strategii, okreslonego celu i koncepciji,
do kogo 1 w jaki sposob ta strategia miataby by¢ adresowana, powoduja

preferencji. Sugeruja, iz prawdziwe uczestnictwo wymaga od obywateli zaangazowa-
nia w bezposrednig dyskusje z innymi obywatelami.

7 P. Seib, Real Time of Diplomacy. Politics and Power in a Social Media Era,
New York 2012, s. 2-5, 6.

% D. Wolman, The Instigators — How a Small Band of Digital Activists Risked
Their Lives and Helped Bring Down the Government of Egypt, Atavist 2011; S. Kha-
mis, K.Vaughn, Cyberactivism in the Egyptian Revolution: How Civic Engagement and
Citizen Journalism Tilted the Balance, ,,Arab Media and Society”, Summer 2011.

¥ Protesty zapoczatkowane zostaty 21 listopada 2013 roku w zwigzku z decy-
zja rzadu Ukrainy o niepodpisaniu umowy stowarzyszeniowej z Unig Europejska na
szczycie Partnerstwa Wschodniego w Wilnie w dniach 28 i 29 listopada 2013 roku.
Mieszkancy Kijowa, ale 1 innych miast, za posrednictwem telefonéw komoérkowych
rozsytali informacje o wydarzeniach na Ukrainie.
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niezrozumienie nie tylko tego, jak funkcjonuje UE, lecz takze samej jej
istoty*,

Podobnie jest z komunikacja UE w $wiecie. W sytuacji rosnacego
zaangazowania UE na arenie mi¢dzynarodowej zar6wno funkcjonalnie
(powigkszony zostat zakres i $rodki jej oddziatywania), jak i geogra-
ficznie (coraz wigcej regionow, np. Afryka — Mali czy Indonezja) staje
si¢ widoczna niemozno$¢ przedstawienia jej wspolnego wizerunku i in-
teresdw wobec spotecznosci migdzynarodowe;.

Ponadto europejska polityka zagraniczna zyskata w ostatnich latach
nowe narzg¢dzia realizacji swych celow. Jeszcze kilka lat temu istniat
jedynie wielonarodowy Eurokorpus mogacy interweniowac jedynie
w misjach utrzymania pokoju, w Europie i poza nig. Dzisiaj UE posia-
da wykwalifikowane grupy bojowe przystosowane do dziatan na catym
Swiecie i w kazdych warunkach?!.

Tym, czego UE potrzebuje, jest jednolity i czytelny obraz tego,
czym jest, jak funkcjonuje, do czego dazy i co moze $wiatu zaofero-
wac. Dzi$ UE jest nie tylko niezrozumiala, lecz takze postrzegana jako
podmiot, ktérego deklaracje stoja czesto w sprzecznosci z czynami. Po-
nadto pomimo wszystkich dotychczasowych prob UE wciaz nie potrafi
mowi¢ jednym glosem na arenie mi¢dzynarodowej*>.

W zwigzku z tym pojawia si¢ pytanie, jakich instrumentéw nalezy
uzy¢, zeby odwréci¢ te tendencje, zeby stworzy¢ czytelny i jasny wi-
zerunek UE. Obecnie wérod wigkszos$ci analitykow UE istnieje opinia,
ze W wyj$ciu z impasu moze pomoéc stworzenie efektywnie i aktywnie
dziatajacej dyplomacji cyfrowej jako elementu dyplomacji publiczne;j
UE. Wiele wydarzen, w ktérych do tej pory partycypowata UE, byto
przypisywanych innym organizacjom mi¢dzynarodowym. Dzieje si¢
tak gtéwnie ze wzgledu na brak kompromisu pomiedzy Komisja Eu-
ropejska 1 panstwami cztonkowskimi co do reprezentacji na arenie
mi¢dzynarodowej. Dowodem na porazke wizerunkowa w ramach poli-
tyki informacyjnej UE byly dwa przegrane referenda konstytucyjne®.

G. Kowal, Kryzys komunikacji UE, s. 62.
4 Ibidem, s. 63.

# Tbidem.

* Tbidem.
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W panstwach sgsiedzkich i kandydackich referenda zostaly odebrane
jako sprzeciw wobec dalszego rozszerzenia. Obecnie wigkszo$¢ spo-
leczenstw panstw objetych Europejska Polityka Sasiedztwa uwaza te
forme¢ wspolpracy gospodarczo-politycznej za gorszy substytut rozsze-
rzenia. Przyczyna takiej percepcji spotecznej jest m.in. brak dyplomacji
publicznej w tym zakresie. Dlatego uznano, ze wlasnie ten instrument
i jego forma — dyplomacja cyfrowa moga stanowi¢ narzedzie poprawy
komunikacji ze $wiatem zewngtrznym.

Unia Europejska ma zatem kilka powodow, zeby doceni¢ role dy-
plomacji cyfrowe;:

Pierwszym jest poprawa komunikacji UE ze §wiatem zewngetrznym.
Wazrastajaca rola WPZiB i coraz wigksza aktywno$¢ migdzynarodowa
UE wymagaja stworzenia narzedzi wizerunkowych 1 bezposredniej
komunikacji ze srodowiskiem, a przede wszystkim UE ze spoteczen-
stwem, ktorego rola w dzisiejszych czasach stale rosnie i jest coraz
cz¢$ciej brana pod uwage. Stawka jest tutaj skutecznos¢ prowadzone;j
polityki zagranicznej.

Drugim powodem jest poprawa wizerunku UE na arenie globalne;.
UE ma do przedstawienia na arenie mi¢dzynarodowej wizerunek orga-
nizacji, ktora odniosta sukces w jednoczeniu po wojnie spoteczenstwa
w sposob pokojowy. UE odgrywa coraz wigksza rolg na forum innych
organizacji (ONZ, OBWE), jest wzorcem integracji dla innych regio-
ndéw oraz gwarantem stabilnos$ci i wzrostu. Bardzo waznym elementem
jest poprawa informacji, co UE ma do zaoferowania panstwom sgsiedz-
kim, i potrzeba otrzymania informacji zwrotnej od ich spoteczenstw.

Trzeci powdd stanowi poprawa skutecznosci dyplomacji europej-
skiej. Warunkiem jest poszukiwanie nowych drog uzycia migkkich srod-
kéw UE na arenie migdzynarodowej, wobec stabosci jej polityki zagra-
nicznej, ale tez potrzeby odpowiedzi na nowe zagrozenia. W zwigzku
z krytyka shuzby zagranicznej UE powszechne sg okreslenia nawigzu-
jace do bezsilnosci dziatania UE na arenie migdzynarodowej, takie jak:
»Szeregowiec Ashton”, ,Niewidzialna dyplomacja”, ,,Niewidzialna
Lady Ashton”, ,,Po co nam Ashton?”, ,,Stuzba jak zo6tw ocig¢zala”, ,,Jaki
Rompuy? Ktoéra Ashton?”, ,,Przerost formy nad trescia”.

Czwartym powodem jest to, ze UE ma olbrzymi kredyt zaufania
w spoleczenstwie, ale w odréznieniu od Standéw Zjednoczonych nie
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musi przekonywac¢ spotecznosci do swoich dobrych intencji. Proble-
mem jest to, iz niewiele osob wie, co UE ma do zaoferowania, zwlasz-
cza w panstwach sgsiedzkich UE.

Piatym jest aktywizacja dyplomacji cyfrowej, ktora w istocie moze
sta¢ si¢ szansg na zmniejszenie roli najwazniejszego instrumentu po-
litycznego UE, perspektywy rozszerzenia UE, jako narzedzia moty-
wujacego panstwa do reform gospodarczych, demokratyzacji i rza-
doéw prawa. Na konferencji nt. cyberbezpieczenstwa, ktora odbyla si¢
4 pazdziernika 2012 roku w Budapeszcie, Wysoka Przedstawiciel ds.
Zagranicznych 1 Polityki Bezpieczenstwa wyraznie podkreslita, ze In-
ternet moze doskonale stuzy¢ do promowania reform demokratycznych
i spolecznych. Daje wtadz¢ ludziom. Mtodzi ludzie mogli przesytac
za posrednictwem Twittera, Facebooka i YouTube’a filmy z terenow
zamieszek, co przyczynito si¢ do obalenie rezimow autorytarnych. Co-
dziennie na YouTube przesytanych jest z Syrii okoto 100 godzin wi-
deoklipow. Oznacza to, ze tamanie praw cztowieka w tym panstwie
nie moze przej$¢ niezauwazone. To bardziej przyciagnie spoteczenstwa
panstw sasiednich niz sama perspektywa rozszerzenia.

Juz dwa lata temu delegacje Unii Europejskiej i utworzona w Trak-
tacie z Lizbony Europejska Stuzba Dziatan Zewngtrznych zostaty
wzmocnione o narzedzia mediow spolecznosciowych, jako waznego
elementu komunikacji strategicznej migdzy UE, za posrednictwem
ESDZ, a spoleczenstwem obywatelskim w sgsiedztwie UE. Nalezy
podkresli¢, ze spoteczenstwo panstw zardwno wschodniego, jak i po-
ludniowego sgsiedztwa jest od dawna adresatem potencjatu UE w ra-
mach dyplomacji cyfrowej. UE uzywa obecnie Internetu jako narz¢dzia
promowania i obrony europejskich wartosci online. Zasada przewodnia
cyberdyplomacji UE jest pozostawienie tej przestrzeni otwartej i wol-
nej. Oprocz Dyrektoriatu Generalnego Spoteczenstwa Informacyjnego
i Komunikacji (Directorate Generals of Information Society and Com-
munication) instrumentem soft power w polityce zagranicznej UE, kto-
ry najlepiej sprawdza si¢ w realizacji migkkiej potegi UE, jest polityka
demokratyzacyjna w odniesieniu do jej sasiedztwa*. Poczawszy od

# Migkka sita UE wobec panstw Partnerstwa Wschodniego przejawia si¢ prze-
de wszystkim poprzez: o$rodki informacyjne UE, partnerstwo handlowe i wspoltprace
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najskuteczniejszej jak dotad polityki rozszerzenia, polityki rozwojowej
1 pomocowej, Europejskiej Polityki Sgsiedztwa (spolaryzowanej obec-
nie wokot dwoch podstawowych projektow Unii dla Srédziemnomorza
i Partnerstwa Wschodniego), a skofczywszy na propagowaniu euro-
pejskich wartosci, wspolpracy politycznej i gospodarczej, spoteczen-
stwa obywatelskiego. Celem tej polityki jest promowanie demokracji
(democracy governance) na podstawie demokratyzacyjnego potencjatu
UE, europeizacji (tzw. normative pressure) i socjalizacji (social lear-
ning), gtebszej wspolpracy ekonomicznej i transgranicznej oraz stabili-
zacji 1 bezpieczenstwa w o$ciennych panstwach sasiedzkich. Dotaczo-
no do niej w ostatnim czasie rowniez nowe narze¢dzia: komunikowanie
si¢ za posrednictwem mediow spotecznosciowych ze spoteczenstwem
obywatelskim®.

Funkcjonowanie Unii Europejskiej i jej panstw cztonkowskich
w cyberprzestrzeni

Analiza dostgpu do Internetu i jego uzycia przeprowadzona na
podstawie badan The Economist i Eurostat Press Office w 2012 roku
pokazuje, ze wigcej niz potowa uzytkownikow Internetu w panstwach
cztonkowskich UE wysyta wiadomo$ci i uzywa mediéw spotecznos-
ciowych, a ponad 60 proc. czyta newsy online. Dostep do Internetu
i jego uzycie w panstwach cztonkowskich UE jest rozpowszechniony
w obrebie 500-milionowej populacji UE, obejmujacej w 2012 roku
jeszcze 27 panstw cztonkowskich. Dostep do Internetu w 2012 roku

gospodarcza, dziatania pomocowe dla rzadow i spoteczenistwa obywatelskiego, wspie-
ranie demokracji; zob. N. Popescu, A. Wilson, Polityka UE i Rosji wobec wspolnych
sgsiadow, Fundacja im. Stefana Batorego, Warszawa 2010, s. 61; B. Piskorska, Soft
power w polityce zagranicznej Unii Europejskiej, oddane do druku w publikacji pokon-
ferencyjnej Kongresu Politologicznego w Poznaniu w 2012 roku.

* Wsrod klasycznych form eksponowania migkkiej sity mozna wyrdzni¢ pomoc
prawna, humanitarna, rozwojowa, legislacyjna i instytucjonalna. Nowym narzedziem,
widocznym zwlaszcza w dziataniach UE od poczatku lat 90., jest wsparcie w transfor-
macji demokratyzacyjnej za pomoca takich srodkow, jak: dyplomacja, pomoc finan-
sowa dla dziatalnos$ci opozycyjnej, wsparcie spoteczenstwa obywatelskiego, wsparcie
mediow, dyplomacja publiczna, szkolenia, staze i wlasnie dyplomacja cyfrowa.
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miato wigcej niz % gospodarstw domowych (w 2006 roku ponizej poto-
wy). Wspdtczynnik ten stale rosnie. W 2012 roku 72 proc. gospodarstw
domowych w 27 panstwach cztonkowskich UE miato dostep do Inter-
netu szerokopasmowego, podczas gdy w 2006 roku — 30 proc.

Jak pokazujg badania Eurostatu z 2013 roku, dostgp do Internetu
rozpowszechnia si¢ bardzo szybko wsrdd populacji 28 panstw czton-
kowskich UE. W 2013 roku wiecej niz 60 proc. obywateli UE korzystato
codziennie z Internetu*®. W 2013 roku 79 proc. gospodarstw domowych
mialo dostep do Internetu, kolejne 76 proc. korzystato z szerokopas-
mowego Internetu (dla porownania 55 proc. i 42 proc. w 2007 ro-
ku). Dla wigkszos$ci obywateli uzycie tego srodka komunikacji stato si¢
regularng aktywno$cia, 62 proc. uzywa Internetu codziennie lub co dru-
gi dzien, kolejne 10 proc. co najmniej raz w tygodniu. Z drugiej strony
21 proc. indywidualnych uzytkownikow relacjonuje, ze w 2013 ro-
ku nigdy nie uzywato Internetu, podczas gdy w 2007 roku — 37 proc.¥’

Poziom dostepu do Internetu rozciaga si¢ od 54 proc. w Bulgarii
do 95 proc. w Holandii. W wiekszosci panstw cztonkowskich poziom
dostepu byt wysoki, najwiekszy — 90 proc. w Holandii (w 2012 roku
88 proc.), Luksemburgu — 94 proc. (w 2012 roku 85,1 proc.), Danii
i Szwecji — 93 proc. (w 2012 roku 86 proc. i 92 proc. odpowiednio).
Najmniejszy udziat zostat zarejestrowany w Bulgarii (54 proc.), Grecji
(56 proc.) i Rumunii (58 proc.)*. Ponadto najwigksza liczba uzytkow-
nikow Internetu wystepowata w 2012 roku w Niemczech (65,1 milio-
na uzytkownikéw, co stanowi 79 proc. populacji), Wielkiej Brytanii
(51,4 miliona), Francji (44,6 miliona), na Cyprze (39 milionow), we
Wioszech (30 milionow), w Hiszpanii (29 milionow) i w Polsce (22 mi-
liony, blisko 67 proc. populacji). Zgodnie z Agenda Cyfrowa UE opub-
likowang przez Komisje Europejska w 2010 roku przewidywano, ze
do 2013 roku Europejczycy beda mie¢ dostep do Internetu szeroko-

4 Internet access and use in 2013, Eurostat Newsrealse, 199/2013 — 18 Decem-
ber 2013 http://epp.eurostat.ec.europa.eu/cache/[TY PUBLIC/4-18122013-BP/EN/4-
18122013-BP-EN.PDF [dostep: 12.11.2013].

Y7 Digital Agenda for Europe, A Europe 2020 Initiative, http://ec.europa.eu/digi-
tal-agenda/en/news/more-60-individuals-eu28-use-internet-daily [dostep: 12.11.2013].

8 Internet access and use in 2013, s. 1.
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pasmowego, do 2020 roku o szybko$ci wyzszej niz 30 megabitoéw na
sekunde, a gospodarstwa domowe — 100 megabitow. Europa ma prze-
cietny poziom szerokopasmowego dostgpu (24,8 proc.), a inwestycje
upowszechniajace wynosza ponad 270 miliardow euro.

W 2013 roku kazde z gospodarstw domowych obywateli panstw
cztonkowskich miato dostgp do szerokopasmowego Internetu; naj-
wigkszy zanotowano w Finlandii (88 proc.), zaraz po niej w Danii, Ho-
landii i Szwecji (w 2012 roku), Wielkiej Brytanii (po 87 proc.) oraz
Niemczech (85 proc.). Wiecej niz 80 proc. indywidulanych obywate-
li korzystalo codziennie z Internetu w Danii, Holandii, Luksemburgu
i Szwecji®.

W Portugalii uzytkownicy sg bardziej aktywni w wykorzystaniu
mediow spotecznosciowych, Finowie czesciej wykorzystujg to zrodto
komunikacji w uslugach bankowych i turystycznych. Najbardziej po-
wszechng aktywnos$cia online (odpowiednio 89 proc. i 83 proc.) jest
wysylanie e-maili i wyszukiwanie informacji o towarach i1 ustugach.
Do pozostatych aktywnosci uzytkownikow z 27 panstw cztonkow-
skich UE w 2012 roku zaliczy¢ mozna: czytanie wiadomosci online
(61 proc.), korzystanie z internetowych ustug bankowych (54 proc.),
wysylanie wiadomosci za posrednictwem medidw spoteczno$ciowych
(52 proc.) i korzystanie z ushug turystycznych (50 proc.). Najmniej
popularne byto w 2012 roku tworzenie stron internetowych i blogdéw
(9 proc.). Najwigkszy wskaznik czytania prasy online przypada na Li-
twe (92 proc.) i Estonig (91 proc.), najmniejszy na Francje (38 proc.).
W korzystaniu z ustug bankowych (91 proc. uzytkownikow) i ustug
turystycznych (69 proc.) wiodaca jest Finlandia. Najwickszg liczbe
uzytkownikéw mediow spolecznosciowych zanotowano w Portu-
galii (75 proc.), natomiast w Czechach (35 proc.), Francji (40 proc.)
i Niemczech (42 proc.) najnizszy. W Holandii (17 proc.) i na Wegrzech
(16 proc.) najbardziej popularne w 2012 roku byto tworzenie stron in-

4 Ibidem, s. 2. W 2012 roku w kazdym panstwie cztonkowskim Unii Europej-
skiej co najmniej potowa mieszkancow miata dostep do szerokopasmowego Internetu.
Najwyzszy poziom (83 proc.) zarejestrowano w Szwecji, 85 proc. w Danii i Finlandii,
83 proc. w Holandii, 82 proc. w Niemczech i 80 proc. w Wielkiej Brytanii.
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ternetowych 1 blogdw (prawie dwa razy wigcej niz srednia w 27 pan-
stwach cztonkowskich UE).

Poréwnujac za$ liczbe uzytkownikow Internetu w skali §wiatowej
w 2012 roku, okazuje si¢, ze wedtug ostatnich danych The Economist
najwicksza liczba przypada na Chiny: 590 milionow uzytkownikow;
w 2010 roku 420 milionéw, co stanowi okoto 42 proc. Na Uni¢ Euro-
pejska przypada 390 milionow. Na trzeciej pozycji sg Stany Zjedno-
czone: 220 milionéw (240 milionéw w 2010 roku), nastgpnie Japonia
(100 milionow), Indie (81 milionéw) i Brazylia (76 milionow)>°.
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Rysunek 1. Raport specjalny na temat stopnia przenikania Internetu w latach 2012—
2013 (Special Report on Internet Penetration rate 2012-2013)

Zrédto: The Economist, 6th April 2013.

5 The Economist, 6th April 2013.
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Tabela 1. Dostep do Internetu w gospodarstwach domowych
i czestotliwo$¢ korzystania z niego w 2013 roku (w proc.)
oraz uzytkownicy Internetu per capita w 2012 roku®'

Procent uzytkownikow Internetu Czgstotliwo$¢ uzycia Internetu
Liczba N . .

Dostep do Internet uzytkownikow COleeIll’lle' Raz na Nigdy nie

szeroko- . lub co drugi ., | korzystano

Internetu pasmowy per capita dzieh tydzien 2 Internetu

w 2012 roku

UE (28)* 79 76 0,83 62 10 21
Belgia 80 79 0,82 68 12 15
Butgaria 54 54 0,55 43 9 41
Czechy 73 69 0,75 54 16 17
Dania 93 87 0,93 84 6 4
Niemcy 88 85 0,84 68 11 13
Estonia 80 79 0,79 63 14 16
Irlandia 82 67 0,79 61 14 18
Grecja 56 55 0,56 47 9 36
Hiszpania 70 69 0,72 54 12 24
Francja 82 78 0,83 66 12 14
Chorwacja 65 64 0,63 53 10 29
Witochy 69 68 0,87 54 2 34
Cypr 65 64 0,61 53 9 32
Lotwa 72 70 0,74 60 11 22
Litwa 65 64 0,68 53 12 29
Luksemburg 94 70 0,92 82 11 5
Wegry 71 71 0,72 62 9 24
Malta 79 79 0,7 59 7 28
Holandia 95 87 0,93 83 9 5
Austria 81 80 0,81 63 14 16
Polska 72 69 0,65 47 13 32
Portugalia 62 62 0,64 48 10 33
Rumunia 58 56 0,5 32 13 42
Stowenia 76 74 0,7 58 11 23
Stowacja 78 70 0,8 61 13 15

1 WolframAlfa, http://www.wolframalpha.com/input/?i=internet+users-+all+coun
tries+per-+capita [dostep: 11.02.2014]. Srednia z 207 panstw na $wiecie wynosi 0,35 na
osobe, najwigcej — Irlandia (0,96), a najmniej — Korea Pétnocna, Samoa Amerykanskie,
Mariany Pétnocne (0).
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Procent uzytkownikow Internetu Czgstotliwos¢ uzycia Internetu
Liczba N . .
Dostep do Internet uzytkownikéw Codzlenme. Raz na Nigdy nie
szeroko- . lub co drugi ., | korzystano
Internetu ASMOW per capita dzich tydzien 5 Internetu
P Y | w2012 roku
Finlandia 89 88 0,91 80 9 9
Szwecja 93 87 0,94 81 11 11
Wielka 88 87 0,87 78 9 9
Brytania
Islandia 96 95 0,96 91 5 5
Norwegia
94 88 0.95 85 8 8
Turcja
49 46 0,45 30 10 10

* 28 panstw cztonkowskich UE oraz Islandia, Norwegia i Turcja

Zrédto: opracowanie wiasne na podstawie Eurostat 2013.

Tabela 2. Aktywnos$¢ wybranych uzytkownikow Internetu w UE w 2012 roku

(proc. uzytkownikéw w ostatnich trzech miesigcach 2012 roku)

Wysytanie .
. . . . Tworzenie
Czytanie . wiadomosci za Ustugi
. .. Ustugi i . stron
wiadomosci posrednictwem turystyczne .
K bankowe ., . . | internetowych
w Internecie mediow i zakwaterowanie . ,
o i blogow
spotecznosciowych
UE (27) 61 54 52 50 9
Portugalia 67 41 75 28 12
Czechy 85 47 35 58 7
Niemcy 67 55 42 62 8
Finlandia 89 91 54 69 8
Holandia 59 86 70 55 17
Polska 48 51 68 20 5

Zrodlo: opracowanie wlasne.
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Tabela 3. Dostep do Internetu i Facebooka w Unii Europejskiej

w 2012 roku
Czgstotliwos¢ uzycia Internetu
Populacja . . Penetracja . . . .
szacunkowo Uzytkownicy | Internetu | Uzytkownicy | Uzytkownicy
2012 Internetu (proc.” w UE (proc.) Facebooka
populacji)

Belgia 10 438 353 8489901 81,3 1,6 4922 260
Butgaria 7 037 935 3 589 347 51,0 0,7 2522120
Chorwacja 4480 043 3167 838 70,7 0,6 1 595 760
Czechy 10 177 300 7426 376 73,0 1,4 3 834 620
Dania 5543 453 4489 108 90,0 1,0 3037 700
Niemcy 81305865 | 67483 860 83,0 13,0 25332440
Estonia 1274709 993 785 78,0 0,2 501 680
Irlandia 4722 028 3627 462 76,8 0,7 2186 760
Grecja 10 767 827 5706 948 53,0 1,1 3 845 820
Hiszpania 47042984 | 31606233 67,2 6,1 17 590 500
Francja 65630692 | 52228905 79,6 10,1 25 624 760
Witochy 61261254 | 35800 000 58,4 6,9 23202 640
Cypr 1138071 656 439 57,7 0,1 582 600
Lotwa 2191 580 1570 925 71,7 0,3 414 520
Litwa 3525761 2293 508 65,1 0,4 1118 500
Luksemburg 509 074 462 697 90,9 0,1 227 520
Wegry 9958 453 6516 627 65,4 1,3 4265 960
Malta 409 836 1639 463 44,8 0,3 285 640
Holandia 16 730 632 15 549 787 92,9 3,0 7 554 940
Austria 8219 743 6559 355 79,8 1,3 2915240
Polska 38415284 | 24940902 64,9 4,8 9 863 380
Portugalia 10 781 459 5950 449 55,2 1,1 4 663 060
Rumunia 21 848 504 9 642 383 44,1 1,9 5374980
Stowenia 1996 617 1 440 066 72,1 0,3 730 160
Stowacja 5483 088 4337 868 79,1 0,8 2032 200
Finlandia 5262930 4703 480 89,4 0,9 2287 960
Szwecja 9103 788 8441718 92,7 1,6 4950 160
Wielka Brytania | 63 047 162 | 52731209 83,6 10,2 32 950 400

Zrédto: opracowanie wiasne na podstawie Internet Usage in Europe, [w:] Internet
World Stats. Usage and Population Statistics, http://www.internetworldstats.com/
stats4.htm#europe [dostep: 9.02.2014].



Tabela 4. Uzytkownicy Internetu w UE na 100 oséb w latach 2009-2013

DYPLOMACJA CYFROWA: INSTRUMENT MIEKKIEJ SILY UNII EUROPEJSKIE]

(dane Banku Swiatowego)

Panstwo Uzytkownicy Internetu
Belgia 81,0
Bulgaria 55,1
Chorwacja 63,0
Czechy 75,0
Dania 93,0
Niemcy 84,0
Estonia 79,0
Irlandia 79,0
Grecja 56,0
Hiszpania 72,0
Francja 83,0
Wiochy 58,0
Cypr 61,0
Lotwa 74,0
Litwa 68,0
Luksemburg 92,0
Wegry 72,0
Malta 70,0
Holandia 93,0
Austria 81,0
Polska 65,0
Portugalia 64,0
Rumunia 50,0
Stowenia 70,0
Stowacja 80,0
Finlandia 91,0
Szwecja 94,0
Wielka Brytania 87,0

Zrodto: The World Bank, http://data.worldbank.org/indicator/IT.NET.USER.P2 [dostep:

11.02.2014].
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Zrodto: Official fan page for Neelie Kroes, https://www.facebook.com/photo.php?fbi
d=10152121160899587&set=a.10150203999519587.335753.15394709586&type=1&
theater [dostep: 5.01.2014].

Dyplomacja cyfrowa jako wsparcie
dla dyplomacji europejskiej

Dyplomacja cyfrowa rozumiana jako nowoczesne narzedzie i naj-
bardziej powszechny srodek komunikacji w XXI wieku nie mogta nie
zosta¢ ujeta w katalogu klasycznych instrumentdéw polityki zagranicz-
nej UE. Metody dzialania w tym obszarze poddawane sg nieustannej
krytyce za nieskutecznos$¢ dziatania w przestrzeni migdzynarodowe;j>

52 N. Helwig, EU Foreign Policy and the High Representative s Capability-Expec-
tations Gap: A question of Political Will, ,,European Foreign Affairs Review” 18, no. 2
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Nalezy zauwazy¢, ze intensywnos$¢ i kompetencje instytucji UE w za-
kresie dyplomacji cyfrowej sg bardzo zréznicowane. Podobnie sytu-
acja wyglada w poszczegdlnych panstwach cztonkowskich (zdywer-
syfikowany jest stopien korzystania z tego zrédta komunikacji przez
oficjalnych przedstawicieli 1 politykow). Jednakze nalezy stwierdzic,
ze poprzez instrumenty dyplomacji cyfrowej Unia stara si¢ samodziel-
nie poszukiwac¢ nowych drog poprawy wizerunku i skutecznosci stuzby
zagranicznej, ale tez i§¢ zgodnie z trendami tworzenia spoteczenstwa
informatycznego w Europie i w najblizszym sasiedztwie, promowac
wartosci 1 zasady.

Unijna dyplomacja publiczna rozumiana jest tutaj zatem jako dzia-
talno$¢ prowadzona przez poszczegolne instytucje UE, a nie jako kom-
pilacja dziatan panstw cztonkowskich w tym obszarze. Wynika z tego,
ze w obecnym czasie UE nie wypracowata jednolitej polityki cyfro-
wej. Aczkolwiek UE jest jednym z gtdéwnych promotorow tacznego
i wieloaspektowego zarzadzania cyberprzestrzenig za posrednictwem
uzycia narzedzi e-partycypacji w stosunkach miedzynarodowych. Ros-
naca debata na temat informacji i wptywu nowych technologii na po-
lityke i spoteczenstwo pojawita si¢ wobec tego rowniez na forum UE.
Przyktadem moze by¢ ukazanie, jak nowo utworzona dyplomacja UE
po Traktacie z Lizbony>® wykorzystuje e-instrumenty w swoich dzia-
laniach zewngtrznych (web, blog, Twitter, virtual reality). W ostatnim
czasie UE poczynita roéwniez kroki w kierunku uzupehienia legislacji
o zagadnienia komunikacji elektronicznej, gtdwnie w zakresie prawo-

(2013), s. 235-254; S. Duke, The European External Action Service: Antidote against
Incoherence?, ,,European Foreign Affairs Review” 17, no. 1, 2012, s. 45-68; R. Bal-
four, H. Ojanen, Does the European External Action Service Represent a Model for
the Challenges of Global Diplomacy?, ,,JAl Working Papers” 11/17, June 2011, s. 2-7.

5 Utworzona po Traktacie z Lizbony Europejska Stuzba Dzialan Zewnetrznych
(EEAS) ma potencjal, by tworzy¢ spdjne dziatania i widocznos¢ UE w polityce ze-
wnetrznej. Na czele dyplomacji UE, tym samym ESDZ, stoi Wysoki Przedstawiciel do
Spraw Zagranicznych i Polityki Bezpieczenstwa, ktory jest jednoczes$nie wiceprzewod-
niczacym Komisji Europejskiej. W sktad stuzby dyplomatycznej UE wchodzi tez oko-
to 140 delegacji UE przy panstwach i organizacjach mi¢dzynarodowych; zob. J.M.L.
Soler, The New EU Diplomacy: Learning To Add Value, ,,EUl Working Paper” RSCAS
2011/05, s. 21.
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dawstwa dotyczacego inicjatyw wobec wschodnich sgsiadow — Part-
nerstwa Wschodniego.

Zaktada sie, ze stworzenie jednolitej e-dyplomacji (Twitter: EU Di-
gital Diplomacy @eudigitaldiplo/@eu_diplomacy) moze przyczynic si¢
do przezwycigzenia trwajacego juz dlugo problemu z personifikacjg UE
i udzielenia odpowiedzi na nurtujace pytanie, kto dzisiaj reprezentuje
UE w stosunkach zewngtrznych: Mr Herman van Rompuy, Ms Catherine
Ashton czy Mr Jose Manuel Barroso. Bardzo czesto wszystkie trzy oso-
by reprezentuja UE w miedzynarodowych wydarzeniach i1 dostarczaja
faktycznej wiedzy i informacji o wysitkach dyplomatycznych UE. Za
posrednictwem dyplomacji cyfrowej mozna probowac oceniac, jak pro-
wadzona polityka zagraniczna jest postrzegana przez wspolobywateli,
a takze w szerszym kontekscie badac, jak postrzegane sg dane dziatania
panstw i organizacji miedzynarodowych w regionie, do ktorego sg skie-
rowane i w ktorym sg podejmowane. Utatwiloby to z pewnoscia podgza-
nie za sprawami dyplomatycznymi, zagranicznymi panstw i catej UE>.

Niezaprzeczalnym wkiadem nowych technologii w rozwoj i efek-
tywno$¢ dyplomacji UE jest demokratyzacja. Jak wcze$niej zostato
zauwazone, dyplomacja nie musi juz by¢ tylko domeng wyspecjalizo-
wanych jednostek i ministerstw spraw zagranicznych poszczegdlnych
panstw cztonkowskich. W procesy polityczne i dyplomatyczne moga
zaangazowac si¢ nowi aktorzy, tacy jak organizacje pozarzadowe czy
obywatele przebywajacy w kraju i za granicg. Pojawia si¢ mozliwos$¢
dyskusji nad tworzeniem polityki zagranicznej z udzialem podmiotow,
ktore do tej pory nie byty w ten proces zaangazowane.

W UE nasila si¢ zatem debata na temat technologii informacyj-
nych i komunikacyjnych oraz ich znaczenia dla procesow spotecznych
i politycznych. Powigzanie prawodawstwa regulujagcego komunikacje
elektroniczng z dorobkiem prawnym UE zostalo uznane za jeden z ce-

5 The digital potential of EU diplomacy and the European External Action
Service (EEAS), 22 September 2013, http://www.digitaldiplomacy.eu/eu-diplomacy-
eeas-digital-potential/ [dostep: 29.12.2013].

% Digital Diplomacy” — digital media as a Foreign Policy Tool, European Union
2.0, http://tonylbxl.wordpress.com/2012/11/26/digital-diplomacy-digital-media-as-a-
foreign-policy-tool/ [dostep: 29.12.2013].
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low Partnerstwa Wschodniego. Widoczne podczas ostatniej rewolucji
w panstwach arabskich, ale tez na ukrainskim Euromajdanie powszech-
ne korzystanie z aplikacji internetowych i telefonéw komorkowych po-
zwolilo obywatelom tych panstw w szybki i nieskomplikowany sposob
komunikowac¢ si¢ ze soba, a takze mobilizowa¢ do manifestacji i pro-
testow.

Europejski

Rysunek 3. Dyplomacja europejska po Traktacie z Lizbony

Zrbdto: opracowanie wilasne.

Przez ostatnie kilka lat wzrosta aktywno$¢ UE i jej instytucji w dzie-
dzinie dyplomacji cyfrowej. Prowadzona byta zwlaszcza w ramach
dyplomacji publicznej i dziatan informacyjnych wszystkich instytucji
odpowiedzialnych za dziatania zewnetrzne UE. Architektura unijnej
dyplomacji cyfrowej pojawita si¢ zwlaszcza w ramach poszczegolnych
departamentéw Komisji Europejskiej (Departament ds. Agendy Cy-
frowej — komisarz Neelie Kroes)* i Europejskiej Stuzby Dziatan Ze-

% Oficjalny fanpage Komisarz ds. Agendy Cyfrowej, Komisarz Neelie Kroes,
9.016 0s6b lubi to, https://www.facebook.com/NeelieKroes [dostep: 22.01.2013].
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wnetrznych (EEAS)Y jako stuzby dyplomatycznej pod kierownictwem
Lady Catherine Ashton — Wysokiego Przedstawiciela do Spraw Zagra-
nicznych i Polityki Bezpieczenstwa UE*®. W ten sposob Unia stara si¢
podaza¢ za globalnym trendem (za przyktadem USA, Chin, Indii czy
Brazylii) i bardziej intensywnie angazowac swoje stuzby dyplomatycz-
ne w zarzadzanie Internetem, za ktory w poszczegdlnych panstwach
odpowiedzialne sg ministerstwa cyfryzacji i telekomunikacji.

W celu promowania swojego wizerunku UE wykorzystuje rézno-
rodne media spoteczno$ciowe: Facebook, MySpace, Hyves, LinkedIn,
Twitter, Blip, Flickr, Picasa, Daily Motion, YouTube and Vimeo.

Polityke dyplomacji cyfrowej wprowadzaja zwtaszcza departa-
menty Komisji Europejskiej odpowiedzialne za polityke rozwojowa,
bezpieczenstwa, prawa cztowieka i inne aspekty zarzadzania Interne-
tem. Zalicza si¢ do nich zwlaszcza: DG RELEX, DG Enlargement®,
DG Agriculture®®, DG Commerce, Europeaid, DG Home Affairs®', DG
Development®?, ECHO®, ale tez przedstawicielstwa KE®, Rady UE®,

57 Buropean External Action Service — EEAS, 26.491 o0s6b lubi to, https:/www.
facebook.com/EuropeanExternal ActionService [dostep: 5.12.2014].

58 Catherine Ashton, 2.418 0s6b lubi to, https://www.facebook.com/pages/Cathe-
rine-Ashton/109305155755016?fref=t [dostep: 29.12.2013].

% Janez Potoénik, European Commissioner for Environment, 3.696 oséb lubi to,
https://www.facebook.com/potocnikjanez [dostep: 29.12.2013].

% Dacian Ciolos, European Commissioner for Agriculture, 5.328 0sob lubi to,
https://www.facebook.com/dacianciolos [dostep: 29.12.2013].

o1 Cecilia Malmstrom, EU Commissioner for Home Affairs responsible for migra-
tion and security issues, 3.760 osob lubi to, https://www.facebook.com/MalmstromEU
[dostep: 29.12.2013].

62 European Development Days, 37.429 0s6b lubi to, https://www.facebook.com/
EUDevDays [dostep: 29.12.2013].

6 Kristalina Georgieva, European Commissioner for International Cooperation,
Humanitarian Aid and Crisis Response, 41.752 osoby lubig to, https://www.facebook.
com/KristalinaGeorgieva [dostep: 29.12.2013].

% Komisja Europejska w Polsce, 14.640 0sob lubi to, https://www.facebook.com/
komisjaeuropejska?ref=search&sid=691795934.3018098483..1 [dostep 29.12.2013].

% Council of the European Union, 70.186 osob lubi to, https://www.facebook.
com/eucouncil [dostep: 29.12.2013].
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i PE®, Komitet Ekonomiczno-Spoteczny®’. Rozwojowi e-dyplomacji
towarzyszyly réznorodne metody i $rodki wykorzystywane przez wy-
mienione instytucje, do ktdrych zaliczy¢ mozna $rodki aktywne (kon-
ferencje, Study Tours) 1 pasywne (ulotki — kilkaset tysiecy egzemplarzy
wydawanych co roku, broszury, strony internetowe i TV — Euronews
i Europe by Satelitte)®. Dziatania te finansowane sa w znacznej mie-
rze ze Srodkéw Komisji Europejskiej. Nalezy jednak zauwazy¢, ze bez
wzgledu na metody Unii Europejskiej brakuje dtugoterminowe;j strate-
gii informacyjnej i badania jej odbioru na zewnatrz.

Krokiem milowym na rzecz rozwoju dyplomacji cyfrowej UE byt
pierwszy webchat na zywo z Ambasadorem UE w USA Jodo Vale
de Almeida (@ValedeAlmeidaEU)® i Ambasadorem USA przy UE —
Williamem Kennardem (@USAmbEU)™. Zakres pytan byt bardzo sze-
roki — od pytan o ogloszonych migdzy UE a USA negocjacjach nad no-
wym Partnerstwem Transatlantyckim na rzecz Handlu i Inwestycji, po
ulubione restauracje w Brukseli i przysztg wspolprace transatlantycka
w zakresie dyplomacji cyfrowe;j.

Tweety dotycza zazwyczaj waznych wydarzen, ktére majg bez-
posredni zwigzek z przysztosciag UE i poszczegdlnych panstw czton-
kowskich. W kwietniu 2013 roku na stronie topsy.com ponad milion
tweetéw dotyczyto kryzysu finansowego na Cyprze — szczyt tweeto-

% Buropean Parliament, 1.166.471 osob lubi to, https://www.facebook.com/euro-
peanparliament; Martin Schulz, President of the European Parliament, 43.653 osoby
lubia to, https://www.facebook.com/martinschulz.ep, europarltv, EuroparlTV, the Eu-
ropean Parliament’s Web-television, 12.143 osoby lubia to, https://www.facebook.com/
europarltv?ref=sgm&v [dostep: 29.12.2013].

7 EESC — European Economic and Social Committee, 5.498 0sob lubi to,
https://www.facebook.com/pages/EESC-European-Economic-and-Social-Commit-
tee/144709575593854, Henri Malosse, As head of the EU institution representing civil
society, 207 0sob lubi to, https://www.facebook.com/malosse.henri [dostep: 9.12.2013].

% TV Euronews ma 150 milionéw odbiorcéw. Europe by Satelitte — unijna TV
transmitujaca na biezaco wydarzenia z dziatalnosci UE.

% Jodo Vale de Almeida (@ValedeAlmeidaEU), https:/twitter.com/Valede Almei-
daEU [dostep 16.11.2013].

" William Kennard (@USAmbEU), https:/twitter.com/USAmbEU [dostep:
16.11.2013].
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wy nastapil podczas dwoch spotkan ministréw finansow Eurogrupy.
Tweeterzy uczestniczyli tez w odbieraniu przez UE Pokojowej Nagro-
dy Nobla w Oslo w 2012 roku. Na Twitterze mtodziez odpowiadata na
pytanie ,,What does Peace in Europe mean to you?”. Aplikacje¢ ztozyto
5000 os6b z 33 panstw. Ponad 11 tysiecy osob ,,lubi” tez strong Peace
Europe Future Facebook”'.

Najbardziej aktywng obecno$¢ w mediach spolecznosciowych, ta-
kich jak: Twitter (@eu_eeas (4132)), Facebook, Flickr, web, blog, vir-
tual reality, Storify, zauwazy¢ mozna w przypadku Europejskiej Stuzby
Dziatan Zewngtrznych (European External Actions Service). Twitter
jest uzywany glownie przez Lady Catherine Ashton do dzielenia si¢
doswiadczeniami, konkluzjami Rady i innymi oficjalnymi spotkania-
mi. Jednakze jej @EUHighRepSpox jest rzadziej odwiedzany i mniej
otwarty. Od maja 2011 roku ESDZ jest obecna na Facebooku (1774
,,lIkOwW”). Zawarto$¢ postow na stronie ESDZ Facebook jest bardziej
wizualna, a jej ton bardziej konwersatoryjny’?. ESDZ zaczgta ostatnio
uzywac Storify jako platformy przekazywania najwazniejszych wyda-
rzen pochodzacych z innych zrodet, tj. Zgromadzenia Ogélnego ONZ”
(United Nations General Assembly) we wrzesniu 2013 roku czy Grupy
zadaniowej do spraw stosunkéw UE-Egipt (EU-Egypt Task Force)™.

Wiele ze 140 delegacji EU na $wiecie rowniez korzysta z mediow
spolecznosciowych. Warto zauwazy¢, ze dzigki wysitkom dzialu pra-
sy 1 informacji na stronie delegacji UE do Chin (The EU Delegation
to China) Herman Van Rompuy jest obecnie jednym z najbardziej
popularnych obcokrajowcow na chinskim mikroblogu Weibo (ponad
1,4 miliona ludzi jest obecnych na jego koncie Weibo)”. Delegacja UE

"I Peace Europe Future — Online contest, 11.675 0sdb lubi to, https://www.face-
book.com/PeaceEuropeFuture [dostep: 12.12.2013].

2 M. Kenna, Social media: following EU public diplomacy and friending MENA,
,,EPC Policy Brief”, July 2011, s. 3.

> EU at United Nations General Assembly (UNGA), http://storify.com/http://sto-
rify.com/EEAS/eu-at-unga [dostep: 12.12.2013].

™ EU — Egypt Task Force: supporting the reform process in Egypt, http:/eeas.
europa.eu/top_stories/2012/141112_eu-egypt-taskforce en.htm [dostep: 12.12.2013].

75 YN P 4 328 YU B IR Herman van Rompuy i 5673 «BR B 7E b By 75 i,
http://weibo.com/euinchinahttp://www.weibo.com/vanrompuy [dostep: 12.12.2013].
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w Chinach, obecna na dwoch platformach Weibo — Sina i Tencent, ma
okoto 500 000 zwolennikow. Inne delegacje UE aktywnie korzystaja
z Twittera i innych medidow spotecznosciowych, razem z Waszyngto-
nem, Libanem i Delegacja przy ONZ.

Duza aktywno$cia w mediach spotecznosciowych wykazuje si¢
rowniez Parlament Europejski. Obecny jest na Twitterze i Facebooku.
Szczegdlng aktywno$¢ na rzecz rozwoju spojnej dyplomacji cyfrowej
UE poprzez wykorzystanie dzialan informacyjnych UE podejmuje
holenderska eurodeputowana Marietje Schaake. Jest zdania, ze kul-
tur¢ mozna wykorzysta¢ do promowania warto$ci demokratycznych.
Gloéwnym jej projektem jest propozycja europejskiej biblioteki cyfro-
wej 1 otwartosci w Internecie. Deputowana proponuje tez stworzenie
,.marki Europa” (,,image Europe”), ktora promowataby UE na $wiecie.
Nie chodzi jej jednak o ujednolicenie europejskich wartosci, gdyz ,,to
réznorodnos¢ sprawia, ze Europa jest tak atrakcyjna”’®. Zdaniem ho-
lenderskiej deputowanej promowanie kulturalnych dziatan UE mogto-
by si¢ takze odbywac przez Internet. Unia Europejska powinna zatem
przedstawi¢ nowg strategie cyfrowej dyplomacji. Podkresla, ze szcze-
g6lng rolg maja do odegrania media spotecznos$ciowe: ,,Pozwalaja one
wzmocni¢ wolnos¢ wypowiedzi, dostep do informacji czy zwigkszy¢
frekwencje w wyborach™”.

Znaczacy jest rowniez udziat w mediach spotecznosciowych wick-
szos$ci aktywnych panstw czlonkowskich, oficjalnych przedstawicie-
li czy politykéw. Najbardziej popularnym tweetujagcym ministrem
spraw zagranicznych z panstw UE jest William Hague z Wielkiej Bry-
tanii (46 319 ,,likow”) i Carl Bildt ze Szwecji (34 800)%. Najbardziej
popularng tweeterkg Parlamentu Europejskiego jest eurodeputowana
z Wioch Debora Serrachianni oraz wymieniona juz Maretje Schaake
z Holandii.

" Dyplomacja przez kulture, Sesja plenarna Parlamentu Europejskiego, 9-12
maja 2011, http://www.europarl.europa.eu/news/pl/news-room/content/20110429FCS
18372/9/html/Dyplomacja-przez-kulture [dostep: 12.12.2013].

"7 Marietje Schaake, http://www.marietjeschaake.eu [dostep: 12.12.2013].

8 Obaj ministrowie majg ponad 100 tysigcy ,,likow”. Dla poréwnania prezydent
Stanow Zjednoczonych Barack Obama ma 9 milionow ,,likow”.
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Jednakze nalezy podkresli¢, ze najwigksza staboscia dyplomacji
cyfrowej UE jest, podobnie jak w przypadku klasycznej dyplomacji,
brak skoordynowanych dziatan. W wiekszo$ci maja one charakter pry-
watny i indywidualny. Brakuje wyraznego podporzadkowania tych
dziatan ogodlnej strategii komunikacji UE i subordynacji z nig ich reali-
zacji. Media cyfrowe zmienilyby jednak UE na kilka innych sposobow:
spowodowalyby wicksza otwarto$¢ w procesach decyzyjnych i trans-
parentnos¢ danych oraz utatwilyby wewnetrzng komunikacje i zarza-
dzanie wiedza.

Dyplomacja cyfrowa w legislacji Unii Europejskiej

Innowacje, rozwdj technologiczny, nowoczesne technologie sa wpi-
sane na state w stownik modnych trendéw w terminologii UE w ostat-
nich kilku latach. W tym aspekcie wazne do oméwienia sg trzy kwestie:

1) Wolno$¢ prasy i pluralizm mediow w Europie, w tym Internetu,

we wszystkich panstwach UE w ramach przyjetej w 2010 roku
tzw. Europejskiej Agendy Cyfrowej UE (Digital Agenda UE).

2) Strategia UE na rzecz dyplomacji cyfrowej w polityce zagra-

nicznej (Digital Freedom Strategy in EU Foreign Policy) za-
twierdzona przez Parlament Europejski pod koniec 2012 roku.

3) Dyplomacja cyfrowa w polityce zagranicznej UE — dokumenty

regulujace stosunki UE z panstwami trzecimi (glownie adresa-
tami Partnerstwa Wschodniego).

Unia przywigzuje duza wage do rozwoju spoteczenstwa informa-
cyjnego w ramach swoich granic. Odbywa si¢ to na kilku poziomach.
UE stara si¢ w pierwszej kolejnosci rozpowszechni¢ i utatwic¢ dostep
klientow do tzw. ekonomii cyfrowej w ramach poprawy zasad dzia-
fania Jednolitego Rynku UE do 2015 roku (4 Single Digital Market).
Spoteczenstwo informacyjne stato si¢ przedmiotem przyjetej przez UE
w 2010 roku Europejskiej Agendy Cyfrowej’™, przedstawionej przez
Komisje Europejska jako jeden z siedmiu filaréw strategii ,,EUROPA
2020 — Strategia na rzecz inteligentnego i zrOwnowazonego rozwoju

" Europejska Agenda Cyfrowa.
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sprzyjajacego wiaczeniu spotecznemu”®, ktora ustala cele dla wzro-
stu UE do roku 2020. Agenda cyfrowa proponuje lepsze wykorzystanie
potencjatu technologii informacyjnych i komunikacyjnych (TIK) dla
wsparcia innowacji, wzrostu gospodarczego i postepu, by UE mogla
osiagna¢ swoje ambitne cele do 2020 roku®'.

Nalezy zauwazy¢, ze sektor TIK odpowiada bezposrednio za 5 proc.
europejskiego PKB, a jego warto$¢ rynkowa wynosi 660 miliardow
euro rocznie, jednakze o wiele bardziej przyczynia si¢ on do ogdlne-
go wzrostu produktywnosci (20 proc. bezposrednio z sektora TIK,
a 30 proc. z inwestycji w TIK). Przyktadem zmiany sposobu zycia jest
to, ze w Europie codziennie korzysta z Internetu ponad 250 milionéw
0s0b, prawie wszyscy Europejczycy za$ posiadaja telefony komorko-
we. Przewiduje sig, ze do 2020 roku tresci i aplikacje cyfrowe begda
dostarczane prawie wytacznie przez Internet®?.

Unia Europejska zaktada podstawowe dziatania w ramach przyjetej
Agendy Cyfrowej: stworzenie jednolitego rynku cyfrowego, wspiera-
nie szybkiego i bardzo szybkiego Internetu ogdlnej dostgpnosci, inwe-
stowanie w badania i innowacje, zwigkszenie umiej¢tnosci wykorzy-
stywania technologii cyfrowych i wlgczenia spotecznego®.

W 2013 roku Komisja Europejska ogtosita przeglad celéw i reali-
zacji Europejskiej Agendy Cyfrowej oraz przyjeta siedem nowych prio-
rytetow w zakresie cyfryzacji gospodarki i spoleczenstwa. Do nowych
priorytetow zaliczono: utworzenie nowego, stabilnego otoczenia regu-

80 EUROPA 2020.

81 Agenda cyfrowa jest wynikiem szerokich konsultacji, w szczegdlno$ci na pod-
stawie ,,Sprawozdania w sprawie konkurencyjnosci Europy w dziedzinie technologii
cyfrowych” (COM (2009) 390), konsultacji Komisji z 2009 roku dotyczacych przy-
sztych priorytetow TIK, konkluzji Rady ds. TTE z grudnia 2009 roku, Strategii Europa
2020, konsultacji w sprawie tej strategii, wktadu partnerstwa branzy TIK w strategi¢
,Cyfrowa Europa” prezydencji hiszpanskiej, sprawozdania Parlamentu Europejskie-
go z wlasnej inicjatywy dotyczacego 2015.eu oraz deklaracji uzgodnionaej podczas
nieoficjalnego spotkania ministrow w Grenadzie w kwietniu 2010 roku. Wszystkie te
dokumenty sg udostepnione na stronie: http://ec.europa.eu/information_society/eeuro-
pe/i2010/index_en.htm.

8 Europejska Agenda Cyfrowa, s. 4.

% Ibidem, s. 8—18.
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lacyjnego dla sieci szerokopasmowych, nowg infrastrukture cyfrowa
ushug publicznych dzigki instrumentowi ,,t.gczac Europe”, uruchomie-
nie koalicji na rzecz umiejetnosci cyfrowych i zatrudnienia w sekto-
rze cyfrowym, propozycje unijnej strategii w zakresie bezpieczenstwa
cybernetycznego, wprowadzenie unijnych ram regulacyjnych dotycza-
cych praw autorskich, przyspieszenie wykorzystania chmur oblicze-
niowych przez sile nabywcza sektora publicznego oraz uruchomienie
strategii przemystowej w zakresie nowej elektroniki. Jak podkresla wi-
ceprzewodniczaca Komisji Europejskiej, Neeli Kroes, najwazniejszym
priorytetem jest wzrost inwestycji w sieci szerokopasmowe i zwigksze-
nie wktadu sektora cyfrowego w ozywienie gospodarcze Europy®. Plan
Agendy zaktada wprowadzenia dostepu do tacza o predkosci 30 Mb/s
dla kazdego gospodarstwa domowego do 2015 roku; zapewnienie do-
stepu do Internetu w kazdym miejscu kraju do 2013 roku.

12 wrze$nia 2013 roku Parlament Europejski przyjat Rezolucje
w sprawie agendy cyfrowej na rzecz wzrostu, mobilnosci i zatrudnie-
nia: pora przyspieszy¢®. Ponadto UE skupia si¢ przede wszystkim na

8 The Digital Agenda For Europe — Driving European Growth Digitally, Brus-
sels, COM (2012) 784 final; Nowe priorytety KE w polityce cyfrowej, http://www.
computerworld.pl/news/387518/Siedem.priorytetow.Komisji. Europejskiej. w.polityce.
cyfrowej, [dostep: 28.12.2013]; Agenda cyfrowa — siedem celow, http://ec.europa.eu/
polska/news/archives/2010/100519 digital agenda pl.htm [dostep: 28.12.2013].

8 Rezolucja PE zwraca uwagg, ze wobec tempa zmian zachodzgcych na innych
kontynentach cele obecnej agendy cyfrowej sa juz nieaktualne, a zatem nie sg na tyle
ambitne, by zapewni¢ UE pozycje globalnego lidera rynku telekomunikacji do 2020.
Glownym celem europejskiej strategii cyfrowej przyjetej w 2010 roku powinno by¢
zmniejszanie nierownosci migdzy panstwami cztonkowskimi, szczegdlnie w zakresie
dostepu do infrastruktury szerokopasmowej; technologie informacyjno-komunikacyjne
(ICT) leza u podstaw funkcjonowania spoteczenstwa cyfrowego i odpowiadajg obec-
nie za okoto 20 proc. rocznego wzrostu wydajnosci w Unii, 4,5 proc. unijnego PKB,
a takze generujg 25 proc. prywatnych inwestycji w badania i rozw6j w UE, potencjalnie
stanowigc jeden z czynnikow w wyjatkowo wysokim stopniu przyczyniajacych si¢ do
wzrostu gospodarczego i tworzenia miejsc pracy. Uwolnienie potencjatu gospodarki
cyfrowej w UE wywarloby silny efekt mnoznikowy na gospodarke, przyczyniajac si¢
do zwigkszenia wzrostu gospodarczego i liczby miejsc pracy, uwolnienie tego poten-
cjatu stanowi zatem jedng z najwazniejszych reform na rzecz wzrostu gospodarczego
i konkurencyjnosci i moze pomdéc UE w wyjsciu z obecnego kryzysu. Wedlug szacun-
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kwestiach otwartosci, przejrzystosci dziatan migdzy panstwem a oby-
watelami. Ogromna skala uzycia Internetu w dzisiejszych czasach wy-
maga uregulowan prawnych, niesie on bowiem za sobg wzrost cyber-
zagrozen, takich jak: szpiegostwo ekonomiczne, przestgpstwa w sieci,
cyberterroryzm 1 cyberwojny, stwarzajac nowe wyzwania dla wladz
panstwowych i organizacji mi¢dzynarodowych na calym S$wiecie.
Wazrasta zatem koniecznos$¢ regulacji dziatan w cyberprzestrzeni. Pod-
stawowym dylematem jest jednak to, czy przyniosa one rzeczywiste
bezpieczenstwo kosztem otwartosci i wolnosci. Jak dotad nie wyksztat-
cita si¢ jeszcze spdjna polityka UE na poziomie wspolnotowym.

Intensywna debata na ten temat jest bardzo powszechna w niekto-
rych panstwach cztonkowskich UE, w zwigzku z ostatnimi demonstra-
cjami przeciwko probom wprowadzenia nowych narzedzi prawnych,
tj. ACTA, w walce przeciwko naruszeniom wtasnosci intelektualne;.
Ostateczne odrzucenie porozumienia ACTA przez UE oznacza, ze nie
chce ona ogranicza¢ wolnosci i otwartosci w Internecie. Jakkolwiek po-
jedyncze panstwa cztonkowskie UE kontynuujg te zadania na réznym
poziomie kontroli i ograniczen. Dla przyktadu tylko wybrane panstwa,
tj. Estonia, Francja, Finlandia, Grecja i Hiszpania, wiaczyly dostep do
Internetu do katalogu praw cztowieka.

Pierwsze kroki Unii Europejskiej
na rzecz sformulowania strategii dyplomacji cyfrowej
oraz préby zarzadzania cyberprzestrzenia

Cho¢ UE z coraz wigksza intensywnoscig wspiera rozwo6j nowych
technologii informacyjnych, ten cel nie zostal jednoznacznie wlaczony
do dziatan zewngtrznych UE. Z drugiej strony w panstwach adresatach
polityki zewnetrznej UE, tj. panstwach sasiedztwa wschodniego, mozna

kow do 2020 roku do Internetu bedzie podiaczonych 50 miliardow urzadzen, a do
konca 2017 roku globalny przeplyw danych wzroénie pigtnastokrotnie; zob. Rezolu-
¢ja Parlamentu Europejskiego z dnia 12 wrzesnia 2013 r. w sprawie agendy cyfrowej
na rzecz wzrostu, mobilnosci i zatrudnienia: pora przyspieszy¢, Bruksela, 12 wrzesnia
2013, (2013/2593/RSP/), http://www.europarl.europa.ceu/sides/getDoc.do?pubRef=-//
EP//TEXT+TA+P7-TA-2013-0377+0+DOC+XML+VO0//PL [dostep: 12.12.2013].
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zauwazy¢ realny wzrost uzytkownikéw tego srodka komunikacji. Re-
gion ten moze zatem stac¢ si¢ w przysztosci jednym z najwazniejszych
obszaréw dziatan UE w ramach rozpowszechniania e-dyplomacji. In-
ternet moze doskonale stuzy¢ do promowania reform demokratycznych
i spolecznych. Przyktadem byta Arabska Wiosna czy wydarzenia na
Euromajdanie pod koniec 2013 roku na Ukrainie.

W obliczu szybkiego rozwoju technologii teleinformatycznych
15 listopada 2012 roku Parlament Europejski przyjat raport na temat
Strategii wolnos$ci cyfrowej w polityce zagranicznej UE (Digital Free-
dom Strategy in EU Foreign Policy)*. W sprawozdaniu Parlament
Europejski apeluje do Komisji Europejskiej i panstw cztonkowskich
0 uznanie wolnosci cyfrowej za podstawowe prawo i niezbedny wa-
runek do petnego korzystania z praw cztowieka, takich jak: wolnos¢
wypowiedzi, wolno$¢ zgromadzen i dostep do informacji. Okre$lono
w niej zasady zastosowania nowoczesnych metod komunikacji w dzia-
taniach zewnetrznych Unii. Skupiono si¢ przede wszystkim na prawach
cztowieka i wolnym dostepie do Internetu. Wsrdd giownych punktéw
strategii mozna zauwazy¢ nacisk na ochron¢ praw cztowieka w Inter-
necie oraz wpisanie ICT do programéw UE w ramach EPS i partnerstw
strategicznych. Wolnos¢ cyfrowa ma by¢ szczegdlnie wpisana w sto-
sunki UE z panstwami trzecimi, negocjowanie uméw handlowych i in-
nych regulacji dwustronnych.

Kilka panstw cztonkowskich UE zdefiniowato dostep do Internetu
jako prawo podstawowe, a wolnosci cyfrowe zostaty wiaczone w pa-
kiet tzw. kryteriow kopenhaskich, niezbednych do spetnienia przez
panstwo dazace do cztonkostwa w UE. Uznano, ze wolno$¢ cyfrowa
jest tak samo wazna i niezbywalna jak tradycyjne prawa cztowieka, tj.
wolno$¢ wypowiedzi, zgromadzen, ale tez transparentnos¢ i odpowie-
dzialno$¢ w zyciu publicznym i dostep do informacji. Propagowanie

8 A resolution on a Digital Freedom Strategy in EU Foreign Policy adopted by
European Parliament, 11.12.2012, 2012/2094(INI) single reading, 630 glosow za,
25 przeciw, 13 wstrzymujace; http://www.europarl.europa.eu/oeil/popups/summary.
do?id=1239096&t=d&l=en [dostep: 14.12.2013].
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i ochrona wolnos$ci w sieci powinny stanowi¢ wigc element wszystkich
dziatan zewnetrznych UE®’.

Tym samym Parlament Europejski zobowiazat si¢ do wlaczenia za-
gadnienia nowych technologii do prac delegacji PE z innymi parlamen-
tami na catym $wiecie i monitorowania postgpow i konkretnych $rod-
kéw stuzacych przyjeciu instrumentéw uzgodnionych w europejskiej
strategii na rzecz dyplomacji cyfrowej w jej relacjach zewnetrznych.
Postowie do PE wzywaja tez do zakazu wywozu technologii i ustug
informatycznych do panstw razaco naruszajacych prawa cztowieka®.
Zakaz ten powinien w szczegolnosci obejmowac produkty i ustugi stu-
zace do zaghuszania, nadzorowania, monitorowania i przechwytywania
informacji. Stad tez PE apeluje o sporzadzenie regularnie uaktualniane-
go wykazu panstw tamiacych zasade wolnosci wypowiedzi, do ktorych
wywoéz tych produktow ,,pojedynczego zastosowania” powinien by¢
zabroniony. Postuluje stworzenie kompleksowego mechanizmu obrony
wolnosci wypowiedzi i dostepu do informacji w sieci.

Komisja Europejska wzywa jednak, by Rezolucja PE byla zbiez-
na z Dyrektywa UE ws. Spoteczenstwa Informacyjnego z 2001 roku®
i Dyrektywa Wzmacniajaca Prawa Wtasnosci Intelektualnej w Interne-
cie (IPRED)* — chronigcymi prawa cztowieka oraz wolnos¢ i otwarto$é¢
w Internecie. Komisja Europejska przyjeta siedem nowych priorytetéw
w zakresie cyfryzacji gospodarki i spoteczenstwa informacyjnego. Sa
one efektem kompleksowego przegladu polityki i ktada nowy nacisk na
te elementy w pierwotnej europejskiej Agendzie cyfrowej z 2010 roku,
ktore daja najwigksze mozliwosci rozwoju.

87 ITbidem.

8 Zob. strona internetowa Marka Siwca, http://www.mareksiwiec.pl [dostep:
20.01.2014].

% Dyrektywa 2001/29/WE Parlamentu Europejskiego i Rady z dnia 22 maja
2001 roku w sprawie harmonizacji niektorych aspektow praw autorskich i pokrewnych
w spoleczenstwie informacyjnym, ,.Dziennik Urzedowy Wspolnot Europejskich”,
22.06.2001, L167/10.

% Dyrektywa 2004/48/WE Parlamentu Europejskiego i Rady z dnia 29 kwietnia
2004 roku w sprawie egzekwowania praw wlasnosci intelektualnej, ,,Dziennik Urzedo-
wy Unii Europejskiej”, 30.04.2004, L157/45.
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Nowe technologie w dzialaniach zewnetrznych Unii Europejskiej
wobec wschodnich sgsiadéw

W ostatnim czasie UE coraz czesciej odnosi si¢ do koniecznos$ci
zblizenia legislacji w zakresie komunikacji elektronicznej z acquis UE
w ramach inicjatywy Europejskiej Polityki Sasiedztwa, a zwtaszcza Part-
nerstwa Wschodniego. W pierwszej kolejnosci UE podjeta kroki w kie-
runku stworzenia pogltebionej strefy wolnego handlu mi¢dzy UE a re-
gionem Europy Wschodniej®!, zwlaszcza ze uzycie i dostep do Internetu
przez obywateli w tych panstwach sukcesywnie wzrasta’>. Wschodnie
sgsiedztwo jest zatem doskonatym punktem startowym do uzupetnienia
o nowe cyfrowe $rodki dyplomacji publicznej UE wobec tego regionu®.

Na plan pierwszy wysuwaja si¢ zwlaszcza dwa dokumenty przyjete
w ramach implementacji inicjatywy Partnerstwa Wschodniego: Mapa
Drogowa Partnerstwa Wschodniego na lata 2012-2013 (Wymiar wie-
lostronny) z 15 maja 2012 roku’ oraz Agenda Stowarzyszeniowa UE
z Ukraing na lata 2011-2012 z 20 maja 2011 roku®. W pierwszej z nich
Unia wlgcza kreowanie spoteczenstwa informacyjnego jako subpriory-

! 1. Lyubashenko, EU Strategy Towards Ukraine: Time to engage in e-diploma-
¢y, »New Eastern Europe”, 20.07.2012, http://www.neweasterneurope.eu/node/398
[dostep: 29.12.2013].

%2 W ciggu ostatnich kilku lat daje si¢ zauwazy¢ dynamiczny wzrost liczby uzyt-
kownikéw Internetu na Ukrainie. Wedtug agencji badawczej GfK Ukraine na poczat-
ku 2012 roku zauwazy¢ mozna bylo 12 milionow statych uzytkownikow Internetu
(31 proc. populacji powyzej 16. roku zycia). Majac ku temu otwartg droge, Unia Euro-
pejska za posrednictwem mediéw spoleczno$ciowych powinna poszuka¢ mozliwosci
wzmacniania bezposredniego dialogu ze spoteczenstwem Ukrainy; zob. ibidem.

% 1. Lyubashenko, How to Modernise the European Union’s Eastern Neighbour-
hood Policy in the Age of the Internet: The Case of Ukraine, ,,PISM Policy Paper”,
no. 50, January 2013, s. 1.

% Eastern Partnership Roadmap 2012-13: the multilateral dimension Accompanying
the document Joint Communication to the European Parliament, the Council, the European
Economic and Social Committee and The Committee of the Regions, Eastern Partnership:
A Roadmap to the Autumn 2013 Summit, Brussels, 15.5.2012 SWD(2012) 108 final.

% LIST of the EU-Ukraine Association Agenda priorities for 2011-12, Euro-
pean Union External Action Service, http://eeas.europa.eu/ukraine/docs/2011 12 eu
ukraine priorities_en.pdf [dostep: 27.12.2013].
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tet integracji ekonomicznej i spdjnosci z politykami UE (priorytet B9).
Celem UE jest wsparcie nadzoru w panstwach Partnerstwa Wschodnie-
go w ich pracach na rzecz ujednolicenia struktur nadzorujacych obej-
mujacych gtéwnie komunikacje¢ elektroniczng i ICT (technologi¢ in-
formatyczng i komunikacyjng) jako priorytetow Agendy Cyfrowej UE,
a ponadto wsparcie tych panstw w osiagnigciu lepszego zrozumienia
réznych kwestii odnos$nie do komunikacji elektronicznej i spoteczen-
stwa informacyjnego. Dos¢ ogolne sformutowanie pojawito si¢ w dwu-
stronnej mapie drogowej Partnerstwa Wschodniego®®.

W drugim dokumencie, w jednym z paragrafow wspomniane jest
jedynie, ze Ukraina powinna poglebia¢ prace na rzecz zblizania usta-
wodawstwa z acquis UE rowniez w obszarze komunikacji elektronicz-
nej. Ponadto ogolne kwestie dotyczace problemu regulacji przepiséw
odnos$nie do Internetu, tj. wolno$¢ medidw czy wlasno$¢ intelektualna,
sg posrednio lub bezposrednio wiaczane w agende UE w jej relacjach
ze wschodnimi sgsiadami.

Ponadto w 55. punkcie przegladu Europejskiej Polityki Sasiedz-
twa z 20 marca 2013 roku, Europejska Polityka Sgsiedztwa: w kie-
runku wzmocnionego partnerstwa (European Neighbourhood Poli-
cy: Working towards a Stronger Partnership)’’, mozna doszukac¢ si¢
wzmianki, ze ,,uwzgledniajac polityke spoteczenstwa informacyjnego
podejmuje si¢ wspolny wysitek na rzecz ustanowieniu sprawiedliwego,
nowoczesnego i otwartego transparentnego rynku telekomunikacyjne-
go oraz otwartego uzycia Internetu dla wszystkich, jak tez zréznicowa-
nego $rodowiska medialnego”.

Warto zauwazy¢, ze wickszos¢ kwestii odnoszacych si¢ do prob-
lemu zarzadzania Internetem, tj. wolnos$¢ cyfrowa, wlasnos¢ intelek-
tualna, zostata juz posrednio lub bezposrednio wiaczona do agendy
UE w relacjach z poszczeg6lnymi sasiadami. Jednakze, jak dotad, nie
powstato jedno spdjne podejscie promujace wolnos¢ i otwarto$¢ w In-
ternecie tak, aby stymulowa¢ rozwoj spoteczenstwa informacyjnego

% Eastern Partnership Roadmap 2012-13: the bilateral dimension, Joint Staff Work-
ing Document, Brussels, 15.05.2012 SWD(2012) 109 final.

7 European Neighbourhood Policy: Working towards a Stronger Partnership,
Brussels, 20.03.2013 JOIN(2013) 4 final.
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w regionie®®, Malym krokiem jest wspomniana Europejski Strategia na
rzecz wolnosci cyfrowej w polityce zagranicznej UE.

Konkluzje

The handshake remains the most important tool of diplomacy
Antonio Deruda

Cho¢ podkresla si¢ rosngce znaczenie narzgdzi dyplomacji cyfro-
wej w polityce UE, to nalezy ja traktowaé raczej jako uzupetnienie
niz zastgpienie tradycyjnych kanaléw i metod dyplomacji. Adekwatna
konstatacja takiej opinii sg stowa Antonio Derudy®”, wedtug ktorego
,-uscisk dloni pozostaje nadal najwazniejszym narzedziem dyplomacji”.

Nalezy podkresli¢, ze najwigksza staboscia dyplomacji cyfrowej UE
jest, podobnie jak w przypadku klasycznej dyplomacji, brak skoordy-
nowanych dziatan. W wigkszosci sa to kroki o charakterze prywatnym
i indywidualnym, brakuje wyraznego ich podporzadkowania ogolnej
strategii komunikacji UE i subordynacji z nig ich realizacji. Mimo podej-
mowanych dzialan legislacyjnych Unia nie ustanowita jeszcze wspolnej
strategii funkcjonowania w cybersprzestrzeni. Podczas gdy Europejska
Agenda Cyfrowa tworzy ramy dla procesu decyzyjnego, Unia Europe;j-
ska potrzebuje sformutowania odrebnej strategii soft power, a przede
wszystkim jednolitej i spojnej strategii komunikacyjnej'®. Istnieje tez
potrzeba stworzenia jednej instytucji, ktora koordynowalaby dziatania
z tym zwigzane 1 uwzgledniataby opinie odbiorcow przekazu. W zwigz-
ku z tym, ze dzialania informacyjne UE sg obecnie niespojne i rozbite,
jednolita strategia cyfrowa mogtaby stanowi¢ wsparcie i optymalizacje
mechanizméw WPZiB oraz lepsze zrozumienie partnera zewnetrznego.

% 1. Lyubashenko, How to Modernise the European Union’s Eastern Neighbour-
hood Policy, s. 3.

% Antonio Deruda (@antonioderuda) — pochodzacy z Wioch ekspert ds. komu-
nikacji, e-dyplomacji i ksztaltowania marki panstwa, autor ksigzki Digital Diplomacy,
Foreign Policy and Social Media, pracowal sze$¢ lat w ambasadzie USA w Rzymie,
https://twitter.com/antonioderuda [dostep: 29.11.2013].

190 B. Wagner, Digital diplomacy: The Fear of the Spring, 6th November 2012,
Europe and the world, http://ecfr.eu/blog/entry/digital diplomacy the fear of the
spring [dostep: 29.11.2013].
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SZWEDZKA DYPLOMACJA CYFROWA
— MIEKKA SIEA W NOWYM WYDANIU?

Jezeli nie jestes online, jestes wylgczony

Carl Bildt!

5 lutego 1994 roku Bill Clinton, prezydent Stanow Zjednoczonych
Ameryki, otrzymat pierwsza oficjalng wiadomos$¢ e-mail o nastepuja-
cej tresci:

Drogi Billu,

Poza zamiarem sprawdzenia polgczenia internetowego chciatbym Ci
pogratulowa¢ decyzji o zniesieniu embarga na handel z Wietnamem

[..].

Jak wiesz, Szwecja jest jednym z krajoéw wiodacych na polu teleko-
munikacji, w zwigzku z czym powinni§my by¢ jednymi z pierwszych,
ktorzy uzyja Internetu takze do kontaktow politycznych i porozumie-
wania si¢ ze wszystkimi panstwami §wiata’.

Nadawca e-maila byt Carl Bildt — woéwczas premier Szwecji, obec-
nie pelnigcy funkcje ministra spraw zagranicznych. Autor e-maila nie
byt przypadkowy — jak sam wspomnial — Szwecja byta jednym z naj-
szybciej rozwijajacych si¢ technologicznie panstw, a cecha charak-
terystyczng samego Carla Bildta stalo si¢ zamitlowanie do technolo-

! Debata From Talleyrand to Twitter: Diplomacy in a Digital Age, Monachium,
4 lutego 2013 roku.

2 Zob. W.J. Clinton, The American Presidency Project, http://www.presidency.
ucsb.edu/ws/?pid=49664 [dostep: 15.04.2013].
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gicznych nowinek. Od momentu objgcia przez niego funkcji ministra
w 2006 roku szwedzcy urzednicy i dyplomaci intensywnie wykorzystu-
ja narzedzia cyfrowe oraz internetowe do realizowania zalozen polityki
zagraniczne;.

Cyberdyplomacja a soft power

Na potrzeby tego artykutu pojecia cyberdyplomacji, dyplomacji
cyfrowej i e-dyplomacji uzywane sg zamiennie. Oznaczaja one uzycie
nowych technologii informacyjno-komunikacyjnych (w tym Internetu)
do realizowania celéw danego panstwa poprzez polityke zagraniczng.

E-dyplomacja jest jednym z narzgdzi dyplomacji publicznej, defi-
niowanej za Benno Signitzerem i Timothym Coombsem jako ,,sposob,
w jaki rzad i osoby prywatne [...] oraz grupy, bezposrednio lub posred-
nio wplywaja na te postawy i przekonania opinii publicznej, ktore maja
bezposrednie przelozenie na decyzje dotyczace polityki zagranicznej
drugiego rzadu™. Warto poszerzy¢ t¢ definicje o decyzje nie tylko
innych rzadow, lecz takze organizacji migdzynarodowych i1 aktorow
transgranicznych, majacych czgsciowe kompetencje z zakresu polityki
zagranicznej (np. UE).

Kluczowym pojeciem w e-dyplomacji jest komunikacja — uzywa-
jaca jedynie, zgodnie z koncepcja soft power, pokojowych srodkdéw
i umozliwiajaca realizacj¢ interesOw panstwa oraz zwigkszenie jego
sity 1 wptywu na innych aktorow stosunkéw migdzynarodowych dzigki
mickkim $rodkom oddziatywania*. Wedtug Josepha Nye’a, autora tej
koncepcji, migkkie $rodki maja wspomagac¢ wptyw panstwa na wpro-
wadzanie zmian, kontrolg tematoéw znajdujacych si¢ w danej chwili na
agendzie oraz ksztaltowanie preferencji innych aktoréw. Takie spojrze-
nie wydaje si¢ jednak ograniczone, poniewaz wychodzi z zatozenia, ze

3 B. Signitzer, T. Coombs, Public relations and public diplomacy: Conceptual
convergence, ,,Public Relations Review”, cyt. za: E. Gilboa, Dyplomacja w epoce in-
formacji, [w:] Dyplomacja publiczna, red. B. Ociepka, Wroctaw 2008, s. 40.

* Por. J. Arendarska, Elektroniczna dyplomacja — nowe narzedzia komunikowa-
nia w dyplomacji, ,.e-Politikon” 2012, nr 4, s. 45, http://oapuw.pl/wp-content/uplo-
ads/2013/03/Arendarska-J-elektroniczna-dyplomacja.pdf [dostep: 14.09.2013].
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wplyw danego panstwa jest jednostronny. W obecnej rzeczywisto$ci,
dla ktorej charakterystyczne sa ,,sieciowanie” (networking, wspotpraca
z rébznymi podmiotami, poszerzanie sieci kontaktow), ciagla wymiana
informacji i konieczno$¢ wspotpracy pomiedzy poszczegdlnymi akto-
rami, nalezy wzia¢ pod uwage rowniez relacje oraz wzajemne oddziaty-
wanie panstw i innych podmiotow na arenie migdzynarodowe;j. Dlatego
bardziej aktualna wydaje si¢ koncepcja zaproponowana przez Anne-
-Marie Slaughter. Uzywa ona pojecia ,,potega wspdlpracujaca” (col-
laborative power), by podkresli¢, ze kluczowa w migkkich §rodkach
polityki zagranicznej jest umiejetnos¢ wykorzystania polaczonych sit
roznych aktoréw poprzez mobilizacje 1 adaptacjg, rozumiane nie jako
narzucanie swoich preferencji, lecz poszerzanie ich o poglady innych.
Nakazy zastapione sg wigc mobilizacjg, kontrolowanie tresci agendy —
sieciowaniem, a ksztaltowanie preferencji innych — przystosowaniem
wiasnych preferencji do otoczenia®.

Dziatania szwedzkiej dyplomacji cyfrowej dobrze wpisuja sie
w koncepcje potegi wspolpracujacej. Zanim przedstawione zosta-
ng konkretne przyktady, zasadne wydaje si¢ uwypuklenie wybranych
aspektow polityki zagranicznej Szwecji, ktére pomoga zrozumiec stra-
tegi¢ tego panstwa na niwie cyfrowe;.

Cechy charakterystyczne polityki zagranicznej Szwecji

Niezaleznie od rzadzacej opcji politycznej dziatania z zakresu po-
lityki zagranicznej majg pewne state elementy, priorytety oraz warto-
$ci. Fakt ten stanowi podstawe zasady cigglosci®, ktorej przejawem jest
m.in. strategia wizerunkowa panstwa. Jej celem jest przedstawienie
Szwecji jako ,,$wiadomego obywatela spoteczno$ci migdzynarodo-

5 AM. Slaughter, A New Theory for the Foreign Policy Frontier: Collabora-
tive Power, ,,The Atlantic”, 30.11.2011, http://www.theatlantic.com/international/
archive/2011/11/a-new-theory-for-the-foreign-policy-frontier-collaborative-pow-
er/249260 [dostep: 14.04.2013].

¢ Andrzej Kubka uzywa w tym kontekscie okreslenia ,,stabilno$¢”; por. A. Kubka,
Szwecja: od neutralnosci ku harmonizacji z Europq i swiatem, [w:] Polityka zagranicz-
na. Aktorzy — potencjaly — strategie, red. T. Lo$-Nowak, Warszawa 2011, s. 333-334.
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wej”, zaangazowanego w bezstronng mediacj¢ 1 budowanie mostow,
promujacego pokdj Swiatowy i wspdlprace regionalng, wspierajacego
prawa cztowieka i solidarno$¢ miedzy panstwami oraz krytykujacego
dominacj¢ mocarstw’. Maja Chacinska stusznie zauwaza, ze zjawisko
ciggltosci jest wynikiem zaréwno pragmatycznej chgci utrzymania sta-
bilnej 1 przewidywalnej polityki zagranicznej, jak i pewnych elemen-
tow mentalnosci szwedzkiego spoteczenstwa, takich jak wiara w demo-
kracj¢ czy unikanie konfliktow®. Wpisuje sie to rowniez w tzw. zasade
konsensusu — zgody odnosnie do priorytetow i gtdownej linii polityki
zagranicznej’. Jak pisze Joseph Board Jr., dla osoby z innego panstwa
demokratycznego moze by¢ wrecz dziwne to, ze cho¢ partie potra-
fig znacznie r6zni¢ si¢ w pogladach na sprawy wewnetrzne panstwa,
w polityce zagranicznej utrzymujg jedno$¢!®. W czasie zimnej wojny
wszystkie partie polityczne zgadzaty si¢ co do koniecznos$ci prowadze-
nia polityki neutralnosci, cho¢ réznity si¢ w szacowaniu wazkosci jej
poszczegblnych elementéw. W 2013 roku wszystkie partie majace swo-
ja reprezentacj¢ w Riksdagu wspierajg np. integracj¢ Szwecji z Unig
Europejska, cho¢ wobec mniej waznego partnera — Organizacji Paktu
Potnocnoatlantyckiego — nie ma juz stuprocentowej zgody (Partia Libe-
ralna, jako jedyna, optuje za przystapieniem Szwecji do NATO).
Warto wspomnie¢ réwniez o koncepcji neutralnosci, ktora przez
niemal dwiescie lat stanowita kluczowy punkt odniesienia dla szwedz-
kiej polityki zagranicznej, a jej $lady widoczne sa w obecnie obowiazu-
jacej doktrynie. Ostatnia wojna, w ktorej Szwecja brata udziat, toczyta
sie w 1812 roku. Dwa lata p6zniej, w 1814 roku, Szwecja oglosita swoj
neutralny status, a w 1834 roku krol Karol XIV Jan wydal o$wiadcze-
nie, ze Szwecja (wraz z Norwegia, ktora byta jej wowczas podporzad-
kowana) bedzie prowadzi¢ polityke ,,Scistej i niezaleznej neutralnosci”,

7 D. Odom, Jr., Swedish Foreign Policy Behavior. An Event Data Analysis, Stock-
holm International Studies 90:2, Stockholm 1990, s. 50.

8 M. Chacinska, Kierunki polityki zagranicznej Szwecji w latach 1998-2003,
,»Gdanskie Studia Migdzynarodowe” 2009, vol. 7, nr 1-2, s. 90.

? Por. O. Elgstrém, Aktiv utrikespolitik. En jimforelse mellan svensk och dansk
parlamentarisk utrikesdebatt 1962—1978, Lund 1982, s. 42—44.

10 J.B. Board, Jr., The Government and Politics of Sweden, Boston 1970, s. 193.
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rozumianej jako: bezaliansowo$¢, tj. niecuczestniczenie w sojuszach;
budowanie wiasnej, niezaleznej obrony oraz unikanie zobowigzan, kto-
re mogtyby szkodzi¢ wiarygodnosci panstwa'!.

Neutralny status Szwecji potwierdzany byt kilkakrotnie, m.in.
w czasie wojny krymskiej i I wojny $wiatowej. Za kontrowersyjng
mozna uznac taktyke Szwecji w czasie Il wojny $wiatowej. Mimo ze
oglosita ona bezstronnos¢ w konflikcie 1 wrzesnia 1939 roku, to juz
W czasie wojny zimowej wystata bron i oddziaty wojskowe do Finlan-
dii'2. Co ciekawe, w 1940 roku zostata mediatorem w tym samym ra-
dziecko-finskim konflikcie'*. Od chwili ataku III Rzeszy Niemieckiej
na Norwegie w kwietniu 1940 roku az do roku 1943 terytorium Szwe-
cji byto otwarte dla transportow niemieckich (takze broni oraz, mimo
szwedzkich protestéw, zothierzy) do norweskiego Narwiku; Niemcy
mieli zapewnione dostawy szwedzkiej rudy oraz potaczenie telegraficz-
ne i telefoniczne. Jednoczes$nie jednak Sztokholm stanowit wazne cen-
trum wspotdziatania norweskiego ruchu oporu z emigracyjnym rzadem
Norwegii w Londynie. Ustepstwa na rzecz Niemiec ttumaczone byty
wyzszg koniecznos$cia, a dokumenty ujawnione po Il wojnie §wiatowej
wykazaty faktyczne powazne zagrozenie niemiecka agresjg'*.

W latach 1945-1989 szwedzka polityka neutralnosci miata na celu
unikni¢cie zaangazowania w konflikt miedzy blokami mocarstw (ZSRR
i USA). Przybrata jednak tez drugi wymiar, stajac si¢ przepustka do
wiekszej aktywnosci miedzynarodowej w takich dziedzinach, jak: roz-
brojenie, wspolpraca rozwojowa i kwestie humanitarne. Szwecja byla
mediatorem w niektorych konfliktach, aktywnie uczestniczyta w deba-
tach na forum Organizacji Narodow Zjednoczonych (ONZ), wspottwo-
rzyla tez Konferencje Bezpieczenstwa i Wspotpracy w Europie. Stata

""N. Andrén, The evolution of Swedish neutrality, [w:] Neutrality and non-align-
ment in Europe, red. K. Birnbaum, H. Neuhold, Laxenberg 1982, za: K. Do$piat-Bory-
siak, Panstwa nordyckie a Unia Europejska, Warszawa 2007, s. 24; K. Do$piat-Borysiak,
Polityka Szwecji i Finlandii w Regionie Morza Baltyckiego, Torun 2006, s. 106.

12 ], Gryz, Szwedzka polityka neutralnosci, Warszawa 1996, s. 8.

13 K. Do$piat-Borysiak, Polityka Szwecji i Finlandii, s. 108.

Y T. CieSlak, Zarys historii najnowszej krajow skandynawskich, Warszawa 1978,
s. 364-366.
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si¢ rowniez jednym z najwickszych dawcow pomocy dla panstw bied-
nych i rozwijajacych sie, przede wszystkim w Afryce i Azji Potudnio-
wo-Wschodniej. Jednym z elementow tej strategii byto promowanie
tzw. modelu szwedzkiego jako idealnego dla innych panstw. Chodzito
tu zaré6wno o polityke spoleczng, ktora pozwolita Szwecji zbudowaé
panstwo dobrobytu (tzw. folkhemmet, dom dla ludu), jak i polityke za-
graniczna, polegajacg na aktywnym zaangazowaniu na rzecz spotecz-
nosci migdzynarodowej, promowaniu kultury konsensusu i negocjacji,
przy jednoczesnym braku bezposredniego zaangazowania w konflikty
zbrojne. W tym obszarze znajduja si¢ tez proby nawigzania silniejszych
kontaktéw z panstwami niezrzeszonymi (niezaangazowanymi), jak In-
die czy Jugostawia, oraz dziatania na rzecz panstw Trzeciego Swiata na
forum ONZ.

Przemiany bedace efektem wydarzen z przetomu lat 1989 i 1990,
Jesieni Narodow i zakonczenia zimnej wojny, a takze zamiar przysta-
pienia Szwecji do Wspdlnot Europejskich pokazaty, ze dotychczasowa
formuta polityki neutralnosci si¢ wyczerpata. W 2001 roku, w debacie
nad szwedzka doktryna bezpieczenstwa, wszystkie partie parlamen-
tarne, oprocz Partii Lewicy oraz Zielonych, poparly zmiane doktryny
z neutralno$ci na bezaliansowos¢; neutralnos¢ miata odnosi¢ si¢ tyl-
ko do stanu wojny, bezaliansowo$¢ natomiast — do stanu pokoju i jako
taka nie wykluczata zawierania sojuszy wojskowych'>. Od 2009 roku
koncepcja bezaliansowosci jest jednak wypierana przez tzw. klauzule
solidarnosci. Zaproponowana w 2009 roku, wychodzi od zapisow Trak-
tatu lizbonskiego, zawierajacego mozliwo$¢ uzyskania przez panstwo
cztonkowskie UE pomocy od innych cztonkow w razie ataku terrory-
stycznego, kleski zywiotowej badz innego wydarzenia tego typu'®. So-
lidarno$¢, w interpretacji Owczesnego ministra obrony, Stena Tolgforsa,
w kontekscie migdzynarodowym obejmowala przede wszystkim dekla-

5 H. Ojanen, Sweden and Finland: What difference does it make to be non-
aligned?, [w:] The ESDP and the Nordic Countries. Four Variations on a Theme, red.
N. Greeger, H. Larsen, H. Ojanen, Helsinki—Berlin 2002, s. 162.

16 Por. D. Poptawski, Neutralnos¢ jako podstawa zinstytucjonalizowanej wspot-
pracy wielostronnej w Europie, [w:] Instytucjonalizacja wielostronnej wspolpracy mie-
dzynarodowej w Europie, red. S. Parzymies, R. Zigba, Warszawa 2004, s. 92.
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racje, ze Szwecja nie pozostanie bierna, jezeli inne panstwo cztonkow-
skie UE lub nordyckie padnie ofiarg ataku badz katastrofy, oczekujac
wzajemnosci, gdyby ona sama stata si¢ obiektem napasci lub kleski
zywiolowej czy humanitarne;j.

Mozna zaryzykowac tezg, ze obecna doktryna solidarnosci ma swo-
je korzenie w polityce zagranicznej okresu zimnej wojny. W wymiarze
praktycznym koncentrowata si¢ ona wowczas na krajach biedniejszych,
glownie Trzeciego Swiata, i miata za zadanie pomoc im osiagnaé¢ wyz-
szy poziom rozwoju spoteczno-gospodarczego. Obecnie solidarnos¢
mig¢dzynarodowa zostata rozciggnigta na kontynent europejski i jego
bezpieczenstwo, podstawy pozostaja jednak takie same. Sg one takze
punktem wyjscia dziatan dyplomacji cyfrowe;.

Warto podkresli¢, ze podobnie jak w innych panstwach cztonkow-
skich UE polityka zagraniczna (oraz inne polityki) Szwecji w znacz-
nym stopniu ulega zjawisku europeizacji. Oznacza to, ze cze$¢ dziatan
dotychczas zarezerwowanych dla panstw jest wykonywanych przez
organy UE. Dotyczy to m.in. czgsci pomocy rozwojowej oraz udzialu
w operacjach wspierania pokoju. Mimo to dziatalno$¢ na rzecz praw
cztowieka i rozwoju krajow Potudnia pozostaja jednym z najwazniej-
szych elementow szwedzkiej polityki zagranicznej. Cho¢ nacisk poto-
zony jest na wspotprace w ramach Unii Europejskiej, dziatalno$¢ na
rzecz globalnego rozwoju zajmuje stabilne drugie miejsce'’.

Sie¢ w Szwecji...

Jako zZe polityka zagraniczna jest, przynajmniej do pewnego stop-
nia, emanacja sytuacji wewnetrznej w danym panstwie, warto przedsta-
wi¢ kilka informacji dotyczacych dostepu do Internetu i sposobow jego
uzytkowania. Dane te pokazuja tez szwedzki sposéb myslenia i stano-
wig dobry punkt wyjscia do rozwazan o e-dyplomacji.

W Szwecji mieszka okoto 9,3 miliona 0sob. 90 proc. Szwedow uzy-
wa Internetu na co dzien. Na koniec 2012 roku liczba uzytkownikdéw
serwisu Twitter, umozliwiajacego zamieszczanie 1 wysytanie 140-zna-

7 Por. L. Freivalds, Statement of Government Policy in the Parliamentary Debate
on Foreign Affairs, Wednesday 11 February 2004.
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kowych wiadomosci, wynosita 1,16 miliona. Rok wczes$niej liczba ta
byta o potowe mniejsza (515 tysiecy), co pokazuje, jak dynamicznie
ro$nie zainteresowanie Szwedow ta mozliwos$cig wymiany informa-
cji. Jeszcze szybciej wzrasta liczba uzytkownikoéw serwisu Facebook:
w 2011 roku byly ich trzy miliony, natomiast dane z 20 kwietnia
2013 roku wskazujg juz liczbe 4,75 miliona. Oznacza to, ze z portalu
korzysta ponad potowa populacji. Prawie 25 proc. (1,2 miliona) z nich
codziennie faczy si¢ z Facebookiem przez telefon komérkowy. Ponadto
okoto 500 tysigcy osob pisze badz czyta blogi. 91 proc. szwedzkich
dziennikarzy przyznaje, ze uzywa mediow spoteczno$ciowych w swo-
jej pracy, 73 proc. positkuje si¢ takze portalem YouTube'®.

Szwecja jest jednym z pierwszych krajow na $wiecie, w ktorym
wigkszos$¢ populacji znalazta si¢ w zasiggu Internetu. Strategia szero-
kopasmowa, uchwalona pod koniec lat 90. XX wieku, zaktada, ze do
2020 roku 90 proc. firm i gospodarstw domowych ma mie¢ dostep do
lacza o minimalnej predkosci 100 Mb/s. Od 2003 roku funkcjonuje jed-
nostka E-Delegationen, majaca za zadanie wprowadzi¢ do sieci wszyst-
kie ustugi publiczne, zaré6wno na poziomie lokalnym, jak i regionalnym
oraz krajowym!’.

W rankingu Agencji France Presse, majacym pokazywac¢ wplywo-
wos¢ e-dyplomacji panstw, Szwecja zajmuje 44. miejsce. Jednak meto-
dologia stojaca za tym rankingiem jest dyskusyjna, bazuje ona bowiem
jedynie na liczbie oficjalnych przedstawicieli i ekspertow z danego
panstwa, ktérzy maja konta na Twitterze. Trudno zatem uzna¢ te dane
za wymiernie ukazujace wptyw na polityke zagraniczng. Kontrower-
syjny jest rowniez indeks Klout, ktory bierze pod uwagg wybrane pro-
file reprezentantow (0soOb, organizacji, instytucji) Szwecji i liczbe ich
znajomych na Facebooku, §ledzacych na Twitterze oraz inne zmienne,

8 Web Index 2012, http://thewebindex.org/data/all/country/SWE; Sociala medier
i Sverige — statistik, 3.06.2010, http://www.kreafonbloggen.se/2010/06/03/sociala-me-
dier-i-sverige-statistik; TOP 100 Brands Social Media Stats from Sweden, http://www.
socialbakers.com/all-social-media-stats/facebook/country/sweden; The E-Diplomacy
Hub. Twitter&Foreign Policy: Digital Diplomacy in Action, AFP, http://ediplomacy.
afp.com/#!/ [dostep: 19.04.2013].

Y Broadband strategy for Sweden, Ministry of Enterprise, Energy and Communi-
cations, 2009; zob. tez http://www.edelegationen.se.
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dajac wynik w postaci liczby migdzy 1 a 100. Im jest ona wyzsza, tym
wiekszy ma by¢ wptyw danego panstwa na ksztatt stosunkow miedzy-
narodowych. Indeks dla Szwecji wynosi 55%. Oba powyzsze wskazniki
pokazane sg tu jednak bardziej jako przyktady prob zmierzenia wptywu
e-dyplomacji na ksztatt sSrodowiska migdzynarodowego niz jako spraw-
dzone, pewne punkty odniesienia.

Warto wspomnie¢ jeszcze o rankingu fundacji World Wide Web,
ktorej przewodniczacym jest Tim Berners-Lee, uwazany za wynalazce
Internetu. Wedtug tego rankingu Szwecja zajmuje pierwsze miejsce na
$wiecie wérod krajow efektywnie wykorzystujacych Internet?!.

Jak pokazuja powyzsze informacje, dostep do sieci dla jak naj-
wigkszej liczby osob oraz komunikacja przez Internet sg dla Szwecji
kluczowymi narzedziami osiagania celéw polityki zagranicznej. Poma-
gaja one takze w realizacji inkluzywnego podejscia, charakterystycz-
nego dla wszystkich szwedzkich polityk, tj. wiaczania wielu grup inte-
resariuszy do debaty publicznej, poszerzania perspektywy decydentéw
0 nowe opinie, docierania z informacjami szybko i efektywnie do sze-
rokich grup odbiorcow.

... 1 Szwecja w sieci

Ministerstwo Spraw Zagranicznych (Utrikesdepartementet — UD)
jest najbardziej aktywnym w Internecie szwedzkim organem admini-
stracji publicznej. Dziatalno$¢ e-dyplomacji ma realizowac nastgpujace
cele:

— promowanie szwedzkich interesow;

— pomoc obywatelom poza granicami Szwecji;

— zblizenie do obywateli, mediow, organizacji zainteresowanych

szwedzka polityka zagraniczna;

— mniej formalne i szybsze przekazywanie informacji o dziatal-

nosci MSZ i placéwek dyplomatycznych.

Jak pokazuja powyzsze cele, istota szwedzkiej cyberdyplomacji
jest nie tylko komunikacja, lecz réwniez sieciowanie — kontakt z inte-

2 The E-Diplomacy; http://klout.com/topic/sweden [dostep: 19.04.2013].
2 Web Index.
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resariuszami polityki zagranicznej, wymiana pogladow, a takze otrzy-
mywanie (a nie tylko dostarczanie) informacji w czasie rzeczywistym.
Wszystkie te elementy powoduja, jak powiedziat Carl Bildt na konfe-
rencji dotyczacej cyberdyplomacji w Monachium w lutym 2013 roku,
ze ,,cyfrowy uscisk dtoni jest dtuzszy od ramienia”. Dobrym przykta-
dem skutecznosci komunikacji internetowej byta sytuacja, ktéra nasta-
pita w 2011 roku. Carl Bildt, nie mogac skontaktowac si¢ telefonicznie
z ministrem spraw zagranicznych Bahrajnu, wystal mu wiadomos$¢ po-
przez portal Twitter. W efekcie minister stat si¢ ponownie osiagalny.

MSZ posiada konto na portalach Twitter i Facebook, odrebne w jezy-
ku szwedzkim i angielskim. Strona internetowa ministerstwa zawiera od-
sylacze do oficjalnych profili niektorych ministrow, ambasadorow i in-
nych wysokich urzgdnikow na wybranych portalach spotecznosciowych,
a takze do ich blogéw. W komunikacji internetowej przedstawicielstwa
Szwecji postuguja si¢ 25 jezykami. Godng uwagi inicjatywa jest tez
UDbloggen — blog tworzony od 2010 roku przez urzednikow MSZ pra-
cujacych na catym $wiecie. Zawiera on informacje biezace, a takze ar-
tykuty publicystyczne i rozmaite informacje. Blog ma by¢ medium sku-
piajacym wszystkie $rodki komunikacji uzywane przez ministerstwo?.
MSZ posiada tez konto w serwisie Bambuser, bedacym szwedzkim od-
powiednikiem portalu YouTube, umozliwiajagcym zamieszczanie plikow
wideo oraz przekazywanie ich na popularne portale spotecznosciowe?.

W 2007 roku Szwecja jako pierwszy kraj otworzyta swoja placow-
ke dyplomatyczna w Second Life. Obecnie, prawdopodobnie w efekcie
stabego zainteresowania tym wirtualnym $wiatem, wykazuje ona nie-
wielkg aktywno$¢. Wcezesniej jednak organizowane byly tam wystawy,
seminaria i szkolenia, a uzytkownicy mieli mozliwo$¢ zadawania py-
tan przedstawicielom ambasady. Uroczystego otwarcia placowki, wraz
z przecigciem wstegi, dokonat avatar (graficzne przedstawienie uzyt-
kownika wirtualnego $§wiata, np. zdjecie) Carla Bildta.

Interesujaca inicjatywa byto przekazanie w 2011 roku oficjalnego
konta panstwa szwedzkiego na Twitterze w r¢ce uzytkownikow ser-
wisu. Autorami informacji zamieszczanych na koncie @sweden sg

22 UDbloggen, http://blogg.ud.se/blog/tag/sociala-medier [dostep: 18.04.2013].
% Bambuser, http://bambuser.com/channel/utrikesdep [dostep: 20.05.2013].
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zmieniajacy si¢ rotacyjnie obywatele, a ich tre$¢ nie jest cenzurowana
ani redagowana. Nie zmienito si¢ to nawet, gdy jeden z uzytkownikéw
probowat sprzedac konto przez licytacj¢ na portalu eBay*.

Wszystkie ambasady prowadza blogi, majace pokazywac szwedz-
ka wizje¢ swiata®. Ponadto, wszystkie posiadaja i aktywnie korzystaja
z kont na portalach Facebook i Twitter. Obowiazek ten nalozyt na pla-
coOwki minister Bildt w zarzadzeniu z lutego 2013 roku. Do konca tego
miesigca wszystkie 103 ambasady zrealizowaty zadanie.

Wszystkie powyzsze przykltady pokazuja, ze za szwedzka filozofia
cyberdyplomacji stoi nie tylko potrzeba realizacji interesow panstwa
i podgzania za nowymi rozwigzaniami technologicznymi, lecz takze
potrzeba bardziej intensywnej komunikacji z obywatelami i instytucja-
mi, zdobywanie informacji i poszerzanie o nie ,,urzedowe;j” perspekty-
wy. Warto jednak podkresli¢, ze uzywanie mediéw spotecznosciowych
i innych $rodkoéw e-dyplomacji nie moze sprowadza¢ si¢ jedynie do
zamieszczania na nich informacji i zezwolenia na ich komentowanie.
Coraz wigcej 0soOb, organizacji i instytucji uzywa tej formy komuni-
kacji, dlatego tez ,,tradycyjny” sposob korzystania z nich nie zapewnia
przewagi konkurencyjnej. Konieczne jest siegniecie po nowe pomysty
i rozwigzania. W tym konteks$cie interesujaca inicjatywa wydaja si¢
dwa projekty prowadzone przez Instytut Szwedzki — instytucje pan-
stwowa promujaca szwedzka kulture i jezyk. Projekt She Entrepreneurs
ma na celu wsparcie kobiet zajmujacych si¢ przedsiebiorczoscia spo-
teczng na Bliskim Wschodzie 1 w pétnocnej Afryce oraz umozliwienie
im kontaktu z mentorkami w Szwecji*®. Z kolei Young Leaders Visitors
Programme polega na nawigzaniu dialogu mtodych liderow z Bliskie-
go Wschodu i pétnocnej Afryki z liderami ze Szwecji*’. Oba projekty sa

2+ Projekt nosi nazwe Curators of Sweden, http://curatorsofsweden.com [dostep:
20.05.2013].

% Wszystkie blogi mozna znalez¢ pod adresem http://blog.swedenabroad.se.

% She Entrepreneurs, http://eng.si.se/areas-of-operation/leadership-programmes-
and-cultural-exchange/she-entrepreneurs [dostep: 20.06.2013].

> Young Leaders Visitors Programme, http://eng.si.se/areas-of-operation/leader-
ship-programmes-and-cultural-exchange/young-leaders-visitors-programme  [dostep:
20.06.2013].
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realizowane gtownie poprzez media spotecznosciowe, przede wszyst-
kim portal Facebook.

W czasie konferencji Internetdagarna (Dni Internetu) w 2011 roku
przedstawiciele Utrikesdepartementet zostali zapytani o czynnik, ktory
zadecydowal o podjeciu aktywnosci w ramach e-dyplomacji. Ich od-
powiedz brzmiata: ,,Szef lubi to”. W istocie duza czg¢$¢ dziatan zostata
zapoczatkowana przez samego ministra spraw zagranicznych, ktorego
jedng z cech charakterystycznych jest zainteresowanie nowymi tech-
nologiami. Od 2005 roku Carl Bildt prowadzi blog Alla dessa dagar
(Wszystkie te dni), a od 2006 roku ma konto na Twitterze, ktorego inten-
sywnie uzywa. Wedtug cytowanego juz rankingu Agencji France Presse
Bildt jest najpopularniejszym i najbardziej wptywowym szwedzkim
funkcjonariuszem publicznym, posiadajagcym konto na Twitterze: zaj-
muje 30. miejsce na §wiecie, a jego profil obserwuje ponad 188 tysigcy
0s0b.

Sila oddzialywania e-dyplomacji

»Przetrwaja tylko potaczeni” — powiedzieli Don Tapscott i Anthony
D. Williams w ksigzce Makrowikinomia®. Rzeczywisto$¢, takze poli-
tyczna, toczy si¢ dzis w Internecie. To bardzo dobra wiadomo$¢ dla
panstwa, ktore nie posiada wystarczajacych zasobéw naturalnych czy
militarnych, by konkurowa¢ z najwigkszymi mocarstwami. Szwedzka
przewaga konkurencyjna zwigksza si¢, gdy wzia¢ pod uwage liczbe
i jako$¢ potaczen, zdobytych i przekazanych informacji.

Oprocz dyktatu informacji oraz jej niezwykle szybkiej dezaktuali-
zacji rewolucja technologiczno-informacyjna wywotata jeszcze jeden
efekt: polityke, takze zagraniczng, tworza coraz wigksze grupy inte-
resariuszy. Panstwa, ktore potrafia wykorzysta¢ ten trend, beda mie¢
najbardziej skuteczng polityke zagraniczng. Wydaje sig, ze Szwecja jest
jednym z najwigkszych beneficjentow tej sytuacji. W centrum jej filo-
zofii polityki znajduja si¢: konsensus, inwestycje w kapital spoteczny
i wspdlnotowe podejmowanie decyzji — a zatem narze¢dzia, ktore wy-

2 D. Tapscott, A.D. Williams, Macrowikinomics. New Solutions for a Connected
Planet, New York 2012.
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korzystywane sa w praktyce uzytkowania portali spotecznosciowych.
W efekcie stanowisko panstwa szwedzkiego w poszczegdlnych kwe-
stiach zawiera wiecej pogladéw na dany problem.

Z drugiej jednak strony bardzo szybki przeptyw informacji, ko-
niecznos¢ ciaglego bycia ,,na biezaco” pociaga za soba ryzyko powierz-
chownosci dostarczanych informacji, ktére musza zmiesci¢ si¢ w 140
znakach, a co za tym idzie — brak czasu na dogl¢bng analiz¢ problemu
1 zbyt szybko podejmowane dziatania. Ponadto ciagle zabieganie o fa-
néw, ,,lubigcych” i ,,0bserwujacych”, nakazuje nieustanne wymys$lanie
nowych atrakcji, czesto ze szkodg dla tresci informacji.

Istotne wydaje si¢ pytanie o przyszto$¢ e-dyplomacji. Autorka wy-
chodzi z zatozenia, ze obecna formuta portali spotecznosciowych i in-
nych narzedzi cyfrowego wptywu zaczyna si¢ wyczerpywaé. Koniecz-
ne zatem beda nowe projekty i propozycje, co moze jednak prowadzié
do wspomnianego wczesniej sptycania tresci przekazu i ryzyka podej-
mowania decyzji bez zaplecza analityczno-dowodowego.

Jednoczesnie nalezy podkresli¢, ze e-dyplomacja nie jest i nie be-
dzie narzedziem przesadzajacym o sile i statusie panstwa na arenie mig-
dzynarodowej. Moze poprawi¢ jego pozycje, jako ze Internet utatwia
komunikacje 1 szybkie zdobywanie informacji, a dobrze poinformowa-
ni dyplomaci posiadaja karty przetargowe w kontaktach z panstwami
gorzej poinformowanymi. Jednak e-dyplomacja jest jedynie cze¢$cia
(aczkolwiek istotng) catego arsenatu §rodkow dyplomatycznych. Dla
takiego panstwa, jak Szwecja, cyberdyplomacja to znakomite narzgdzie
do promowania kultury i historii, a takze do nawigzywania i utrwalania
kontaktow politycznych oraz zdobywania informacji. Zasoby militar-
ne, terytorium, liczba ludnosci i inne ,,twarde” §rodki oddzialywania
pozostaja jednak najbardziej skutecznymi elementami polityki zagra-
nicznej. Srodki migkkie, takie jak e-dyplomacja, moga by¢ jedynie ich
uzupetnieniem.
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DYPLOMACJA CYFROWA W POLITYCE ZAGRANICZNEJ
REePUBLIKI FEDERALNEJ NIEMIEC

Wspolczesne decyzje polityczne i zwiazany z tym proces demo-
kratyzacji coraz czgsciej beda podlegaty wplywom rewolucji techno-
logicznej'. Zachodzace zmiany spowodowaly, ze obecnie politycy i ad-
ministracje rzadowe siegaja po nowe rozwigzania komunikacyjne, jakie
stwarza Internet’. Rowniez prowadzenie polityki zagranicznej panstwa
(dyplomacja) zostato poddane ewolucji w wyniku zmian technologicz-
nych i pojawienia si¢ mediéw cyfrowych, a zwlaszcza medidw spotecz-
nosciowych. W literaturze przedmiotu zwraca si¢ uwage na to, ze re-
wolucja technologiczna ma wptyw na sposob realizacji celéw polityki
zagranicznej panstwa’. Wedtug Justyny Arendarskiej upowszechnianie
internetowych platform komunikacyjnych i zwiekszenie dostepnosci

! J. Bohnen, J.F. Kallmorgen, Wie Web 2.0 die Politik vercindert. Wahlen allein rei-
chen nicht. Technologie formt eine neue Biirgergesellschaft, ,,JPolitics”, lipiec—sierpien
2009, s. 18-25; P. Maj, Internet i demokracja. Ewolucja systemu politycznego, Rzeszow
2009, passim; A. Siedschlag, A. Bilgeri, D. Lamatsch, Kursbuch Internet und Politik.
Band 1: Elektronische Demokratie und virtuelles Regieren, Opladen 2001, s. 9-20.

2 Zob. szerzej: M. Lakomy, Demokracja 2.0. Interakcja polityczna w nowych me-
diach, Krakow 2013, passim.

3 J. Arendarska, Elektroniczna dyplomacja — nowe narzedzia komunikowania
w dyplomacji, ,,e-Politikon” 2012, nr 4, s. 42—60, http://oapuw.pl/wp-content/uplo-
ads/2013/03/Arendarska-J-elektroniczna-dyplomacja.pdf [dostep: 4.09.2013]; B. Ocie-
pka, Komunikowanie migdzynarodowe, Wroctaw 2002, s. 70-71; T. Los-Nowak, Dy-
plomacja w ponowoczesnosci, [w:] Nowe oblicza dyplomacji, red. B. Surmacz, Lublin
2013, s. 45-65.
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informacji stwarza dyplomatom problem polegajacy na wybraniu do-
brego modelu gromadzenia i przetwarzania informacji oraz dystrybuo-
wania materialow*.

Zauwazone procesy staly si¢ przedmiotem zainteresowania Mini-
sterstwa Spraw Zagranicznych Republiki Federalnej Niemiec (RFN). Na
oficjalnej stronie internetowej urzgdu zamieszczono informacj¢ o tym,
jak rzad niemiecki postrzega i rozumie zachodzace procesy transforma-
¢ji w sposobie komunikacji i rozwoju Internetu. Dla niemieckich wtadz
proces cyfryzacji oraz Internet stajg si¢ ,,sitg napedowq i katalizatorem™
gospodarczego i spotecznego rozwoju §wiata. Wedlug rzadu RFN mie-
dzynarodowe mysSlenie i dziatania beda okre§lane w coraz wigkszym
stopniu przez cyfryzacje i rozwoj Internetu, a systemy komputerowe
stang si¢ wspolczesnym ,,uktadem nerwowym spoteczenstw”, wpty-
wajacym na funkcjonowanie panstwa, a takze na codzienne prywatne
zycie ludzi®. Oznacza to, ze ochrona sieci i infrastruktury jest kluczo-
wym zadaniem dla niemieckiego panstwa w XXI wieku®. Cyfryzacja
bedzie prowadzi¢ do ,.$cie$niania si¢ Swiata w czasie i przestrzeni”.
Zdaniem wtadz federalnych takie procesy sa szansg dla wspotczesnych
spoteczenstw, ale moga rowniez prowadzi¢ do powstawania zagrozen
i konfliktéw. Nierowny lub limitowany dostep do nowych technologii
i cyfryzacji w ubogich lub niedemokratycznych panstwach moze po-
wodowa¢ nierdwnosci spoleczne oraz ogranicza¢ korzysci, jakie daje
proces rozwoju cyfryzacji. Dlatego tez powstata nowa gataz polityki
zagranicznej okreslana mianem cyberpolityki zagranicznej Niemiec
(Cyberauflenpolitik). Ministerstwo postrzega ja jako zagadnienie wie-
loptaszczyznowe, ktore oddziatuje na wszystkie polityki panstwa oraz

* J. Arendarska, Elektroniczna dyplomacja, s. 43.

5 Ministerstwo Spraw Zagranicznych RFN [MSZ RFN], Rede von Staatsminister
Werner Hoyer zur Erdffnung der Konferenz , Challenges in Cybersecurity — Risks,
Strategies and Confidence-Building” am 13. und 14.12.2011 im Europasaal des
Auswirtigen Amts, Berlin, http://www.auswaertiges-amt.de/DE/Infoservice/Presse/
Reden/2011/111213-StM_H_ Cybersecurity.html [dostep: 4.09.2013].

¢ Ministerstwo Gospodarki i Technologii RFN [MGiT RFN], Internationale Di-
mension. Internationale Fernmeldeunion (ITU), http://bmwi.de/DE/Themen/Digitale-
Welt/internationale-dimension,did=360648.html [dostep: 9.09.2013].
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obszary dziatan polityki zagranicznej. Do istotnych zadan cyberpolityki
nalezy stworzenie nowych instrumentdéw i regulacji polegajacych na:

— kreowaniu odpowiedzialnych zasad wykorzystywania Internetu

jako przestrzeni wolnosci cztowieka;

— ograniczaniu i zwalczaniu niebezpieczenstw w obszarze cyber-

przestrzeni (cyberprzestgpczo$¢, cyberterroryzm);

— wykorzystywaniu Internetu jako instrumentu wplywajacego na

rozwoéj gospodarczy;

— rozwijaniu nowych narzedzi komunikacji w dyplomacji i poli-

tyce zagranicznej’.

Do realizacji wspomnianych zadan zostal powotany specjalny
przedstawiciel ds. cyberpolityki zagranicznej Niemiec przy ministrze
spraw zagranicznych. Do jego gtownych obowigzkow nalezy koordy-
nowanie wspolpracy wszystkich ministerstw w dziedzinie zapewnienia
bezpieczenstwa w cyberprzestrzeni oraz ochrony wolnosci Internetu?®.

W artykule zostanie poddany analizie problem wykorzystywania
nowych narzgdzi komunikowania do realizacji zadan niemieckiej dy-
plomacji. W tym celu wyodrebniono nastgpujace obszary jej dziatan
w zakresie: szerzenia zasad wolnosci stowa oraz praw czlowieka; bu-
dowy wizerunku i reputacji panstwa; komunikacji z wlasnymi obywa-
telami oraz prowadzenia dyplomacji publicznej. Réwniez do istotnych
zadan niemieckiej polityki zagranicznej nalezy prowadzenie dzialan na
forum migdzynarodowych w celu zapewnienia wolnego dostepu do In-
ternetu, a takze uprawianie aktywnej polityki w zakresie umacniania
bezpieczenstwa w cyberprzestrzeni.

W polityce zagranicznej REN prawa czlowieka oraz wolnos¢ sto-
wa sa jednymi z istotnych obszarow jej dziatalnosci®’. Gtownym celem

7 MSZ RFN, Cyber-Aufienpolitik, 21.08.2013, http://www.auswaertiges-amt.de/
DE/Aussenpolitik/GlobaleFragen/Cyber-Aussenpolitik/KS Cyber-Aussenpolitik.html
[dostep: 4.09.2013].

8 MSZ RFN, Sonderbeaufiragter fiir Cyber-AufSenpolitik, http://www.auswaertiges-
amt.de/DE/AAmt/Koordinatoren/Cyber-AP/Uebersicht_node.html [dostgp: 21.09.2013].

? E. Cziomer, Polityka zagraniczna Niemiec w dobie nowych wyzwan globalizacji,

bezpieczenstwa miedzynarodowego oraz integracji europejskiej po 2005 roku, Warsza-
wa 2010, s. 103-104.
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dziatan niemieckiej polityki w tym obszarze jest nie tylko zapewnienie
ochrony praw czlowieka w ramach migdzynarodowych instytucji, lecz
takze stwarzanie konkretnych instrumentow dziatan i wspierania osob,
ktorych podstawowe prawa i wolnos$ci sg tamane'.

Minister spraw zagranicznych RFN Guido Westerwelle!' wielo-
krotnie wspominatl, ze sity transformujace Internet maja ogromny
wplyw na kwestie praw cztowieka, w szczegolnosci w dziedzinie wol-
nos$ci stowa. Wedtug Westerwelle Internet jest znaczacym filarem i mo-
torem bogactwa spoteczenstw, a nawet wiecej, gdyz ma istotny wptyw
na naszg wolnos$¢'?. Nieograniczony dostgp do informacji jest jednym
z praw czlowieka'®, ktore powoduje jego osobisty rozwdj oraz sprzy-
ja jego bogaceniu si¢. Minister podkreslit, ze rewolucje w Afryce Pot-
nocnej w 2011 roku bytyby niemozliwe bez nowoczesnych, cyfrowych
narzedzi komunikacji. Internet umozliwit obywatelom tych panstw
wyrazanie swoich opinii i obaw oraz dodat im ,,skrzydet do walki”.
Dlatego wladze niemieckie przygotowaly m.in. specjalne miedzyna-
rodowe szkolenia dla blogeréw z panstw, w ktorych dochodzi do ta-
mania praw cztowieka. Westerwelle zapowiedzial podczas konferencji
naukowej nt. praw cztowieka zorganizowanej w Berlinie w 2012 roku,
ze wolno$¢ w Internecie stanie si¢ waznym celem polityki zagranicz-
nej REN'™. W zwiagzku z tym wiladze niemieckie nie poparty podczas
szczytu Miedzynarodowego Zwigzku Telekomunikacyjnego w Dubaju

10"MSZ RFN, Beaufiragter fiir Menschenrechtspolitik und Humanitire Hilfe,
http://www.auswaertiges-amt.de/DE/A Amt/Koordinatoren/MR-Koordinator/Ueber-
sicht-MRBeauftragter node.html [dost¢p: 4.09.2013].

" G. Westerwelle sprawowat urzgd ministra spraw zagranicznych RFN do grud-
nia 2013 roku — przyp. red.

12 MSZ RFN, Rede von Aufenminister Guido Westerwelle anlisslich der Kon-
ferenz ,, The Internet and Human Rights: Building a free, open and secure Internet”,
http://www.auswaertiges-amt.de/DE/Infoservice/Presse/Reden/2011/111213-StM_H_
Cybersecurity.html [dostep: 4.09.2013].

130 wolnym dostgpie do Internetu jako prawie cztowieka zob. M. Zielifiski, Do-
step do Internetu jako prawo cztowieka? W sprawie potrzeby nowej wolnosci w Konsty-
tucji Rzeczypospolitej Polskiej, ,,Przeglad Sejmowy” 2013, nr 4, s. 9-22.

4 "MSZ RFN, Rede von Auflenminister Guido Westerwelle anliisslich der Kon-
ferenz ,, The Internet and Human Rights: Building a free, open and secure Internet”.
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w 2012 roku rewizji Migdzynarodowych Regulacji Telekomunikacyj-
nych (ITR), poniewaz proponowane zmiany nie odpowiadaja wspot-
czesnemu zliberalizowanemu rynkowi telekomunikacyjnemu oraz za-
grazaja wolnosci w Internecie’. Dlatego w opinii wladz niemieckich
swobodny dostep do Internetu stwarza mozliwos¢ do wyglaszania
i propagowania pogladow opozycyjnych srodowisk oraz dokumento-
wania przypadkow tamania praw cztowieka w takich panstwach, jak
Chiny, Rosja, Biatorus'e.

Niemiecka dyplomacja cyfrowa w sposob istotny wykorzystuje
wspotczesne internetowe platformy komunikacji typu 2.0 (Facebook,
Twitter, YouTube) do budowy pozytywnego wizerunku RFN. Mozna ja
okresli¢ za pomoca idei brandingu narodowego!”. Gtownym celem dzia-
fan w przyjetej strategii brandingu jest: podniesienie poziomu $wiado-
mosci 1 znajomosci panstwa za granica; wzrost poziomu akceptacji dla
panstwa; angazowanie odbiorcoéw i tworzenie wigzi z krajem; wpltywa-
nie na odbiorcéw, tzn. przekonywanie miedzynarodowych partneréw
do popierania stanowiska panstwa w istotnych dla niego sprawach'®.

Strona internetowa Ministerstwa Spraw Zagranicznych ttumaczona
jest na siedem jezykow obcych (francuski, angielski, hiszpanski, portu-
galski, chinski, rosyjski i arabski)'”. Niemieckie ministerstwo ma row-
niez swoj kanal na stronie serwisu internetowego YouTube, na ktorym
urzednicy przygotowuja i zamieszczajg filmy zawierajace informacje o:

— funkcjonowaniu niemieckiej stuzby zagranicznej;

— najwazniejszych wydarzeniach na $wiecie i stanowisku wladz

niemieckich wobec tych probleméw;

15 MGIT RFN, Internationale Dimension.

16 G. Westerwelle, Die Freiheit in Netz, ,Frankfurter Rundschau”, 27.05.2011,
http://www.fr-online.de/meinung/gastbeitrag-von-guido-westerwelle-die-freiheit-im-
netz,1472602,8496970.html [dostep: 4.09.2013]; MSZ RFN, Rede von Auflenminister
Guido Westerwelle anldisslich der Konferenz ,, The Internet and Human Rights: Building
a free, open and secure Internet”; MSZ RFN, Rede von Staatsminister Werner Hoyer.

17 Zob. szerzej: M. Herezniak, Marka narodowa. Jak skutecznie budowaé wizeru-
nek i reputacje kraju, Warszawa 2011, s. 15-40.

1% Ibidem, s. 101.

Y MSZ RFN, Strona startowa, http://www.auswaertiges-amt.de [dostep:
4.09.2013].
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— odbytych podrézach i konferencjach prasowych kanclerz fede-

ralnej oraz ministra spraw zagranicznych RFN;

— dzialalno$ci wladz niemieckich w zakresie praw cztowieka,

wolnos$ci slowa i prasy, ochrony $rodowiska, walki z bieda
1 ubdstwem,;

—  kulturze, codziennym zyciu obywateli, mniejszo$ciach narodo-

wych w Niemczech®.

Przyktadowo strony internetowe ambasad Republiki Federalnej za-
wierajg potrzebne i praktyczne informacje o Niemczech. Po zapoznaniu
si¢ z nimi zainteresowany otrzymuje w jezyku ojczystym istotne wia-
domosci o systemie politycznym Niemiec, gtdéwnych kierunkach poli-
tyki zagranicznej oraz kulturze i gospodarce RFN. W praktyce kazdy,
kto wybiera si¢ z wizyta do Niemiec, otrzyma niezbedne informacje lub
odniesienia do innych praktycznych stron internetowych?'. Niemiec-
kie Ministerstwo Spraw Zagranicznych we wspotpracy z partnerami
spotecznymi utworzyto specjalna strone internetowa pod nazwa Youth
Hot Spots in Germany, na ktdrej mozna zamieszczac¢ informacje o noc-
legach, kawiarniach, barach, zyciu nocnym niemieckich miast*. Przy-
gotowana platforma potgczona jest ze wszystkimi obecnie dostepnymi
mediami spotecznymi (Twitter, Facebook), co umozliwia dalsze roz-
powszechnianie dostepnych informacji. Strona internetowa ambasady
RFN w Waszyngtonie zawiera rowniez materialty promujgce panstwo
skierowane do dzieci i mtodziezy. Wspoélnie z wirtualnymi bohaterami
Philippem i Katjg mlodziez amerykanska poznaje zycie i zwyczaje ro-
wiesnikow zza oceanu®. Zapewnienie dostepu do informacji poprzez

20 Konto Ministerstwa Spraw Zagranicznych RFN w serwisie internetowym You-
Tube, http://www.youtube.com/user/AuswaertigesAmtDE [dostep: 4.09.2013]. Nalezy
zauwazyc¢, ze ten kanat internetowy jest dostepny rowniez w szesciu jezykach obcych.

2l Zob. ambasada RFN w Warszawie, http://www.warschau.diplo.de [dostep:
4.09.2013]; ambasada RFN w Waszyngtonie, http://www.germany.info [dostep:
4.09.2013]; ambasada RFN w Brasilii, http://www. brasil.diplo.de [dostep: 4.09.2013];
ambasada RFN w Tokio, http://www.tokyo.diplo.de [doste¢p: 4.09.2013].

* Youth Hot Spots in Germany, http://www.germany.travel/youth/map/germany
[dostep: 4.09.2013].

% Konto ambasady RFN w Waszyngtonie na Facebooku, https://www.facebook.
com/#!/GermanEmbassy Washington?fref=ts [dostep: 4.09.2013].
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platforme cyfrowa buduje wizerunek panstwa przyjaznego turystom
i zacheca do jego odwiedzania. Testujgc zamieszczone informacje na
wspomnianych stronach internetowych, mozna zaplanowa¢ podréz do
Niemiec bez zakupu papierowych przewodnikow turystycznych. Wy-
korzystujac nowoczesne metody komunikacji, urzednicy starajg si¢
dotrze¢ do jak najszerszego grona potencjalnych turystow i umozliwic¢
im dokonanie samodzielnego wyboru przysztego celu podrozy czy po-
dzielenie si¢ wrazeniami z pobytu w Niemczech.

Dyplomacja niemiecka powszechnie wykorzystuje do promoc;ji po-
lityki, gospodarki oraz kultury popularny na calym $wiecie internetowy
serwis spoteczno$ciowy Facebook?. Konta na tych portalach majg am-
basady niemieckie, ich pracownicy zamieszczajg tam informacje o wy-
darzeniach kulturalnych w Niemczech oraz swojej dziatalno$ci i pracy
w panstwie przyjmujacym. Posiadanie konta na Facebooku umozliwia
niemieckim dyplomatom komentowanie biezacych wydarzen politycz-
nych i spotecznych, upamietnianie faktow z historii Niemiec lub panstw
goszczacych, a nawet organizowanie konkursow w celu promocji RFN.
Przyktadowo na koncie Facebooka ambasady Niemiec w Warszawie
pracownicy zamieszczali wpisy w rocznicg napasci [II Rzeszy na 11
Rzeczpospolitg®® oraz w rocznicg podpisania paktu Ribbentrop-Mo-
totow?®. Takie zachowanie jest jednym z zadan dyplomacji niemiec-
kiej polegajacym na budowaniu pozytywnego wizerunku RFN przy
wykorzystywaniu nowoczesnych narzgdzi komunikacji. Przyjeta for-
ma kontaktu z mieszkancami panstwa goszczacego pozwala na bez-
posrednie zbieranie danych o pogladach obywateli, uwarunkowaniach
regionalnych czy nastrojach spotecznych wobec konkretnych proble-
mow, poniewaz serwisy takie jak Facebook czy Twitter pozwalaja na

2% Na dzien 4 wrze$nia 2013 roku profil Ministerstwa Spraw Zagranicznych RFN
na Facebooku ,,polubito” ponad 42 tysigce uzytkownikow.

% Na stronie zamieszczono nastepujacy komunikat: ,,Niemiecka napa$¢ na Polske
1 wrzesnia 1939 roku zapoczatkowata I wojng $wiatowa. W tych dniach szczegoélnie
pamigtamy o jej ofiarach. JesteSmy wdzigczni, ze w wolnej i demokratycznej Europie
mozemy by¢ sasiadami i przyjaciotmi” (Konto ambasady RFN w Warszawie na Face-
booku [ARFNWEF], https://www.facebook.com/#!/ambasadaniemiec?hc_location=stream
[dostep: 4.09.2013]).

% Tbidem.
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szybkie dokonanie komentarza czy wyrazenie opinii o danej sytuacji
lub problemie.

Zamieszczanie i udostgpnianie informacji przez wtadze niemieckie
na cyfrowych platformach komunikacyjnych ma wptyw na budowanie
1 wzmacnianie spofeczenstwa obywatelskiego oraz utrwalanie zaufa-
nia do wladzy publicznej, wpisujac si¢ w ramy dyplomacji publiczne;.
Ukazywanie si¢ na biezgco informacji i komentarzy do aktualnych wy-
darzen na $wiecie powoduje, ze obywatele znajg stanowisko wtadz wo-
bec danego problemu. Na koncie niemieckiego ministerstwa na Face-
booku mozna zapoznac si¢ z opiniami i stanowiskiem ministra Wester-
welle o konflikcie w Egipcie czy w Syrii, znajdujg si¢ tam takze linki do
udzielonych przez niego wywiaddéw i wypowiedzi oraz relacje z podro-
zy dyplomatycznych?’. Urzgdnicy przygotowali nawet specjalne zasady
i reguly (netykiete), jakimi powinni kierowa¢ si¢ obywatele podczas
dokonywania komentarzy lub wyrazania opinii na stronie. Podobna
funkcje spetnia rowniez profil ministerstwa na popularnym serwisie
spotecznosciowym Twitter, na ktorym wiasne konta maja minister We-
sterwelle oraz kanclerz Niemiec Angela Merkel.

Ministerstwo utrzymuje rowniez bezposredni kontakt z obywatela-
mi podrozujgcymi po $§wiecie. Zostala specjalnie na t¢ okazjg przygoto-
wana aplikacja pod nazwa Sicher reisen — Ihre Reise App, dostepna na
telefony komodrkowe i tablety, dzigki ktorej obywatele otrzymuja nie-
zbedne wskazowki przed podréza, numery kontaktowe do przedstawi-
cielstw niemieckich za granicg. Otrzymujg réwniez podstawowe infor-
macje o geograficznych, politycznych i gospodarczych danych panstw,
do ktorych podrozujg. Aplikacja daje takze mozliwos$¢ wystania szyb-
kiego komunikatu rodzinie lub znajomym o swojej sytuacji lub stanie
w przypadku podrozy do miejsc konfliktogennych?®.

Wymienione dzialanie niemieckiej dyplomacji wskazuja na pewne
novum w komunikacji dyplomatycznej, poniewaz bezposrednimi od-
biorcami polityki zagranicznej RFN stali si¢ rowniez obywatele nie-

# Konto Ministerstwa Spraw Zagranicznych RFN na Facebooku, https://www.
facebook.com/#!/AuswaertigesAmt?hc_location=stream [dostep: 4.09.2013].

8 MSZ RFN, Sicher reisen — Ihre Reise-App, http://www.auswaertiges-amt.de/
DE/Laenderinformationen/02-Hinweise/App_Text.html [dostep: 4.09.2013].
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mieccy oraz mieszkancy innych panstw bez instytucjonalnych powia-
zan. Nalezy stwierdzi¢, ze stali si¢ oni nowymi podmiotami w polityce
zewnetrznej Niemiec, ktora niegdys$ byla zarezerwowana wytacznie dla
rzadoéw innych panstw lub organizacji migdzynarodowych. W przypad-
ku obywateli obcych panstw urzgdnicy niemieccy moga bezposrednio
kontaktowac si¢ z nimi, przekazujac im wlasny punkt widzenia lub wy-
jasnia¢ podjete decyzje. Powoduje to rowniez reakcje zwrotna, gdyz
dzigki wykorzystywaniu nowych narzedzi komunikacji grupy spotecz-
ne moga przekazywac¢ wtadzom niemieckim pewne witasne problemy
badz tez zasugerowaé konkretne dziatania”. Dzigki takim instrumen-
tom dyplomatycznym mozna uzyska¢ niezbe¢dne informacje o uwa-
runkowaniach aksjologicznych konkretnych regionow czy obszaréw
panstw, co przetozy¢ si¢ moze na zwigkszenie wiedzy o polityce zagra-
nicznej Niemiec i zaufania do wtadz.

Nieodzownym elementem dziatan niemieckich wtadz jest aktyw-
no$¢ RFN na forum miedzynarodowym w kwestii umacniania i bu-
dowy bezpieczenstwa cyfrowego i komunikacyjnego®. Dziatania dy-
plomatyczne Niemiec majg na celu zapewnienie ochrony i tworzenie
zintegrowanej strategii obrony w ramach wspotpracy z organizacjami
miedzynarodowymi, takimi jak: Organizacja Narodow Zjednoczonych
(ONZ), Rada Europy, Unia Europejska (UE), Organizacja Bezpieczen-
stwa i Wspotpracy w Europie oraz Sojusz Potnocnoatlantycki (NATO).

Glownym celem niemieckiej dyplomacji na forum migdzynaro-
dowym stato si¢ okreslenie ram prawnomi¢dzynarodowych w kwe-
stii wspotistnienia i wspolpracy w obszarze cyberprzestrzeni. Niemcy
przyijeli specjalng koncepcje do realizacji zatozonych zadan, ktora spro-

? Przyktadowo na profilu ambasady RFN w Warszawie na Facebooku pod za-
mieszczong informacja o rocznicy podpisania paktu Ribbentrop-Mototow pojawit si¢
wpis Fundacji Mniejszosci, w ktorym skarzono si¢ na staba wspotprace z niemiecka
ambasada w kwestii budowania i zacie$niania pojednania polsko-niemieckiego; zob.
ARFNWE, https://www.facebook.com/#!/ambasadaniemiec?hc_location=stream [do-
step: 21.09.2013].

3 Warto zauwazy¢, ze RFN jest jednym z niewielu panstw, ktore przyjeto doku-
ment pod nazwa Strategia bezpieczenstwa cyfrowego. We wspomnianej strategii zosta-
ly okreslone priorytetowe zadania niemieckich wtadz w dziedzinie ochrony cyberprze-
strzeni na obszarze Niemiec.
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wadza si¢ do stworzenia $§rodkéw budowy zaufania i bezpieczenstwa
cybernetycznego. Dlatego wladze RFN deklarujg i starajg si¢ o rozsze-
rzenie pryncypialnych zalozen zawartych w Karcie Narodow Zjedno-
czonych w obszarze cyberprzestrzeni®'. Chodzi o przestrzeganie takich
zasad, jak: zakaz uzywania przemocy, pokojowe rozstrzyganie sporow,
poszanowanie suwerennosci i integralno$ci panstwa oraz prawo do
samoobrony?*?. Podobne dziatania rzad Niemiec podejmuje w kwestii
rozszerzenia obowigzywania art. 4 Traktatu Potnocnoatlantyckiego
0 sprawy zwigzane z cyberprzestrzenig®. Przyjecie takiego rozwigza-
nia, wedtug wladz niemieckich, jest koniecznym minimum do zapew-
nienia, ze z terytoriow obcych panstw nie beda podejmowane dziatania
lub ataki zagrazajace bezpieczenstwu cybernetycznemu innych panstw,
a w razie potrzeby bedzie mozna skorzysta¢ z prawa do obrony.

Rzad RFN podejmuje rowniez wspotprace bilateralng z panstwami
W sprawie zapewnienia bezpieczenstwa i wolnosci w cyberprzestrze-
ni. Ze Stanami Zjednoczonymi Ameryki Niemcy stworzyli specjalna
grupe robocza ds. cyberpolityki. Gléwnym jej celem sa konsultacje
w sprawach ochrony i wymiany informacji o zagrozeniach cyberprze-
stepstwem 1 cyberrterroryzmem oraz wspieranie wolnosci w Interne-
cie**. Podobne spotkania Niemcy chcg odbywaé réwniez z Chinami,
Federacja Rosyjska oraz Indiami.

31 MSZ RFN, 3. Handelsblatt Jahrestagung Cybersecurity 2013. Neue Herausfor-
derungen fiir Politik, Wirtschaft und Militdr 10. und 11. Juni 2013, Berlin, http://www.
auswaertiges-amt.de/cae/servlet/contentblob/649054/publicationFile/181614/130614-
VN _Bericht Rede Nikel.pdf [dostep: 21.09.2013].

32 Tbidem.

3 MSZ RFN, NATO-Gipfel verabschiedet neues Strategisches Konzept. Neue Kon-

Siktdimension: Cyberangriffe, 20.11.2010, http://www.auswaertiges-amt.de/DE/Aussen-

politik/Friedenspolitik/NATO/101120-Nato-Gipfel-Lissabon.html [dostep: 5.09.2013].
Tre$¢ art. 4: ,,Strony beda si¢ wspolnie konsultowaly, ilekro¢, zdaniem ktorejkolwiek
z nich, zagrozone beda integralnos¢ terytorialna, niezalezno$¢ polityczna lub bezpieczen-
stwo ktorejkolwiek ze Stron” (Dz.U. z 2000 roku, nr 87, poz. 970).

** Departament Stanu USA, Joint Statement on U.S.-Germany Cyber Bilateral
Meeting, 14.06.2013, http:// http://www.state.gov/r/pa/prs/ps/2013/06/210677.htm [do-
step: 21.09.2013].
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Wspomniane dziatania na rzecz ochrony i budowy wolnosci w In-
ternecie oraz wykorzystywanie przez dyplomacj¢ niemiecka cyfrowych
narzgdzi komunikacji wigza si¢ bezposrednio z przyjeta przez RFN kon-
cepcja polityki zagranicznej. Niemcy po upadku sytemu bipolarnego
staly si¢ panstwem w pelni suwerennym oraz najsilniejszym w Europie,
a w polityce Swiatowej opowiadaja sie za budowaniem multilateralnego
systemu mig¢dzynarodowego®. Ma on polega¢ na silnych instytucjach
miedzynarodowych (ONZ, NATO, UE), prymacie prawa mi¢dzynaro-
dowego, wielostronnym rozwigzywaniu problemdéw bezpieczenstwa.
Dla przywodcow niemieckich waznym czynnikiem multilateralizmu jest
posredniczenie mi¢dzy Europa Zachodnig a Stanami Zjednoczonymi
oraz miedzy Europa Zachodnig a Wschodnig. Niemcy konsekwentnie
odgrywaty role ,,mocarstwa cywilnego” (Zivilmacht)*®, promujgc ucywi-
lizowywanie stosunkéw miedzynarodowych poprzez rozwoj prawa mie-
dzynarodowego, przenoszenie czg¢sci suwerennosci na organy ponadna-
rodowe i rozw6j kooperatywnej polityki bezpieczenstwa, co wigzato si¢
z negatywnym stosunkiem do uzycia sity w rozwigzywaniu konfliktow
miedzynarodowych. Srodkami tak przyjetej polityki sa przede wszyst-
kim dziatania polityczne, dyplomatyczne, prawne i ekonomiczne.

Dlatego tez wladze niemieckie bedg staraty si¢ jak w najwickszym
stopniu dba¢ o wykorzystywanie, rozwoj oraz ochrong cyfrowych na-
rzedzi komunikacji, poniewaz: po pierwsze, sg narzedziami z zakresu
miegkkiej sity w stosunkach migdzynarodowych*’, co stanowi integralng
czes$¢ polityki mocarstwa cywilnego; po drugie, narzedzia te spetniaja
swoja role w procesie demokratyzacji, ochronie podstawowych praw
i wolnosci cztowieka oraz zrozumieniu i promocji polityki zagraniczne;j
RFN, gdyz trafiajg bezposrednio do odbiorcy.

5 S, Sulowski, Bilans polityki zagranicznej RFN. Miedzy kontynuacjq a zmiang,
[w:] Zamknigcie kwestii niemieckiej 1989—1991. Studia i szkice, red. J. Sawczuk, Opole
2007, s. 128-132; P. Buras, Dokgd prowadzi ,, niemiecka droga”. O polityce zagranicz-
nej Niemiec 2001-2004, Wroctaw 2005, s. 25-26.

% A. Zigba, Niemcy — mocarstwo cywilne, [w:] Polityka zagraniczna. Aktorzy. Po-
tencjaly. Strategie, red. T. Los-Nowak, Warszawa 2011, s. 129-146.

37O zastosowaniu migkkiej sity w dyplomacji zob. B. Ociepka, Miekka sita i dy-
plomacja publiczna Polski, Warszawa 2013, s. 15-68.
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DYPLOMACJA CYFROWA PO ROSYJSKU

Specyfika rosyjskiej dyplomacji cyfrowej

Kwestie zwigzane z nowymi technologiami informacyjno-komuni-
kacyjnymi (ICT), przede wszystkim dotyczace problemu bezpieczen-
stwa, byly obecne w polityce zagranicznej Federacji Rosyjskiej juz
w latach 90. XX wieku. Bardziej kompleksowo i intensywnie Rosja
zaczeta rozwija¢ wlasng dyplomacije cyfrowa jednak dopiero niedawno
pod wptywem dziatan Stanow Zjednoczonych Ameryki odnoszacych
si¢ do cyberprzestrzeni, w tym e-dyplomacji, dynamicznie rozbudowy-
wanej przez Waszyngton od 2009 roku, kiedy to Hillary Clinton objeta
funkcje sekretarza stanu. Co wazne, amerykanskie koncepcje staty sie
podstawowym punktem odniesienia dla Rosji.

Z jezyka angielskiego zapozyczono terminy dyplomacja cyfrowa,
internetowa, 2.0, itp., ktére powszechniej zaczely by¢ uzywane 2-3 lata
temu, cho¢ niekoniecznie przez aparat panstwowy. Wprowadzenie do
jezyka rosyjskiego nowego pojecia innowacyjnej dyplomacji zapropo-
nowat Jewgienij Pantelejew, wicedyrektor Departamentu Informacji
i Prasy w rosyjskim Ministerstwie Spraw Zagranicznych, jednak jak
do tej pory nie rozpowszechnito si¢ ono w Rosji!. Cechg szczegolng
rosyjskiej terminologii dotyczacej dyplomacji cyfrowej jest preferen-

! E. Ilanurenee, Buewmsa nomumuxa u UHHOSAWUOHHAs Ouniomamus, ,,Mex-
nyHaponHas ku3Hb, 25.12.2012, http://interaffairs.ru/read.php?item=9033 [dostep:
5.04.2013].
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cja dla poje¢ z okresleniem ,,informacyjny”. Maja one przy tym szer-
sze znaczenie niz pojecia z przedrostkiem ,,cyber”, ktore sg uzywane
w $wiecie zachodnim?,

Mozna wyrdzni¢ cztery gtdwne elementy rosyjskiej dyplomacji cy-
frowej. Pierwszym, najstarszym i najwazniejszym jest bezpieczenstwo
informacyjne (ungpopmayuonnas 6ezonacnocmo)®. W rozumieniu Rosji
sktadaja si¢ na nie komponenty: technologiczny (lub informacyjno-
-techniczny) i spoteczny (lub informacyjno-spoteczny)*. Technologicz-
ny odnosi si¢ do ochrony systeméw informatycznych — szczegodlnie
tych powigzanych z infrastruktura krytyczng panstwa — chronigcych
przed wltamaniami, zakloceniami pracy itd. Odpowiada pojeciu cyber-
bezpieczenstwa stosowanemu na Zachodzie. Spoteczny za$ komponent
dotyczy ochrony spoteczenstwa przed niepozadanym wptywem ideo-
logiczno-politycznym wywieranym za posrednictwem Internetu. Drugi
element dyplomacji cyfrowej Rosji to dyplomacja publiczna i branding,
a wiec ksztattowanie opinii publicznej w innych panstwach i wizerunku
Rosji poza jej granicami przy uzyciu Internetu. Przekaz dotyczacy ro-
syjskiej polityki zagranicznej kierowany jest takze do wtasnego spote-
czenstwa. W artykule analiza zostanie ograniczona do plaszczyzny po-
litycznej 1 dziatan podejmowanych przez prezydenta, premiera, a takze
Ministerstwo Spraw Zagranicznych i placéwki dyplomatyczne oraz ich
kierownictwo.

Trzecim elementem jest praktyka konsularna, a wigc np. prowa-
dzenie elektronicznego systemu sktadania wnioskéw wizowych czy
rozsytanie do podrézujacych za granice Rosjan SMS-6w z informacja
o telefonach alarmowych do rosyjskich placowek. Czwarty natomiast

2 F.S. Gady, G. Austin, Russia, the United States, and Cyber Diplomacy: Opening
the Doors, EastWest Institute, 2010, s. 5-8, http://www.ewi.info/system/files/USRus-
siaCyber WEB.pdf [dostep: 5.04.2013].

3 Zob. O. Jlemusios, Obecneuenue mexcoynapoonoti ungopmayuonnoii besonac-
HOCMU U poccuticKue Hayuoranvhvle unmepecst, ,,Iunekc 6e3onacuoctu” 2013, nr 1
(104), s. 129-168, http://www.pircenter.org/media/content/files/10/13559089230.pdf
[dostep: 5.04.2013].

* E. 3unoBbeBa, L{ughposas ouniomamus, MexrcoyHapoonas 6e30nachocms u 603-
moorcHocmu 015 Poccuu, Junexe 6ezomacaoctu” 2013, nr 1 (104), s. 218, http://www.
pircenter.org/media/content/files/10/13559069820.pdf [dostep: 5.04.2013].
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zwiazany jest z wewnetrzng, bardziej techniczng strong pracy instytucji
panstwowych i odnosi si¢ do takich kwestii, jak zarzadzanie informacja
i wiedza czy koordynacja polityki zagranicznej pomigdzy instytucjami
panstwowymi. Te dwa ostatnie komponenty nie zostang poddane anali-
zie w artykule. Uzycie ICT do zadan konsularnych nie r6zni si¢ bowiem
zasadniczo od praktyki innych panstw, nie jest tez nazbyt rozwinicte.
Natomiast w przypadku wewngtrznej pracy aparatu panstwowego ze
wzgledu na jego hermetycznos¢ brak jest odpowiednich zrodet.

Bezpieczenstwo informacyjne

Zagrozenia dla bezpieczenstwa informacyjnego

Jak zauwaza Jelena Zinowjewa, wigkszo$¢ politykow i urzednikow
rosyjskich wysuwa na plan pierwszy kwestie negatywnego oddziaty-
wania nowych technologii informacyjno-komunikacyjnych na bez-
pieczenstwo panstwa’. Na przyktad w przyjetej w 2009 roku Strategii
bezpieczenstwa narodowego Federacji Rosyjskiej do 2020 roku zagro-
zenie informacyjne (ungopmayuonnas yeposa) definiowane jest jako
jedno z najwazniejszych dla bezpieczenstwa kraju. Rosjanie identyfi-
kuja trzy rodzaje zagrozen ptynacych ze srodowiska mi¢dzynarodowe-
go: militarno-polityczne ze strony innych panstw oraz cyberterroryzm
i cyberprzestepczo$¢, za ktorymi stoja struktury niepanstwowe®. Za
najgrozniejsze uznawane sg zagrozenia militarno-polityczne, co wy-
nika z tego, ze to panstwa sg najlepiej zorganizowanymi podmiotami
i dysponujg najwickszym potencjatem technologicznym, a wiec skutki
ich dzialan moga by¢ najpowazniejsze. Moze by¢ to tez pozostalosc
panstwowocentrycznego podejécia do bezpieczenstwa z czasow zim-

5 E. 3unoBbeBa, Poccus 60 6ceMupHoli naymune: yugpoeas OunioMamus u Ho-
8ble 803MONCHOCTU 8 HayKe U 00pazoeanuu, POCCHUICKUI COBET MO MEXIyHapOIHBIM
nenam, 17.02.2012, http://russiancouncil.ru/inner/?id_4=121#top [dostep: 5.04.2013].

¢ Medicoynapoonas ungpopmayuonnas 6e30nachocnivy; npodieMvl U NEPCneKmu-
6v1, wywiad z Whadimirem Skorikiem (zastgpca szefa kontrwywiadu — naczelnikiem
Centrum Bezpieczenstwa Informacyjnego Federalnej Shuzby Bezpieczenstwa Ro-
sji), ,,0mekrpocsasp” 2008, nr 8, s. 3, http://www.elsv.ru/files/actual/96.pdf [dostep:
9.08.2013].
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nej wojny. Niewatpliwie jednak ICT staty si¢ waznym wyznacznikiem
sity we wspotczesnym swiecie i mogg by¢ uzyte w konfrontacji migdzy
panstwami.

Zdaniem Rosjan szczegdlne niebezpieczenstwo postugiwania
si¢ ICT w celach ofensywnych, czyli bronia informacyjna (ungop-
Mayuonuoe opyoicue), wynika z tego, ze tatwo jest zakamuflowac ich
uzycie. Atak moze by¢ bowiem przeprowadzony w sposob skryty,
z terytorium panstw trzecich, nawet bez ich wiedzy, moze pozorowaé
dzialania przestepcow czy terrorystow. Problemem jest tez wykorzy-
stywanie do celow wojskowych technologii podwdjnego zastosowania,
co pozwala panstwom na utajnione opracowywanie broni w ramach
cywilnych prac naukowo-badawczych. Rosjanie zwracajg tez uwa-
ge na jej pozorng humanitarno§é. W zwiazku z tym, ze nie jest ona
skierowana bezposrednio przeciw ludziom, decydenci moga by¢ bar-
dziej sktonni do uzycia takiej broni. Atak na infrastrukturg krytycz-
ng moze mie¢ jednak katastrofalne skutki porownywalne z uzyciem
broni masowego razenia. Wreszcie rozwijanie potencjatu militarnego
zwigzanego z technologiami informacyjno-komunikacyjnymi (6oernto-
-ungopmayuonnwiti nomenyuan) moze by¢ tatwo tlumaczone przez
panstwa jako nieunikniony skutek postepu naukowo-technicznego’.

Wedlug Moskwy panstwem, ktore generuje najpowazniejsze za-
grozenia dla bezpieczenstwa Rosji, sg Stany Zjednoczone Ameryki®.
Po pierwsze, USA zajmuje dominujaca pozycje w Internecie. Chociaz
zarzadzanie nim ma charakter zdecentralizowany, angazuje wiele pod-
miotow (rzady, organizacje mi¢edzynarodowe, NGOsy, biznes, naukow-
cy), to Amerykanie jako tworcy Internetu odgrywaja w tym procesie
wazng rolg. Szczegodlng pozycje w regulacji Internetu zajmuje Inter-
netowa Korporacja do spraw Nadawania Nazw i Numeréw (ICANN),
prywatna organizacja non profit zarejestrowana w Kalifornii. Mimo ze
rzad USA przekazat jej nadzorowanie technicznych aspektow Internetu,
m.in. przyznawanie nazw domen internetowych, to ma jednak pewien
formalny i nieformalny wplyw na jej funkcjonowanie, co wiecej, Ro-

7 Ibidem.
8 C. Kynuk, ,, Dnexmpounas ouniomamus”. Hauano, IHCTUTYT COBPEMEHHOIO
passutus, luty 2013, s. 8, http://www.ifap.ru/library/book532.pdf [dostep: 9.04.2013].
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sja zdaje si¢ uwazac, ze jest on znaczny’. Ponadto firmy amerykanskie
zajmujg silng pozycje na rynku §wiatowym w dziedzinie sprzetu i opro-
gramowania, a amerykanskie serwisy spolecznosciowe, jak Facebook
i Twitter, oraz wyszukiwarka Google maja najwigcej uzytkownikoéw na
$wiecie 1 zdobywajg coraz wigcej zwolennikow w Rosji (gdzie najpo-
pularniejszym obecnie serwisem spotecznosciowym jest VKontakte,
a wyszukiwarka — Yandex)'°.

Po drugie, Rosje niepokoi intensywne rozwijanie przez USA zdol-
nosci bojowych w cyberprzestrzeni, postrzeganej przez Waszyngton
jako kolejny teatr dziatan, oprocz ladu, morza i powietrza. Na przy-
ktad USA opracowaty razem z Izraclem wirusa Stuxnet skierowanego
przeciwko iranskiemu programowi nuklearnemu''. Rosjanie zwracaja
uwagg, ze dzialania Standéw Zjednoczonych Ameryki moga rozpoczaé
wyscig cyberzbrojen, ktory negatywnie wptywalby na bezpieczenstwo
mi¢dzynarodowe. Co wazne, Amerykanie deklarujg gotowos¢ uzycia
wszelkich $rodkow w obronie wlasnej i swoich sojusznikow w odpo-
wiedzi na cyberatak, podczas gdy znaczna cze$¢ atakow w sieci prze-
prowadzana jest z terytorium Rosji i Chin (cho¢ nie oznacza to auto-
matycznie, ze stoja za nimi wiadze tych panstw). Na szkody fizyczne
wyrzadzone w efekcie cyberataku USA moze wigc odpowiedzie¢ $rod-
kami militarnymi'2.

’ B 6opvbe 3a unmepnem-cysepenumem Poccus odepocara nobedy, wywiad
z Dienisem Dawydowem (dyrektorem wykonawczym Ligi Bezpiecznego Interne-
tu), ,,Onnako”, 5.01.2013, http://www.odnako.org/magazine/material/show 22928/
[dostep: 9.04.2013].

10" E. 3unossesa, LJughposas ounnomamus, s. 221; S. Utkin, Tales from the (Ru)
Net, ,New Eastern Europe” 2013, nr 4, s. 126.

"' D.E. Sanger, Obama Order Sped Up Wave of Cyberattacks Against Iran, ,,The
New York Times”, 1.06.2012, http://www.nytimes.com/2012/06/01/world/middleeast/
obama-ordered-wave-of-cyberattacks-against-iran.html? r=0 [dostep: 14.08.2013]; zob.
tez M. CuMoHeHKo, Stuxnet u si0eproe 0002aujenue peircuma mMexcoyHapooHol uH@op-
Mmayuonnou bezonacnocmu, LJHAeke OezomacHocti” 2013, nr 1 (104), s. 233-248,
http://www.pircenter.org/media/content/files/10/13559131240.pdf [dostep: 5.04.2013].

2 M. Grzelak, Miedzynarodowa strategia USA dla cyberprzestrzeni, ,Bezpie-
czenstwo Narodowe” 2011, nr 2, s. 139-147; JI. CaBun, Korgnuxmor u Smart Power
6 Kubepnoaumuxe, I'eomomuruka, 29.09.2012, http://www.geopolitica.ru/article/kon-
flikty-i-smart-power-v-kiberpolitike#.UhROuD-Fqdw [dostep: 12.08.2013].

173



174

MARCIN KOSIENKOWSKI

Po trzecie, problemem jest inwigilacja internautow, w tym rosyj-
skich, prowadzona przez Stany Zjednoczone Ameryki. Kwestia ta
nabrata szczegdlnego rozglosu za sprawg pracownika CIA Edwarda
Snowdena, ktory wiosng 2013 roku ujawnil, ze amerykanskie shuzby
kontrolujg prywatne tresci elektroniczne, jak e-maile, czaty, rozmowy
na Skypie, przekazywane przez firmy Google, Microsoft, AOL, Yahoo!
czy Facebook. Moskwa sugeruje, ze przedsigbiorstwa te $cisle i do-
browolnie wspotpracujg z amerykanskim rzadem'’. Ponadto Rosjan
niepokoi fakt, ze Amerykanie legalnymi sposobami monitorujg media
spotecznosciowe i blogosfere w Rosji, m.in. zlecaja ich badanie osrod-
kom uniwersyteckim, np. Uniwersytetowi Harvarda. Grigorij Jarygin
i Natalia Cwietkowa konstatuja, ze dzigki temu i w odrdéznieniu od
czasoOw zimnej wojny rzad USA ,,dysponuje wszechstronng informacja
o uktadzie sit politycznych [w sieci, czyli w uproszczeniu w Rosji], co
pozwala na wywieranie wplywu na nastroje opozycyjne i rozwijanie ru-
chu [przeciwstawiajacego si¢ wladzy] za posrednictwem Internetu’'.

Po czwarte, wtadze rosyjskie negatywnie odnoszg sie do oddziaty-
wania USA za posrednictwem Internetu na ludnos¢, przede wszystkim
mtodych ludzi, zamieszkujaca Federacj¢ Rosyjska i obszar poradziecki,
uznawany przez Moskwe za strefe jej wylacznych wplywow. Mozli-
wosci dzialania Standw Zjednoczonych Ameryki zwieksza to, ze z In-
ternetu korzysta co drugi mieszkaniec Rosji (panstwo to ma obecnie
najwigksza liczbe uzytkownikow sieci w Europie). Polityka USA ma
polega¢ m.in. na ,,narzucaniu obcej ideologii i szerzeniu propagandy”
za posrednictwem serwiséw informacyjnych (czgsto ttumaczonych na
jezyk rosyjski i inne jezyki urzedowe panstw obszaru poradzieckiego),
stron internetowych placéwek dyplomatycznych i osobistych kont dy-
plomatéw w mediach spoteczno$ciowych. Grozniejsza dla Rosji jest
dziatalno$¢, ktoéra ma polega¢ na kreowaniu, mobilizowaniu i wspie-

5 Cepeepvl ¢ nepconansublmu OGHHBIMU MOZYHI PA3PEMUMb XPAHUMb MOTb-
ko 6 Poccuu, T'pann.Py, 19.06.2013, http://grani.ru/Politics/Russia/m.215852 . html
[dostep: 10.08.2013].

Y T.0. Spsirun, H.A. LBetkoBa, Netcitizens kax Ho6as yeieeas ayoumopusi un-
meprem-ouniomamuu CLIA, ,,Bexrop Hayku TT'Y” 2012, nr 3, s. 209, http://edu.tltsu.
ru/sites/sites_content/site1238/html/media72609/49Yarygin.pdf [dostep: 10.04.2013].
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raniu przeciwnikow wladz rosyjskich przy wykorzystaniu sieci spo-
lecznosciowych czy treningdéw, na ktérych internauci uczeni sg np.,
jak zaktada¢ i prowadzi¢ blogi®. Jak stwierdzit jeden z pracownikow
rosyjskiego MSZ, ,,Amerykanie [opracowali] nadzwyczaj efektywny,
niedrogi i fatwy w zastosowaniu instrument oddziatywania na ludno$¢
innych panstw. To zupetnie zmienia charakter konfrontacji: nie mu-
szg teraz bombardowac lotnisk — moga [zamiast tego] bombardowac
mozgi”'e.

Rosjanie jako przestroge traktuja Arabska Wiosne z przetomu lat
2010 i 2011, kiedy to ludnos¢ w czgsci panstw arabskich wystgpita
przeciwko ich autorytarnym przywodcom. Znaczna cz¢$¢ komentato-
row z Rosji — a niewykluczone, Ze i jej wladze — jest przekonana, ze
wydarzenia te byly inspirowane przez USA, wywotane i przeprowa-
dzone za pomocg Twittera i Facebooka!”. W raporcie Runet dzis przy-
gotowanym przez Fundacje Rozwoju Spoteczenstwa Obywatelskiego
— kierowang przez Konstantina Kostina, bylego naczelnika w Admini-
stracji Prezydenta Federacji Rosyjskiej — stwierdzono zas, ze decyduja-
cy wplyw na wybory do Dumy w 2016 roku i wybory prezydenta Rosji
w 2018 roku bedzie najprawdopodobniej miat Internet, ktérego rosyj-
ski segment (serwisy, serwery, domeny) do tego czasu znajdzie si¢ pod
kontrolg zagranicznych firm'8. Maksym Rubczenko zinterpretowat to

15 Zob. JI. Tonos, boavwasn uepa: meneps onaatin, ,,HanuonanbHas o6opona”
2012, nr 6, http://www.oborona.ru/includes/periodics/maintheme/2012/0604/19578571/
detail.shtml [dostep: 5.04.2013]; E. 3unoBseBa, [Jugposas ounnomamus, s. 213-228;
IO. Spwirun, H.A. 1lBetkoBa, Nefcitizens kax Hosas yenesas ayoumopus uHmep-
nem-ounnomamuu CLIA, s. 207-211.

16 Cyt. za: E. Uepuenko, Humeprem-npomoxonshas cayocoa Tocoena, ,,Kommep-
cants”, 15.09.2011, http://www.kommersant.ru/doc/1773567 [dostep: 10.08.2013].

17 Zob. Poccus u Bonvwou Bnuscnuii Bocmoxk, Poceuiickuii coBeT 1o MEXayHa-
ponubiM aeam, Mocksa 2013, http://russiancouncil.ru/inner/?id_4=1556#top [dostep:
28.06.2013]; O. HemunoB, Coyuanvhvle cemesvie CepsUChl 8 KOHMEKCMe MeNCOVHA-
POOHOI U HayuoHaIbHOU bezonachocmu, ,JHaeke 6e3omacHoctu” 2013, nr 1 (104),
s. 65-86, http://www.pircenter.org/media/content/files/10/13559133950.pdf [dostep:
5.04.2013].

8 Pynem ceeo0ms: ucciedosanue poccutickozo ummepnema, MDoHa paszBu-
TUS TpaxkaaHCKoro obOmectBa, 25.09.2012, http://civilfund.ru/mat/view/1 [dostep:
10.08.2013]. Runet to rosyjski Internet.
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jako zapowiedz, ze wynik wyborow bedzie zaleze¢ nie od Rosjan, a od
zachodnich stuzb specjalnych'®. Czes¢ rosyjskiego srodowiska eksperc-
kiego i akademickiego, ktora nie podziela powyzszych opinii, zwraca
jednak uwage na to, ze media spoteczno$ciowe byty (gtéwnie podczas
Arabskiej Wiosny) i moga by¢ wykorzystane przez USA jako katali-
zator protestow spolecznych i $rodek do sterowania nimi*’. Ponadto,
podobnie jak w przypadku cyberbroni, podkreslajg, ze polityka USA
moze doprowadzi¢ do niebezpiecznego wyscigu zbrojen?'.

Po piate, Moskwa traktuje jako zagrozenie propagowanie przez
USA wolnosci Internetu — swobodnego dostepu do sieci, nieskrepo-
wanego kontaktu i wymiany informacji, dostepu do niej, wolnosci
wypowiedzi itd. Sytuacja w Federacji Rosyjskiej nie jest tak zta, jak
w Chinach czy Iranie, ale amerykanska organizacja Freedom House
umieszcza jg w grupie panstw o srednim poziomie wolnosci Internetu
(w 2012 roku Rosja otrzymata 52 punkty w skali od 1 do 100 punktow;
im mniej punktow, tym zakres wolnosci jest wigkszy)*. Problemem
jest ograniczanie swobody wypowiedzi, m.in. przez ngkanie opozy-
cyjnych blogerow i przeprowadzanie atakow DDoS na ich blogi. Za
dziatania na rzecz objecia Internetu kontrolg panstwa krytykowat Rosje
m.in. Alec Ross — doradca H. Clinton ds. innowacji, jeden z tworcoéw
amerykanskiej dyplomacji cyfrowej*. Podobnie (np. w Kazachstanie)
lub jeszcze gorzej (np. w Uzbekistanie) wyglada sytuacja w wielu pan-

Y M. Py6uenxo, Cnswuii eupyc 6aozocgepot, ,,Ixcrepr”, 14.01.2013, http:/
expert.ru/expert/2013/02/spyaschij-virus-blogosferyi/ [dostgp: 10.08.2013].

2 Zob. J1. Tlonos, Bonswas uzpa: meneps onnatin; E. 3unoBbesa, L{ugposas ou-
nromamus, s. 216-217; O. demunos, Coyuanvhvie cemesvie; M. Pybuenko, Cnawuil
supyc 6rozocghepeoi.

21 E. 3unosbeBa, LJugposas ounromamus, s. 218-219.

22 Freedom House, Freedom on the Net 2012: A Global Assessment of Internet
and Digital Media, red. S. Kelly, S. Cook, M. Truongs, 24.09.2012, s. 408-421, http://
www.freedomhouse.org/sites/default/files/FOTN%202012%20FINAL.pdf [dostep:
10.08.2013]; zob. tez Poccus kax enobanvhas yeposa ceoboonomy Humepuemy, 2012,
MeskpernonanbHast accoUanys mpaBo3amuTHEIX opranm3anuii AI'OPA, http://www.
eliberator.ru [dostep: 10.04.2013].

% E. Yepnenko, Iaenwiii unnoeamop I'ocoena noxudaem ceoti nocm, ,;JKommep-
cautp”, 12.03.2013, http://www.kommersant.ru/doc/1773567 [dostep: 10.08.2013].
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stwach z obszaru poradzieckiego. W celu wsparcia wolnosci Internetu
USA postuguje si¢ srodkami dyplomatycznymi, ekonomicznymi i tech-
nicznymi. Te ostatnie polegaja na opracowywaniu nowych technologii,
ktore pozwalatyby na omijanie cenzury w sieci i tworzenie alternatyw-
nego Internetu i niezaleznych sieci komorkowych. Wybrani uzytkowni-
cy Internetu uczeni sa, jak z nich korzystaé, podczas specjalnych obo-
zO6w szkoleniowych?*.

Po szoste, aktywne dziatania Stanéw Zjednoczonych Ameryki
W cyberprzestrzeni wzmacniajg amerykanska dominacj¢ na $wiecie,
podczas gdy Rosja opowiada si¢ za $wiatem wielobiegunowym?®.
Ponadto, jak zauwazyt Wtadimir Skorik — naczelnik Centrum Bezpie-
czenstwa Informacyjnego Federalnej Stuzby Bezpieczenstwa Rosji —
,dominacja poszczeg6lnych panstw w dziedzinie informatycznej, po-
glebienie «przepasci cyfrowej» migdzy panstwami mogg doprowadzi¢
do regionalnej i globalnej zmiany réwnowagi sit, powstania nowych
miejsc konfrontacji na swiecie”*. Wiadze rosyjskie maja $wiadomos$¢
niedostatecznego rozwoju technologicznego Rosji, stawiajacego ja
W gorszej pozycji, szczegdlnie w przypadku powazniejszego konfliktu
z USA i innymi panstwami wysoko rozwinigtymi.

Dzialania na rzecz zapewnienia bezpieczenstwa informacyjnego

W celu zapewnienia wlasnego bezpieczenstwa informacyjnego
— oprocz przedsigwzie¢ na poziomie narodowym, ktore nie wchodza
w zakres tematyczny artykutu — Rosja podejmuje dziatania na arenie
migdzynarodowej w ramach swojej dyplomacji cyfrowej. Problem
ten jest dyskutowany w strukturach wielostronnych, jak Organizacja
Narodéw Zjednoczonych, G8, Szanghajska Organizacja Wspotpra-
cy, Organizacja Ukladu o Bezpieczenstwie Zbiorowym, Organizacja
Bezpieczenstwa i Wspotpracy w Europie czy tez w czasie migdzyna-

2 . TlonoB, Boavuuas uepa: menepb OHAGLH.

% E. 3unosbeBa, Lupposas ouniomamus, s. 216.
% Meowcoynapoonasn ungopmayuonnas. ,,Przepas¢ cyfrowa” to podziat na tych,
ktérzy maja dostep do technologii informacyjno-komunikacyjnych i potrafia z nich ko-

rzystaé, oraz tych, ktorzy tego dostepu nie maja.
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rodowej konferencji wysokich przedstawicieli do spraw bezpieczen-
stwa, organizowanej corocznie przez Rosjan od 2010 roku. Kwestia
bezpieczenstwa informacyjnego podejmowana jest rowniez podczas
spotkan dwustronnych zaréwno z sojusznikami na tej plaszczyznie (np.
Chiny i Indie), jak i panstwami niepodzielajacymi pogladow (glownie
z USA). Moskwa dazy przede wszystkim do tworzenia rezimow mig-
dzynarodowych dotyczacych cyberprzestrzeni czy migdzynarodowego
bezpieczenstwa informacyjnego.

Na rzecz lepszej promocji rosyjskich inicjatyw na arenie migdzyna-
rodowej w rosyjskim MSZ w 2012 roku powotano specjalnego koordy-
natora ds. politycznego wykorzystania technologii informacyjno-komu-
nikacyjnych, a w 2013 roku utworzono jednostke ds. miedzynarodowego
bezpieczenstwa informacyjnego?’. Powstata ona przy Departamencie No-
wych Wyzwan i Zagrozen, zajmujacym si¢ m.in. kwestiami komunikacji,
nauki i technologii, powotanym w 2001 roku, jeszcze przed wrzesniowym
atakiem terrorystycznym na USA. Jej dyrektor — Ilja Rogaczow — podkre-
sla, ze byta to najprawdopodobniej pierwsza tego rodzaju jednostka na
$wiecie®. Rosjanie zauwazaja takze, ze Rosja byta jednym z pierwszych
panstw, ktore zwrocity uwage na zagrozenia dla bezpieczenstwa migdzy-
narodowego, jakie niesie ze soba dziatalno$¢ panstw, terrorystow i prze-
stepcow w cyberprzestrzeni. Procz wewnetrznych dziatan o charakterze
instytucjonalnym Rosja zaktualizowata swoja baz¢ prawng i koncepcyj-
ng. W 2013 roku przyjeto Podstawy polityki panstwowej Federacji Ro-
syjskiej w kwestii miedzynarodowego bezpieczenstwa informacyjnego
na okres do 2020 roku®. Warto doda¢, ze nadal obowiazujaca Doktryna
bezpieczenstwa informacyjnego Federacji Rosyjskiej*® zostata przyjeta

> E. Yepuenko, K xubepyzpozam nodown ouniomamuuno, ,JKOMMEPCAHTB”,
25.01.2013, http://www.kommersant.ru/doc/2111973 [dostep: 10.08.2013].

2 Henapmamenm ,,nonyrapuvix” yepos, wywiad z Ilja Rogaczowem, Paauo
Tomoc Poccum, 31.05.2011, http://rus.ruvr.ru/radio_broadcast/6320486/51086041/
[dostep: 10.04.2013].

2 Ocnoswt 2ocyoapcmeennoii noaumuxu Poccutickoii Pedepayuu 6 obnacmu
MeACOYHAPOOHOU UHPOPMAYUOHHOU be3onacHocmu Ha nepuod 0o 2020 zooa, http://
www.scrf.gov.ru/documents/6/114.html.

30 Hoxmpuna ungopmayuonnoti 6esonacnocmu Poccuiickoti Dedepayuu, http://
www.scrf.gov.ru/documents/6/5.html.
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w 2000 roku i uwazana jest za do$¢ przestarzata (np. nie zawiera pojgcia
LHInternet”).

W przypadku polityki Federacji Rosyjskiej na forum wielostron-
nym dotyczacej cyberprzestrzeni na uwage zastuguje przede wszyst-
kim jej dzialalno$¢ w ramach systemu Organizacji Narodéw Zjedno-
czonych. Propozycje odpowiednich regulacji Moskwa przedstawia na
forum ONZ od drugiej potowy lat 90. XX wieku?®!. Ostatnimi inicjaty-
wami s3: projekt konwencji ONZ o zapewnieniu miedzynarodowego
bezpieczenstwa informacyjnego®® przedtozony do dyskusji na forum
migdzynarodowym w 2011 roku oraz jej ,,migkki”, niewigzacy prawnie
wariant — projekt rezolucji dotyczacej zasad postgpowania na rzecz za-
pewnienia migdzynarodowego bezpieczenstwa informacyjnego, opra-
cowany i przedstawiony Sekretarzowi Generalnemu ONZ razem z Chi-
nami, Tadzykistanem i Uzbekistanem rowniez w 2011 roku®. Ponadto
Rosja aktywnie dziatata na rzecz rewizji Migdzynarodowych Przepi-
sow Telekomunikacyjnych — przyjetych w 1988 roku i niezawieraja-
cych odniesien do Internetu — w czasie konferencji Migdzynarodowego
Zwiazku Telekomunikacyjnego (ITU), organizacji wyspecjalizowanegj
ONZ, w Dubaju w grudniu 2012 roku (Zachod byt przeciw).

Jesli chodzi o tres¢ wymienionych inicjatyw, to Rosja chciataby,
zeby spoteczno$¢ miedzynarodowa przyjela jej szerszy punkt widze-
nia na kwesti¢ bezpieczenstwa i technologii informacyjno-komunika-
cyjnych, uwzgledniajacy, oprocz komponentu technicznego, rowniez
komponent spoteczny. W tym celu projekt konwencji ONZ o zapew-
nieniu miedzynarodowego bezpieczenstwa informacyjnego jest wypo-
sazony w odpowiednig terminologi¢ z definicjami. Ponadto Moskwa
dazy do tego, by Internet traktowano jak nowa globalng sie¢ telekomu-
nikacyjna i podobnie jak sie¢ telefoniczna, radio i telewizje regulowa-

31 ALA. Streltsov, International information security: description and legal as-
pects, ,,Disarmament Forum” 2007, nr 3, s. 5-7, http://www.unidir.org/files/publica-
tions/pdfs/icts-and-international-security-en-332.pdf [dostep: 10.08.2013].

2 Koneenyus 06 obecneuenuu medicoyHapoOHOl UHGOPMAYUOHHOU 6e30nacHo-
cmu (konyenyus), http://www.scrf.gov.ru/documents/6/112.html [dostep: 11.04.2013].

3 [Ipasuna nogedenus 6 obnacmu obecneyens Melcoynapootoll unpopMayuon-
Hotl 6e3onacnocmu, http://rus.rusemb.org.uk/data/doc/internationalcoderus.pdf.
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no ja na poziomie miedzynarodowym. Zarzadzanie Internetem, w tym
funkcje ICANN, Rosja chcialaby powierzy¢ ONZ/ITU, ostabiajac tym
samym (techniczng) dominacj¢ USA w cyberprzestrzeni. Przy tym su-
werenng wladz¢ nad krajowymi segmentami Internetu sprawowac mia-
lyby poszczegdlne panstwa. Dawatoby to mozliwo$¢ filtrowania jego
zawartosci czy blokowania serwiséw internetowych, co ograniczytoby
zewngetrzng ingerencje w sprawy wewngtrzne Rosji 1 niepozadane od-
dziatywanie na jej ludnos¢. W dyskursie rosyjskim uzywane sg takie
terminy, jak ,,informacyjne granice” czy ,,informacyjna” lub ,,cyfrowa
suwerennos$¢” (odnoszaca si¢ rowniez do relatywnej technicznej nie-
zalezno$ci — uzywania sprzetu i oprogramowania rodzimej produkcji
czy lokalizacji serwerow na terytorium Rosji; to tez uniemozliwianie
dostepu zagranicznych stuzb do danych Rosjan)*.

W tym kontek$cie warto zauwazy¢, ze pomimo poparcia Federacji
Rosyjskiej dla tworzenia reziméw miedzynarodowych nie przystapi-
fa ona do Konwencji o cyberprzestepczosci przyjetej w ramach Rady
Europy w 2001 roku (w zycie weszta w 2004 roku; Polska podpisata
dokument, ale go nie ratyfikowata). Jest to pierwsze prawnie wigzace
porozumienie dotyczace cyberprzestrzeni, dodatkowo o charakterze
mi¢dzynarodowym, moze bowiem do niego przystapi¢ kazde panstwo.
Przyczyna negatywnej decyzji jest tres¢ art. 32b, ktorg Rosjanie inter-
pretuja tak, ze stuzby specjalne jednego panstwa moga przenikna¢ do
sieci komputerowej innego panstwa i prowadzi¢ tam operacje bez jego
wiedzy®’. Za rosyjska odpowiedz na dokument Rady Europy mozna
uzna¢ wspomniany projekt konwencji ONZ o zapewnieniu migdzyna-

3 E. 3unosbeBa, ,, LJughposoii Becmpans”, MTUMO, 26.03.2013, http://www.
mgimo.ru/news/experts/document236588.phtm [dostgp: 5.04.2013]; zob. tez 3abun
A yughpoi nywxy myeo, wywiad z Igorem Aszmanowem (rosyjskim programista,
specjalista ds. sztucznej inteligencji), ,,Poccuiickas rasera”, 25.05.2013, http://www.
rg.ru/2013/05/23/ashmanov.html [dostep: 10.08.2013].

% Tekst konwencji: http://conventions.coe.int/Treaty/EN/Treaties/PDF/Polish/
185-Polish.pdf. Pelna tres¢ art. 32b: ,,Strona, bez zezwolenia drugiej Strony, moze uzy-
ska¢ dostep Iub otrzymacé przy pomocy systemu informatycznego znajdujacego si¢ na
wlasnym terytorium, dane informatyczne przechowywane na terytorium innego pan-
stwa, jezeli Strona uzyska prawnie skuteczng i dobrowolng zgod¢ osoby upowaznionej
do ujawnienia Stronie tych danych przy pomocy tego systemu informatycznego”.
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rodowego bezpieczenstwa informacyjnego®®. Federacja Rosyjska wy-
stepuje takze przeciwko przyjeciu przez Organizacj¢ Bezpieczenstwa
1 Wspotpracy w Europie deklaracji dotyczacej podstawowych wolnosci
w erze cyfrowej, podkreslajacej pozytywny wplyw nowych technologii
na prawa cztowieka i prawo do swobodnego korzystania z Internetu,
telefonii komorkowej czy mediow spotecznosciowych?®’.

W przypadku cyberterroryzmu i cyberprzestepczosci Moskwa
proponuje nawigzywanie i zacie$nianie miedzynarodowej wspotpracy
w celu ich zwalczania. Co ciekawe, Rosja jest w czotowce panstw, je-
$li chodzi o cyberprzestepcow, a rosyjskie stuzby, mimo ze maja od-
powiednig wiedz¢ na ich temat, nie reaguja, gdy nielegalne czyny sg
popeliane przez nich poza granicami panstwa*®. By¢ moze Moskwa
bylaby bardziej sktonna do wspotpracy w tej kwestii, gdyby inne rzady
(gtéwnie zachodnie) zobowigzaty si¢ do licznych ograniczen przez nig
postulowanych, a dotyczacych uzywania przez panstwa ICT do celow
polityczno-militarnych. Przede wszystkim Federacja Rosyjska chce, by
panstwa zobligowaly si¢ do nierozwijania i nieuzywania broni informa-
cyjnej. Nalezy przy tym zauwazy¢, ze Moskwa sama si¢ nig postuguje:
prawdopodobnie przeprowadzita cyberataki na Estoni¢ w 2007 roku
1 Gruzje w 2008 roku; uzyskuje dostep do prywatnych tresci uzytkow-
nikow zagranicznych mediow spotecznosciowych (bez ich zgody)®;
nieraz wptywata na sytuacje wewnetrzng panstw obszaru poradzieckie-
go za posrednictwem mediow rosyjskich/rosyjskojezycznych, maja-
cych silng pozycje w regionie. W 2013 roku utworzono za$ specjalng

% A. Hoauxuii, bopvba eokpye npoexma Koneenyuu OOH o mescoynapoonot

ungopmayuonnou besonacrnocmu, Ponn Crparermyeckoin Kymbryper, 14.07.2012,
http://www.fondsk.ru/news/2012/07/14/borba-vokrug-proekta-konvencii-oon-o-
mezhdunarodnoj-informacionnoj-bezopasnosti-15499.html [dostep: 10.08.2013].

3" Draft Declaration on Fundamental Freedoms in the Digital Age (wersjaz 2012 ro-
ku), http://www.osce.org/mc/97986 [dostep: 10.08.2013].

38 Soviet hackers play outsized role in cyber crime world, Reuters, 22.08.2013,
http://www.reuters.com/article/2013/08/22/russia-cybercrime-idUSL6NOG-
61KM20130822 [dostep: 25.08.2013]; por. E.S. Gady, G. Austin, Russia, the United
States, and Cyber Diplomacy, s. 7.

¥ M. Myprasun, @CE ck6o3b ,, npusmy”’ [[PY, ,,Hopas razera”, 21.06.2013, http://
www.novayagazeta.ru/politics/58683.html [dostep: 10.08.2013].
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cyberjednostk¢ w ramach rosyjskich sit zbrojnych. Migdzynarodowe
zakazy moglyby jednak skre¢powaé dziatania panstw z lepiej rozwinie-
tymi zdolno$ciami bojowymi w cyberprzestrzeni, gtdownie USA®.

Dodatkowo Federacja Rosyjska postuluje, by zadne z panstw nie
podejmowato prob na rzecz osiggnigcia dominacji nad innymi pan-
stwami w przestrzeni informacyjnej. Zachowanie rownowagi sit mia-
loby nie tylko polepszy¢ pozycje Rosji, lecz takze zapobiec wyScigowi
cyberzbrojen. Wystepujac przeciwko proliferacji broni informacyjnej
i technologii stuzacych do jej opracowania, Moskwa uznaje za zagro-
zenie ,,nierownos¢/przepasc cyfrowa” pomiedzy poszczegdlnymi pan-
stwami i ograniczanie dost¢pu do najnowszych technologii informacyj-
no-komunikacyjnych.

Jesli chodzi o wspodtprace Rosji i Stanow Zjednoczonych Ameryki
w dziedzinie bezpieczenstwa informacyjnego/cyberbezpieczenstwa, to,
jak zauwazaja eksperci EastWest Institute, pomimo istniejacego poten-
cjalu nie jest ona zbyt intensywna i nie uktada si¢ najlepiej*'. Wsrod
przeszkod na drodze do blizszej kooperacji mozna wymieni¢: wspo-
mniane réznice koncepcyjne i terminologiczne, ktadzenie nacisku na
inne rodzaje zagrozen (w przypadku USA to cyberterroryzm i cyber-
przestepczosé), brak zaufania, wzajemne postrzeganie si¢ jako zrodta
probleméw, podejmowanie przez obydwie strony dziatan sprzecznych
z deklaracjami czy poufnos¢ wielu danych. Aleksandr Riewskij — pi-
szac o tym, ze pomimo skonfliktowania USA i Chiny przeprowadzity
w 2011 roku wspdlne ¢wiczenia wojskowe w cyberprzestrzeni — za-
uwazyl, ze ,,jesli Rosja nadal bedzie prowadzi¢ polityke ostrej konfron-
tacji w kwestii wolno$ci Internetu, to Moskwa ryzykuje, ze stanie si¢
«ciemna» sita, z ktorg bedzie prowadzona okreslona wspotpraca, ale
przy tym to wilasnie ona bedzie oskarzana o przeprowadzanie wszyst-
kich mozliwych atakow cybernetycznych dokonanych przez nieustalo-
nych sprawcow”*.

4 Por. E. Yepnenko, Mup domeny meoemy, ,,Kommepcants”, 1.08.2013, http://
www.kommersant.ru/doc/2245463 [dostep: 10.08.2013].

' F.S. Gady, G. Austin, Russia, the United States, and Cyber Diplomacy.

2 A 1. Pepckuii, Kubepmeppopuszm Kax 661306 MeICOVHAPOOHOT 6e30nacHoCmu:
nepcnekmugvl cosmecmuoeo npomugooeticmeus, 17.09.2012, Kadenpa no usydenuro
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Nalezy jednak zauwazy¢, ze w 2013 roku nastapit pewien przetom
w relacjach rosyjsko-amerykanskich dotyczacych cyberprzestrzeni.
Podczas czerwcowego szczytu G8 prezydenci Rosji i USA — Wiadimir
Putin i Barack Obama — porozumieli si¢ co do wzmocnienia $rodkoéw
zaufania w sferze ICT: postanowiono m.in. o utworzeniu goracej linii,
informowaniu si¢ o wykrytych i doswiadczonych cyberatakach oraz
0 powotaniu grupy roboczej zajmujacej si¢ problemem cyberzagrozen.
Skorzystano przy tym z zimnowojennych doswiadczen dotyczacych
zapobiegania przypadkowemu wybuchowi wojny atomowej. Hipote-
tycznie bowiem, w zwigzku z trudno$cig wykrycia ataku w cyberprze-
strzeni, trzecia strona, np. terrorysci, mogtaby sprowokowaé¢ wojne
miedzy USA i Rosja. Rozmowy na podobny temat Moskwa zamierza
prowadzi¢ z Francja i Niemcami®.

Dyplomacja publiczna i branding

Ewolucja rosyjskiej obecnos$ci w Internecie

Pierwsze strony internetowe rosyjskich instytucji zaangazowa-
nych w polityke zagraniczng zaczely powstawaé na przetomie XX
1 XXI wieku. Witryng MSZ uruchomiono w 1997 roku, a prezydenta
—w 2002 roku*. Byly one i nadal sg cennym zrodtem informacji, maja
przy tym funkcjonalne wyszukiwarki. Prowadzone sa w jezykach ro-
syjskim i angielskim, a w przypadku rosyjskiego MSZ rowniez w jezy-
kach francuskim, hiszpanskim i niemieckim, cho¢ najwigcej tresci jest
w jezyku urzedowym. Przekaz mogt wigc by¢ kierowany do szerokiego
grona odbiorcéw w przystepny dla nich sposob. Nalezy tez podkreslié,
ze strony polskich instytucji przez wiele lat ustepowaty ich rosyjskim

CTpaH mocrcoBerckoro 3apyoexnst PITY, http://www.postsoviet.ru/publications/3909/
[dostep: 10.08.2013].

4 E. Yepnenxo, I opavue nunuu nposenu 6 unmeprem, ,,Kommepcants”, 19.06.2013,
http://www.kommersant.ru/doc/2214606 [dostep: 10.08.2013]; A. Corrin, U.S. teams
with unexpected new cyber ally, ,,The Business of Federal Technology”, 19.06.2013,
http://few.com/Articles/2013/06/19/russia-cybersecurity-cooperation.aspx?Page=1
[dostep: 10.08.2013].

* http://www.mid.ru oraz http://www.kremlin.ru.
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odpowiednikom. Istnieje rowniez mozliwos$¢ kontaktu z urzedami za
posrednictwem poczty elektronicznej. Na ich stronach podane sg szcze-
gotowe zasady wysylania e-maili i odpowiadania na nie®. Jest to nowe
rozwiazanie, by¢ moze gwarantujace uzyskanie odpowiedzi, z czym
w przesztosci byly problemy. Na przyktad zignorowany zostat e-mail
wystany na adres elektroniczny rosyjskiego MSZ w 2004 roku przez
autora artykulu z prosba o udostepnienie dokumentu z 1997 roku doty-
czacego koncepcji polityki Rosji wobec panstw battyckich.

Ponadto w Internecie swoje strony (i konta na serwisach spotecz-
nos$ciowych) maja panstwowe agencje prasowe, dzienniki oraz rozgtos-
nie radiowe i stacje telewizyjne nadajace online. Wsrdd nich wazna
funkcje pelni ogdlnoswiatowy kanat RT, dawniej Russia Today, prowa-
dzony w jezykach angielskim, hiszpanskim i arabskim*. Nalezy takze
wspomnie¢ o obecnosci w Internecie panstwowej Fundacji ,,Russkij
mir”, ktéra ma za zadanie popularyzowac jezyk rosyjski i szerzej — kul-
turg rosyjska®’.

Oficjalna Rosja pojawila si¢ w mediach spoteczno$ciowych na po-
czatku drugiej dekady XXI wieku za sprawg entuzjastow nowych tech-
nologii informacyjno-komunikacyjnych. Wérdéd nich nalezy wymienic¢
rosyjskiego ambasadora w Wielkiej Brytanii — Aleksandra Jakowien-
ke*, a przede wszystkim 6wczesnego prezydenta, a obecnego premiera
Federacji Rosyjskiej Dmitrija Miedwiediewa. Z racji jego fascynacji
nowymi technologiami nadano mu przezwisko ,,Ajfonczik”, zartowa-
no tez, ze pograzyl si¢ w $wiecie wirtualnym, tracac kontakt z rzeczy-
wisto$cig. Uwazano, ze po odejsciu D. Miedwiediewa ze stanowiska
prezydenta spadnie zainteresowanie administracji rosyjskiej ICT, tak
si¢ jednak nie stato, przynajmniej w dziedzinie polityki zagranicznej®.

4 Zob. np. Unrepuer-npuemuas MHUJI Poccun, http://www.mid.ru/bdomp/site-
map.nsf/kartaflat/07.

4 http://rt.com/on-air/.

47 http://www.russkiymir.ru.

4 Zob. A. Yakovenko, Digital media diplomacy works for Russia’s ambassadors,
,Daily Telegraph”, 17.09.2012, http://www.telegraph.co.uk/sponsored/rbth/9548238/
digital-media-diplomacy.html [dostep: 10.08.2013].

# Por. S. Utkin, Tales from the (Ru)Net, s. 128.
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Impuls do wzmocnienia rosyjskiej obecnosci w mediach spotecz-
nosciowych dat w lipcu 2012 roku prezydent Wtadimir Putin podczas
spotkania z przedstawicielami dyplomatycznymi Federacji Rosyjskie;j.
Powiedziat, ze pozycja Rosji w wielu kwestiach jest niedostatecznie
znana poza jej granicami i trzeba ja nieustannie prezentowac i wy-
jasniaé, w tym przy uzyciu nowych technologii®®. W. Putin przyznat
wczesniej, ze ,,Internet, sieci spotecznos$ciowe, telefony komorkowe
staty si¢ — razem z telewizjg — efektywnym instrumentem prowadze-
nia polityki zar6wno wewnetrznej, jak i migdzynarodowej™!. Waz-
nym bodzcem dla zwiekszenia przez Rosje aktywnosci w Internecie
byta réwniez dziatalno$¢ Zachodu, gtéwnie USA, w sieci. W efekcie
rosyjskie instytucje oraz urzednicy i politycy zaczeli intensywniej ot-
wiera¢ konta w mediach spotecznosciowych, przede wszystkim nie-
rosyjskich. Uruchomiono tez nowe wersje stron internetowych rosyj-
skich urzedow, z bardziej funkcjonalna i1 przejrzysta szatg graficzna
i z wyeksponowanymi odsytaczami do profili w serwisach spotecz-
nosciowych.

Na uwage zasluguje przede wszystkim aktywnos$¢ rosyjskiego
MSZ. Centrala ma konta na Twitterze, Facebooku i YouTubie®. Amba-
sady i konsulaty majg za$ 86 kont na Twitterze, 86 — na Facebooku, 9 —
na YouTubie, 2 — w VKontakte i po jednym w serwisach: Flickr, Slide-
Share, Tuenti (,,hiszpanski Facebook’), Google+ i LiveJournal. Ponad-
to na Twitterze obecni s3: jeden z wiceministrow spraw zagranicznych
— Giennadij Gatitow, ambasadorzy Rosji w Wielkiej Brytanii i Fran-
cji — Aleksander Jakowienko i Aleksander Orlow, rosyjscy przedstawi-
ciele przy ONZ i innych organizacjach migdzynarodowych w Genewie
oraz przy UNESCO — Aleksiej Borodawkin i Eleonora Mitrofanowa,
a takze pelnomocnik MSZ Ros;ji ds. praw cztowieka, demokracji i nad-

50 E. Yepnenxo, Poccusi nanpasnsiem noconvcmea 6 Twitter, ,,KoMmepcaHTh”,
17.07.2012, http://www.kommersant.ru/doc/1981536 [dostep: 10.04.2013].

U B. Ilyrun, Poccus u mensowutics mup, ,,MockoBckue HoBocTr”, 27.02.2013,
http://www.mn.ru/politics/20120227/312306749.html [dostep: 10.08.2013].

52 https://twitter.com/MID_RF, https://www.facebook.com/MIDRussia, http://www.
youtube.com/midrftube.
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rzednosci prawa — Konstantin Dotgow>3. Warto wspomnie¢ o profilu
wicedyrektor Departamentu Informacji i Prasy MSZ Rosji Marii Za-
charowej na Facebooku®, cho¢ na ministerialnej stronie nie ma o nim
zadnej informacji. Obowiazek znajomos$ci nowych technologii infor-
macyjno-komunikacyjnych wprowadzono do wymogdéw zawodowych
stawianych pracownikom MSZ i placéwek dyplomatycznych Rosji®>.

Nalezy tez podkresli¢, ze w Koncepcji polityki zagranicznej Fede-
racji Rosyjskiej z lutego 2013 roku wspomniano o wykorzystywaniu
»~migkkiej sity” na rzecz realizacji rosyjskich interesoéw>®, zwrocono
szczegolng uwage na konieczno$¢ rozwoju srodkdw wptywu na opinig
publiczng za granicg i wzmocnienia pozycji rosyjskich mediow na swie-
cie, deklarujac szerokie uzywanie ICT w ramach rosyjskiej dyplomacji
publicznej. Zatozono ,,przekazywanie szerokim krggom spotecznym
poza Rosja pelnej i doktadnej informacji: o jej stanowisku dotyczacym
gtownych problemoéw migdzynarodowych, zagranicznych inicjatywach
i dziataniach Federacji Rosyjskiej, o sytuacji spoteczno-ekonomiczne;j
panstwa, o osiagnig¢ciach rosyjskiej kultury i nauki”’. Wszystko to ma
przyczynic si¢ do ,,obiektywnego postrzegania Rosji na $wiecie”, uzy-
skania zrozumienia i poparcia dla jej polityki.

% @GGatilov, @Amb_Yakovenko, @Alexandre_Orlov, @ABorodavkin, @EVMi-
trofanova, @KKdolgov; zob. MU/] ¢ coycemsx, http://www.mid.ru/bdomp/ministry.nsf/
info/60B74D7F0544334044257A160028D471 [dostep: 8.09.2013].

5 https://www.facebook.com/maria.zakharova.167.

5 [Ipuxas Munucmepcmea unocmpanmvix dein Poccuiickoii @edepayuu om 29 mas
2012 2. N 8264 2. Mocksa, http://www.rg.ru/2012/08/15/mid-dok.html [dostep: 10.08.2013].

% Witold Rodkiewicz zauwaza, ze ,,[r]osyjskie rozumienie «migkkiej sity» jest
osadzone w lokalnej tradycji politycznej i polega na zdolnos$ci do aktywnego wptywa-
nia na ksztaltowanie opinii o Rosji w zagranicznych $rodowiskach opiniotwdrczych
i do manipulowania zagraniczng opinig publiczng przy pomocy formalnie niezaleznych
od panstwa instytucji i srodowisk” (W. Rodkiewicz, Koncepcja polityki zagranicznej
Federacji Rosyjskiej, ,,Tydzien na Wschodzie”, 20.02.2013, http://www.osw.waw.pl/
pl/publikacje/tydzien-na-wschodzie/2013-02-20/koncepcja-polityki-zagranicznej-fe-
deracji-rosyjskiej [dostep: 10.08.2013]).

" Konyenyus enewneti nomumuxu Poccutickoti @edepayuu, pkt 20, 40-41, http://
www.mid.ru/bdomp/ns-osndoc.nsf/osndd!OpenView& Start=1&Count=30&Expa
nd=2#2.
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Aktywnos$¢ Rosji w mediach spoleczno$ciowych

Media spoteczno$ciowe zajmuja kluczowe miejsce w dyplomacji
cyfrowej, czgsto sg z nig utozsamiane. Stad tez okreslenia ,,twitterowa
dyplomacja”, ,,twiplomacja” czy (rzadko przektadane na jezyk polski)
,facebookowa dyplomacja” (Facebook diplomacy) i ,,dyplomacja me-
didéw spoltecznosciowych” (social media diplomacy). Serwisy spotecz-
nosciowe stwarzajg wiele nowych mozliwos$ci, m.in. umozliwiajg dwu-
kierunkowa komunikacje w czasie rzeczywistym z szerokim gronem
ludzi. Rosja wykorzystuje je jednak tylko w §rednim czy nawet niskim
stopniu.

Pierwszy problem dotyczy charakteru informacji. Z jednej strony
zasOb oryginalnej tresci jest niewielki. Tweety 1 wpisy na Facebooku
gtownie odsytaja do stron MSZ, prezydenta czy rzadu. Przekazywac
tresci w sposob bardziej zrozumiaty, bez uzywania jezyka dyplomatycz-
nego i specjalistycznej terminologii miato konto MSZ na Facebooku®®,
zatozone w lutym 2013 roku, jednak raczej nie spetnia tego zadania.
Ponadto zamieszczane poczatkowo tresci humorystyczne nie odpowia-
daty powadze ministerstwa czy nawet wzbudzaty kontrowersje i za-
pewne dlatego styl zostal zmieniony na bardziej oficjalny*®. Z drugiej
za$ strony w dobie deficytu czasu krotka tre$¢ w formie nagtowkow
moze by¢ wystarczajgca czy pomoc w decyzji o siegnieciu po bardziej
szczegdlowy przekaz. Przy tym konta czgsto prowadzone sa nie tylko w
jezyku rosyjskim, lecz takze angielskim. Co wazne, pojawiajg si¢ tez re-
lacje z konferencji prasowych i innych spotkan przekazywane w czasie
rzeczywistym czy relacje z wydarzen kulturalnych. Sg tez interesujace
konta, jak np. to prowadzone na Twitterze przez wiceministra spraw za-
granicznych G. Gatitowa®. Od zatozenia konta pod koniec 2011 roku

58 https://www.facebook.com/MIDRussia.

59 Zob. Tponnw ynonnomouen zassumo oraz I pomeck u Bpeiicenv na cmpanuyax
@eiicoyka (wywiad z Marija Zacharowa z MSZ Rosji), Lenta.ru, 19.04.2013, http://
lenta.ru/articles/2013/04/19/mid/ [dostep: 10.08.2013].

0 Zob. Bedy axxaynm npunyunuaneno cam, wywiad z G. Gatitowem, ,,Kommep-
cauts Bmacte”, 11.03.2013, http://www.kommersant.ru/doc-rss/2139926 [dostep:
4.04.2013].
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skupia si¢ na problemie wojny domowej w Syrii, w ktorg Rosja jest
silnie zaangazowana dyplomatycznie, opowiadajac si¢ po stronie syryj-
skiego rzadu.

Kolejng kwestig jest niski stopien personalizacji kont w mediach
spotecznosciowych, funkcjonuja bowiem gtownie profile instytucji.
Serwisow spotecznosciowych nie uzywa np. minister spraw zagranicz-
nych Rosji Siergiej Lawrow i siedmiu z jego o$miu zastepcow. W przy-
padku do$¢ nielicznych osobistych kont ich uzytkownicy prawie nic
nie pisza o sobie, czesto zreszta nie obstuguja ich sami. Prezydent W.
Putin (@PutinRF i @PutinRF_Eng) nie napisat i nie podyktowat ani
jednego swojego tweeta®'. Jak zresztg przyznal, sam rzadko korzysta
z Internetu ze wzgledu na brak czasu®. Profil, dos¢ intensywnie, obstu-
guje wiec wytacznie jego stuzba prasowa. Sg tez przypadki, ze pomimo
istnienia kont nie sg one uzywane. Jeden z pigciu uzytkownikow Twit-
tera wyrdznionych na stronie MSZ — rosyjski ambasador we Francji,
A. Ortow — w ciggu o$miu miesiecy napisal jedynie 15 tweetow, w tym
ostatni datowany jest na koniec maja 2013 roku. Kolejny wspomniany
dyplomata — A. Borodawkin, urzedujacy przy organizacjach mi¢dzyna-
rodowych w Genewie — nie ma ani jednego wpisu.

Wisrdd interesujacych kont nalezy wymieni¢ profile Dmitrija Ro-
gozina na Twitterze i Facebooku®. Ten byty przedstawiciel Rosji przy
NATO, a obecnie wicepremier odpowiedzialny za rosyjski przemyst
obronny i specjalny przedstawiciel prezydenta ds. Naddniestrza uwa-
zany jest za nacjonalistycznego i antyzachodniego polityka i znany
z kontrowersyjnych wypowiedzi. Jak jednak zauwazyt Siergiej Utkin,
aktywnos$¢ D. Rogozina w mediach spoteczno$ciowych czyni go bar-
dziej ludzkim nawet w oczach jego politycznych przeciwnikow®. Co
prawda, w marcu 2013 roku polityk ogtlosil, Ze nie bedzie osobiscie

61" Zgodnie z deklaracjg powinny by¢ oznaczone hashtagiem #BII lub #VP zalez-
nie od wersji jezykowe;.

2 [Tymun sasénsem, ymo y nezo nem epemenu na Uumepnem, Interfax, 15.12.2011,
http://www.interfax.ru/news.asp?id=222117 [dostep: 12.08.2013].

% https://twitter.com/Rogozin i https://www.facebook.com/dmitry.rogozin.

% S. Utkin, Tales from the (Ru)Net, s. 128.
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prowadzit swoich kont®, ale jego wpisy (oznaczone stowem ,,life”) sg
nadal liczne, przynajmniej na Twitterze. Bardziej ,,ludzki” staje si¢ tez
premier D. Miedwiediew dzigki zdjeciom zamieszczanym na Insta-
gramie®s,

Bardzo niski jest rowniez stopien interakcji z uzytkownikami me-
diéw spotecznosciowych. Proby podejmowania dyskusji czy odpowia-
dania internautom nalezg do rzadko$ci. MSZ ma jednak odpowiadac
na pytania przestane za posrednictwem Twittera podczas briefingdw
czy zaprasza¢ blogeréw na spotkania na temat, o ktorym krytycznie
si¢ wypowiadali®’. Ponadto konta na Facebooku stanowig platformeg
do wyrazania opinii przez innych uzytkownikoéw i dyskusji pomiedzy
nimi. Aktywnie w rozmowach uczestniczy D. Rogozin, cho¢ sa one
krotkie i1 raczej nie dotycza spraw zagranicznych, a kwestii przemy-
shu obronnego. Za pewng forme interakcji mozna uzna¢ komentowanie
doniesien medialnych, niekoniecznie jednak przy uzyciu jezyka dyplo-
matycznego i zachowaniu zasad kultury. Na przyktad stwierdzil, ze mi-
nister obrony Lotwy jest ,,albo durniem, albo nacjonalista/faszysta” (To
JU OypaK, mo Ju Hayuk), Uzywajac przy tym slangu mtodziezowego®®.

Problemem jest nie tylko niski stopien interakcji z internautami,
lecz takze trudnos¢ ze ,,stuchaniem” innych uzytkownikow mediow
spotecznosciowych, przede wszystkim lideréw, politykow i dyploma-
tow innych panstw. Na przyktad W. Putin obserwuje na Twitterze tylko
siebie, tzn. wersja rosyjskojezyczna $ledzi wpisy wersji anglojezycz-
nej i odwrotnie. Wiceminister spraw zagranicznych Rosji G. Gatitow
obserwuje 13 profili, z czego tylko jedno ,nierosyjskie”, nalezace do
ambasadora USA w Federacji Rosyjskiej. Ambasada rosyjska w Wa-
szyngtonie (@RusEmbUSA) sledzi za$ 39 kont, ale naleza one gtownie
do rosyjskich instytucji i mediow. Sytuacja wyglada lepiej w przypad-

5 JTmumpuii Pozozun nepecman éecmu ceoti meéummep, Lenta.ru, 11.03.2013,
http://lenta.ru/news/2013/03/11/rogozin/ [dostegp: 12.08.2013].

% http://instagram.com/damedvedev#.

7 Zob. Tponnw oraz I pomeck u Bpeiicenv; B. Yepnenko, IIpoucxosicoenue meu-
mos, ,,Kommepcauts Briacts”, 11.03.2013, http://www.kommersant.ru/doc/2139925
[dostep: 4.04.2013].

% https://www.facebook.com/dmitry.rogozin/posts/622087377814605.
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ku MSZ i ambasadordow, a takze D. Miedwiediewa (@MedvedevRussia
1 @MedvedevRussiaE), ktory obserwuje kilku prezydentdw i premie-
row oraz kilka zachodnich agencji prasowych. To zreszta dobry spo-
sOb nawigzywania i utrzymywania statego, mniej formalnego kontaktu
miedzy politykami. Ponadto, wedlug stow M. Zacharowej z rosyjskie-
go MSZ, monitorowane sg wpisy rosyjskich internautéw dotyczace po-
lityki zagranicznej Rosji i funkcjonowania ministerstwa®.

Problemy z niewykorzystywaniem przez Rosj¢ potencjatu me-
diow spotecznosciowych wynikaja, po pierwsze, z preferencji dla hard
power, czyli sily militarnej i1 innych tradycyjnych elementow potegi
panstwa, 1 nieprzywigzywania odpowiedniej wagi do soft power czy
specyficznego postrzegania migkkiej sity”. Po drugie, przeszkodg jest
niedemokratyczny charakter wtadzy w Rosji, raczej nieprzyjazne po-
strzeganie §rodowiska zewngtrznego (syndrom ,,oblezonej twierdzy”)
1 odseparowanie elit od spoleczenstwa. Utrudnia to, czy nawet unie-
mozliwia, obywatelom wglad w prace instytucji panstwowych i wptyw
na procesy decyzyjne, a takze ogranicza personalizacj¢ kont i prowa-
dzenie dyskusji w serwisach spotecznosciowych. Po trzecie, Rosja nie
korzysta w odpowiednim stopniu z wlasnych mozliwosci. Dotyczy to
np. wspotpracy z rodzimym przemyslem internetowym — wsparcia jego
dziatalno$ci, w tym na rynku §wiatowym, czy realizacji wspélnych pro-
jektow’!. Ponadto instytucje panstwowe zdajg si¢ ignorowac rosyjskie
sieci spoteczno$ciowe — VKontakte i Odnoklassniki — majace najwiece;j
uzytkownikow w Rosji i cieszace si¢ duza popularnoscia na obszarze
poradzieckim. Dodatkowo mozna zauwazy¢, ze wladze rosyjskie stabo
wspoltpracujg ze spotecznoscig internetowa, ktdra realizujac dyploma-

8 Zob. Tpoans oraz I pomeck u Bpeiicens.

0 Zob. F. Lukyanov, Why Russia’s Soft Power Is Too Soft, ,,Russia in Global Af-
fairs”, 1.02.2013, http://eng.globalaffairs.ru/redcol/Why-Russias-Soft-Power-Is-Too-
Soft-15845 [dostep: 13.08.2013]; J.S. Nye, What China and Russia Don t Get About Soft
Power, ,,Foreign Policy”, 29.04.2013, http://www.foreignpolicy.com/articles/2013/04/29/
what china and russia don t get about soft power [dostep: 13.08.2013].

"t Zob. C. Kynux, ,, Qnexmponnasn ountomamus”, s. 20-22; O. Jemunos, Coyu-
anvbHble cemesvle, . 715-76.
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cje obywatelska, mogtaby uzupetnia¢ dziatania panstwa na rzecz kreo-
wania wizerunku Rosji na §wiecie’.

Konkluzje

Rosyjska dyplomacja cyfrowa ma charakter raczej reaktywny niz
proaktywny, jej rozwdj jest gtdownie odpowiedzig na bardzo aktywna
dziatalno$¢ Stanow Zjednoczonych Ameryki w cyberprzestrzeni. Rosja
postrzega technologie informacyjno-komunikacyjne przede wszystkim
w kategoriach zagrozen niz szans. Dlatego tez najwazniejszym kompo-
nentem rosyjskiej dyplomacji cyfrowej sa dzialania na rzecz wzmoc-
nienia wilasnego bezpieczenstwa (informacyjnego) przez tworzenie
reziméw migdzynarodowych i zawieranie porozumien z innymi pan-
stwami. Na tej ptaszczyznie Rosja wykazuje si¢ najwigkszg inicjatywa,
proponujac nawet wiasne rozwigzania prawne. Mimo ze nie spotykaja
si¢ one generalnie z przychylnoscig panstw i organizacji zachodnich
(obawiajg si¢ one, ze Moskwa dazy m.in. do cenzurowania Internetu),
w duzej mierze wynikaja z relatywnej stabosci Rosji w cyberprzestrze-
ni, a rozwoj technologii zdecydowanie wyprzedza ewentualne tworze-
nie prawa, to uwage zwraca znaczna aktywno$¢ Federacji Rosyjskiej
i proby rozwigzywania problemow na drodze dyplomatycznej. Co waz-
ne, niektore inicjatywy Rosji spotkaty sie w potowie 2013 roku z pozy-
tywna odpowiedzig USA. Mimo kryzysu w stosunkach rosyjsko-ame-
rykanskich w zwiazku z udzieleniem przez Rosje¢ azylu pracownikowi
CIA E. Snowdenowi, prezydenci B. Obama i W. Putin zdotali porozu-
mie¢ si¢ na szczycie G8 w Irlandii Pétnocnej co do wzmocnienia §rod-
kow zaufania w sferze technologii informacyjno-komunikacyjnych.

Rosja upatruje szans w uzyciu ICT do prowadzenia dyplomacji pub-
licznej. Ten komponent rosyjskiej dyplomacji cyfrowej zaczal by¢ in-
tensywniej rozwijany z polecenia W. Putina dopiero od potowy 2012 ro-
ku. Internet jest cennym zrodtem informacji o polityce i interesach
Federacji Rosyjskiej, rowniez dla osob nierosyjskojezycznych, poziom
i charakter rosyjskiej obecnosci w mediach spolecznosciowych, klu-
czowego elementu e-dyplomacji, nie zasluguja jednak na najlepsza

2 Zob. O. Jlemunos, Coyuanvhvie cemesvie, s. 75-79.
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oceng. Niewykorzystywane sg mozliwos$ci, jakie daja serwisy spotecz-
nosciowe: prowadzenie dialogu z internautami i dzigki temu wyjasnia-
nie i przekonywanie do wlasnego stanowiska, pokazywanie ludzkiej
strony politykow i ocieplanie w ten sposob wizerunku panstwa, mniej
formalne komunikowanie si¢ z przywodcami i dyplomatami z innych
panstw, przekazywanie informacji bez posrednikow i w bardziej przy-
stepny sposob niz w przypadku oficjalnych komunikatdw, szybkie ko-
rygowanie przekazu tradycyjnych mediow czy konsultowanie decyz;ji.
W duzej mierze wynika to z niedemokratycznosci Rosji i odseparowa-
nia elit od spoteczenstwa. Watpliwe jest, by aktywno$¢ Rosji w ser-
wisach spotecznosciowych diametralnie si¢ zmienita. Nalezy jednak
zauwazy¢, ze potencjatu nowych medidow nie wykorzystuje tez wiele
innych panstw, rowniez tych ze $wiata zachodniego. Ponadto panstwa
o wigkszym potencjale postugujg si¢ nowymi mediami, z wyjatkiem
USA, mniej intensywnie niz kraje mate i §rednie”.

> Na temat wykorzystywania medidw spotecznosciowych w dyplomacji pub-
licznej zob. B. Ociepka, Miekka sita i dyplomacja publiczna Polski, Warszawa 2013,
s. 201-205.
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R0zZW0OJ NOWOCZESNYCH TECHNOLOGII
JAKO ZRODLO ZAGROZEN DLA BEZPIECZENSTWA
WSPOLCZESNEGO PANSTWA

Wprowadzenie

Rozwoj technologii informacyjnych nabrat olbrzymiego rozpedu
na przestrzeni ostatnich 30 lat. Obecnie postep w tej dziedzinie jest
nieporownywalny z zadna inng gatezig gospodarki czy nauki. Warto
réwniez odnotowac, ze wspomniany rozwoj IT i ICT' wptywa na nie-
mal wszystkie (jezeli nie wszystkie) aspekty zycia pojedynczych ludzi,
spotecznosci lokalnych, calych spoteczenstw, narodow czy spoteczen-
stwa migdzynarodowego, dajac podstawy do coraz szybszego globali-
zowania $wiata.

Nie sa w tym przypadku zadnym wyjatkiem szeroko rozumiane
stosunki miedzynarodowe. Dziedzina nauki i jednoczesnie ogot pro-
cesoOw zachodzacych pomigdzy réznego rodzaju podmiotami prawa
migdzynarodowego rowniez w coraz wigkszym stopniu sg uzaleznione
od rozwoju technologii informacyjnych. Zasadnicze pytanie brzmi: czy
ow rozwo6j wptywa na przyspieszanie i utatwianie niektorych proceséw
zachodzacych w relacjach miedzynarodowych, czy moze jest wrecz od-
wrotnie? Wedtug autora niniejszego artykutu liczba metod negatywne-
go oddziatywania na systemy ICT, jak rowniez szeroka dostgpnos¢ tych

' IT - Information Technology (,technologie informacyjne”) — metody, $rodki
i dzialania zwigzane z przetwarzaniem informacji; ICT — Information & Communica-
tion Technology (,,teleinformatyka”) — dzial telekomunikacji i informatyki zajmujacy
si¢ technologia przesytu informacji.
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narzedzi zaréwno dla aktoréw niepanstwowych, jak i panstw generu-
je zmniejszenie poziomu bezpieczenstwa informacji przetwarzanych
i przesylanych przy jednoczesnym zwigkszeniu szybkosci przesylania
danych.

Nalezy zwroci¢ uwage, ze na wiele ptaszczyzn dziatania — ktore
to maja znaczacy wptyw na ksztatt wspotczesnych stosunkéw migdzy-
narodowych — oddziatuje sektor nowoczesnych technologii. W tym
miejscu mozna wymieni¢ chociazby: stosunki dyplomatyczne, dziata-
nia wywiadowcze i kontrwywiadowcze, rozwdj zasobéw militarnych,
roézne koncepcje prowadzenia szeroko pojetej wojny informacyjnej, ale
rowniez rozwoj samych mediow, ktére pozwalaja calym spoteczen-
stwom na dostep do bardzo biezacych spraw, jednoczes$nie ksztattujac
ich opinig?.

Sa to oczywiscie jedynie wybrane przez autora przyktady, jednakze
warte uwagi i pewnego rozwini¢cia. Dodatkowym aspektem, ktéremu
specjalisci na catym $wiecie poswiecaja coraz wigcej uwagi, sa zagro-
zenia cyberbezpieczenstwa, ktore paralelnie istnieja i ulegaja perma-
nentnej ewolucji, stajac si¢ coraz wigkszym niebezpieczenstwem dla
jednostek, instytucji, korporacji czy catych panstw.

W niniejszym artykule autor podejmie probe syntetycznego ujecia
aspektéw zwigzanych z rozwojem technologii informacyjnych w kon-
tek$cie wyszczegdlnionych obszaréw dzialania i wptywania na stosun-
ki migdzynarodowe. Poprzez wskazanie aktorow, zagrozen oraz zdecy-
dowanych r6éznic w podej$ciu do omawianej problematyki przez rézne
panstwa autor dokona kroétkiej analizy czynnikow, ktore mogtyby decy-
dowac o efektywniejszym wykorzystywaniu wirtualnego swiata do ce-
low kooperacji i rywalizacji panstw w Srodowisku miedzynarodowym.

Przed rozpoczeciem analizy wspotczesnych cyberdziatan w stosun-
kach migdzynarodowych oraz samej dyplomacji nalezy okresli¢, kto
jest ich uczestnikiem. Z perspektywy sieci Internet i wszelkich tech-

2 Poprzez przejmowanie serwerdw obshugujgcych duze informacyjne portale in-
ternetowe mozna wprowadzac znaczacy poziom dezinformacji spoleczenstwa oraz tzw.
chaos komunikacyjny, w ktorym obywatele pozbawieni dostgpu do wiedzy lub majacy
dostep jedynie do informacji zmodyfikowanych moga zachowywac si¢ w sposob nie-
przewidywalny.
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nologii komunikacyjnych $wiat nie ma ogdlnie rozumianych granic
panstwowych. To czyni go bardzo atrakcyjnym narzedziem dla prze-
stepcow, terrorystow, ale rowniez instytucji reprezentujacych niektdre
panstwa. Wspotczesne prawo migdzynarodowe nie okresla jeszcze do-
ktadnych zasad i regulacji, ktore odnosityby si¢ do dziatan w wirtualnej
przestrzeni. Czgsto dokonuje si¢ proby bezposredniego przekladania
np. prawa dotyczacego konfliktow zbrojnych czy migdzynarodowych
praw cztowieka na incydenty zachodzace w sieci®. To jednak nie jest do
konca mozliwe, a co za tym idzie — pojawiajg si¢ luki czesto wykorzy-
stywane w dziataniach nielegalnych.

W tym kontekscie $cieraja si¢ interesy wielu podmiotéw i przed-
miotow prawa mi¢dzynarodowego. Na szczeblu organizacji migdzyna-
rodowych oraz panstw dochodzi do rozwoju dziatan na rzecz polepsza-
nia bezpieczenstwa w tym zakresie. Jednakze rownolegle pojawiajg si¢
nowi napastnicy wykorzystujacy coraz nowsze techniki atakow — moz-
na tu wymieni¢ ugrupowania terrorystyczne, przestgpczos¢ miedzyna-
rodowa, haktywistow czy pojedynczych obywateli.

Panstwa w obliczu zagrozen cyberbezpieczenstwa

Pierwotne podmioty prawa mig¢dzynarodowego, jakimi sg panstwa,
staja w obliczu zagrozen cyberbezpieczenstwa, jednoczesnie wykorzy-
stujac nowoczesne technologie do prowadzenia dzialan wywiadow-
czych. Infrastruktury krytyczne panstw sa rowniez zagrozone atakami
na systemy informacyjne. To powoduje potrzebg dodatkowych srodkoéw
ochrony, zarowno jezeli odnosimy si¢ do systemow nadzorczo-steruja-
cych infrastrukturg krytyczna?, jak i systemow tacznosci. W kontekscie
bezpieczenstwa narodowego waznym elementem, oprocz zabezpieczen

> M.N.Schmitt, ,, Attack” as a Term of Art. In International Law.: The Cyber Op-
erations Context, [w:] 4" International Conference on Cyber Conflict — proceedings,
NATO CCDCoE Publications, red. C. Czosseck, R. Ottis, K. Ziolkowski, Tallin 2012,
s. 284.

* K. Liderman, Pofgczone sieci teleinformatyczne i sieci przemystowe jako ele-
ment infrastruktury krytycznej — zagrozenia i podstawowe standardy ochrony, [w:] Cy-
berterroryzm — nowe wyzwania XXI wieku, red. T. Jemioto, J. Kisielnicki, K. Rajchel,
Warszawa 2009, s. 250-251.
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technologicznych, jest rowniez proces uswiadamiania pracownikow.
Czesto okazuje sie, ze to czynnik ludzki jest najstabszym ogniwem
kazdego systemu bezpieczenstwa’. To cztonkowie personelu, podda-
wani roznego rodzaju zabiegom z zakresu inzynierii spotecznej, czesto
padaja ofiarami atakow majacych na celu wyludzanie informacji. Nie-
ktorzy czynig to z wlasnej woli, jak szeregowy Bradley Manning, ktory
ujawnit terabajty danych portalowi WikiLeaks®, czy Edward Snowden,
ktory przekazal srodowisku miedzynarodowemu techniki inwigilacji
informacyjnej prowadzone przez Narodowa Agencj¢ Bezpieczenstwa
(NSA) i Centralng Agencje Wywiadowczg (CIA)'.

Jednakze sam kontekst technologiczny jest rowniez niezmiernie
istotny. Bezpieczenstwo panstw i ich obywateli staje naprzeciw wie-
lu wyzwaniom. Napastnikami w cyberprzestrzeni moga by¢ terrorysci,
organizacje przestgpcze, jak rowniez stuzby innych panstw czy hak-
tywisci dziatajacy wylacznie za pomoca technologii IT, tak jak grupa
Anonymous.

W odniesieniu do dziatan zabezpieczajacych kraj od ,,wewnatrz” na
catym $wiecie istnieje tendencja do poszerzania kompetencji r6znych
stuzb w tym zakresie oraz do koordynowania ptaszczyzn wspolpracy
pomiedzy nimi. W Europie stworzono System Informacyjny Schen-
gen (p6zniej SIS 1I), ktdry poprzez centra informacyjne znajdujace si¢
w panstwach nalezacych do obszaru Schengen przesyta pomiedzy stuz-
bami informacje dotyczace potencjalnych przestepcow, skradzionych
przedmiotow poszukiwanych przez stuzby innych krajow, by moc jak
najefektywniej i najszybciej uzyskiwaé informacje®.

Oprocz stuzb policyjnych na tej ptaszczyznie zdecydowang ak-
tywno$¢ wykazuja rowniez stuzby specjalne, prowadzac dziatania

5 K. Mitnick, W. Simon, Sztuka podstepu, Gliwice 2003, s. 20-21.

¢ J. Piaseczny, Zdrajca czy bohater?, ,Przeglad”, http://www.przeglad-tygodnik.
pl/pl/artykul/wikileaks [dostep: 29.08.2013].

7 M. Czarnecki, Edward Snowden. To on ujawnil totalng inwigilacje, ,,Gazeta
Wyborcza”, 10.06.2013, http://wyborcza.pl/1,75477,14075994,Edward_Snowden__
To_on_ujawnil totalna_inwigilacje.html [dostgp: 27.08.2013].

8 P. Wawrzyk, Wspélpraca policyjna a System Informacyjny Schengen II, Warsza-
wa 2008, s. 67-69.
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kontrwywiadowcze oraz wywiadowcze za pomocg otwartych kanatow
informacyjnych, jak rowniez mniej oficjalnych metod pozyskiwania
danych. Od pewnego czasu mozna zauwazy¢ duza aktywnos¢ panstw
na calym $wiecie w tym obszarze, co niekiedy nazywane jest ,,wojna
strategiczng w cyberprzestrzeni’. Oczywiscie koncepcje dotyczace
bezpieczenstwa teleinformatycznego roznig si¢ pomiedzy panstwami.
Jednakze roznice sg nieco mniejsze w przypadku panstw Europy czy
Stanéw Zjednoczonych Ameryki, a wicksze w poréwnaniu z panstwa-
mi azjatyckimi.

Na przyktad w USA system organizacyjny cyberbezpieczenstwa
jest bardzo rozbudowany. Tym obszarem zajmuja si¢ zarowno stuzby
wojskowe (koordynowane przez Departament Obrony), jak i inne agen-
cje do tego przygotowane (CIA, NSA czy FBI koordynowane przez
Departament Bezpieczenstwa Narodowego — DHS). Do tego docho-
dzi rowniez $cista wspotpraca z sektorem prywatnym, ktéremu zlecane
sa kontrakty na realizacje konkretnych rozwigzan technologicznych.
W Polsce taka wspotpraca dopiero si¢ rozwija. Co si¢ za$ tyczy odpo-
wiedzialnosci za bezpieczenstwo systemow rzadowych, to w duzej mie-
rze spoczywa ono na Agencji Bezpieczenstwa Wewngtrznego, w tym
na zespole CERT.GOV.PL, ktory monitoruje wszelkie nieuprawnione
préby atakow na systemy IT oraz reaguje na nie. Przyktadem z innego
regionu $wiata jest rozwigzanie w Arabii Saudyjskiej, gdzie stworzono
tzw. KACST, czyli King Abdul-Aziz City for Science and Technology,
ktore to stanowi centrum badan, analiz oraz implementacji rozwigzan
IT dla bezpieczenstwa panstwa'’.

Niezaleznie jednak od koncepcji czy metod stosowanych w kon-
kretnych panstwach najistotniejszy zawsze pozostaje cel — osiggnie-
cie jak najwyzszego poziomu bezpieczenstwa panstwa oraz obywateli,
a takze uniemozliwienie wptywu niepowolanym jednostkom na poli-
tyke wewnetrzna i zewngtrzng panstw. Poprzez kradziez poufnych in-
formacji lub po prostu ich przechwycenie mozna osiagna¢ przewage
gospodarcza, technologiczng czy polityczng nad innymi krajami. Or-

? Zob. szerzej: G.J. Rattray, Wojna strategiczna w cyberprzestrzeni, Warszawa
2004.
10 K. Geers, Strategic Cyber Security, [w:] 4" International Conference, s. 42-50.
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ganizacje przestepcze, uzyskujac nielegalny dostep do informacji ban-
kowych mogg dokonywa¢ kradziezy finansowych na szeroka skalg, be-
dacych rowniez nie bez znaczenia zarowno dla samego kraju, jak i dla
stosunkoéw gospodarczych, ktore to bazuja na efektywnej dziatalnosci
korporacji migdzynarodowych. Metod wykorzystania nowych techno-
logii, ktore moga wptywac na polityke panstw, jest znacznie wigcej,
materia ta jest jednak tak obszerna, ze autor pozwala sobie na przyto-
czenie jedynie wybranych przyktaddw.

W tym miejscu warto réwniez wskaza¢ szeroko rozpowszechniona
tendencj¢ do wykorzystywania portali spoteczno$ciowych oraz komu-
nikatoréw internetowych przez najwazniejszych politykow. Sam pre-
zydent USA Barack Obama na swoim koncie na Twitterze ma ponad
36 milionéw 0sob, ktore $ledzg jego wpisy. Dla porownania w Polsce
bardzo czgsto ten rodzaj komunikacji ze spoleczenstwem wykorzystu-
je minister spraw zagranicznych Radostaw Sikorski, ktorego konto na
Twitterze obserwuje znaczace grono prawie 130 tysigcy osob. Ten ka-
nal informacyjny $ledzony jest nie tylko przez obywateli, lecz takze
stanowi niekiedy zrodto pierwszych doniesien dla kanatow dyploma-
tycznych, co przy przekazywaniu istotnych deklaracji i decyzji cze¢sto
postrzegane jest jako nietakt. Warto wigc réwniez zauwazy¢, ze choc
jest to nieoficjalny kanat informacyjny, to jednak dociera do bardzo
szerokiego grona odbiorcow. W chwili przeprowadzenia ataku infor-
matycznego na konto jednego z politykow czy ambasadorow mozna
dokona¢ aktu dezinformacji, ktory moze prowadzi¢ do chwilowego lub
niekiedy powazniejszego nieporozumienia mi¢dzynarodowego. W tym
przypadku istotne jest ciggle monitorowanie komunikatéw i szybka re-
akcja na ewentualne proby nieautoryzowanego wprowadzania danych
na oficjalne konto osoby publiczne;j.

Organizacje miedzynarodowe i ich dzialania

Wickszo$¢ organizacji migdzynarodowych zaczeta dostrzegaé
wage problematyki rozwoju spoleczenstwa informacyjnego, ewolucji
cyberbezpieczenstwa czy mozliwosci przeprowadzania potencjalnych
atakow informatycznych. Czgsto to podej$cie zmieniato si¢ wraz ze
zmiang postrzegania zagrozen asymetrycznych, w tym terroryzmu mig-
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dzynarodowego!!. Takie organizacje, jak Unia Europejska czy NATO,
rozpoczely dziatania na rzecz rozwoju wspotpracy migdzynarodowej
w tym obszarze. Warto jednak zwrdci¢ uwage, ze Wspodlnota Niepod-
legtych Panstw czy Szanghajska Organizacja Wspotpracy rowniez czy-
nig znaczace postepy w tym zakresie.

Unia Europejska, oprocz tworzenia wielu cial doradczych, kto-
re majg za zadanie okresla¢ cele oraz zagrozenia, stworzyta Europe;j-
ska Agencj¢ ds. Bezpieczenstwa Sieci i Informacji (ENISA), majaca
swoja siedzibe na Krecie, w Grecji. Glownymi zadaniami agencji sa
m.in. wzmacnianie zdolnosci gospodarki unijnej do przeciwdziatania
zagrozeniom dla jej cyberbezpieczenstwa oraz wspieranie Komisji
Europejskiej, a takze poszczegdlnych krajow cztonkowskich w obsza-
rze bezpieczenstwa teleinformatycznego!?. Aby efektywnie wypetniaé
powierzone zadania, agencja ENISA prowadzi dziatalno$¢ badawcza
1 analityczng przy wspotpracy z sektorem prywatnym. Efektem prac sg
rozbudowane analizy wskazujace zar6wno nowe mozliwosci, jak i za-
grozenia nie tylko dla szeroko rozumianej gospodarki UE, lecz takze
dla jej obywateli czy spoteczenstwa informacyjnego, jak rowniez doty-
czace ochrony informacyjnej swoich placowek rozlokowanych w kra-
jach cztonkowskich'.

Sojusz Potnocnoatlantycki w najnowszej koncepcji strategicznej
rowniez zauwaza nowy obszar zagrozen, ktéremu nalezy przeciw-
dziata¢. Jednak juz wczesniej NATO rozpoczeto dziatania zmierzajace
w kierunku zabezpieczenia systemow komputerowych samej instytucji
i panstw do niej nalezacych. W ramach Sojuszu w 2008 roku rozpocze-
o swoja misj¢ NATO Cooperative Cyber Defence Centre of Excellence
(CCDCOoE) z siedzibg w Tallinie!*. Glownymi celami owego centrum
cyberbezpieczenstwa jest praca nad rozwigzaniami technologicznymi,

"' P, Rogers, Losing Control, New York 2010, s. 148-150.

12 K. Silicki, Unia Europejska a bezpieczeristwo teleinformatyczne — inicjatywy
i wyzwania, [w:] Bezpieczenstwo teleinformatyczne panstwa, red. M. Madej, M. Ter-
likowski, Warszawa 2009, s. 190.

13 Zob. szerzej: Study on data collection and storage in the EU, ENISA Report,
2012, http://www.enisa.europa.eu [dostep: 3.09.2013].

4 Zob. szerzej: http://www.ccdeoe.org [dostep: 1.09.2013].

199



200

PioTR BORKOWSKI

organizacyjnymi oraz prawnymi w zakresie cyberkonfliktow, ktore po-
tencjalnie mogg zagraza¢ bezpieczenstwu zaro6wno catego Sojuszu, jak
i pojedynczych panstw cztonkowskich. Ta jednostka badawcza podzie-
lona na departamenty zatrudniajace specjalistow z zakresu IT, jak row-
niez prawnikow dokonuje analiz, prowadzi szkolenia na szerokg skale,
a takze przygotowuje propozycje gotowych rozwigzan dla Sojuszu.
Oprocz NATO CCDCoE w ramach organizacji istniejg rowniez inne
agencje zajmujace si¢ ta problematyka, jednak w nieco innym zakre-
sie. Przyktadem moze by¢ chociazby NATO Consulting, Command and
Control Agency (NC3A), w ktorej kompetencjach jest m.in. planowa-
nie inwestycji oraz standaryzacja rozwigzan tacznosciowych pomiedzy
krajami sojuszniczymi. Wskazane standardy acznos$ciowe to okreslo-
ne metody kryptograficzne, a takze specjalistyczny sprzet stuzacy do
przesytania danych warunkujacych o ochronie catego systemu bezpie-
czenstwa Sojuszu. Tego typu standardy i urzadzenia sa rozlokowane
w odpowiednich ministerstwach krajow cztonkowskich, w jednostkach
wojskowych, jak rowniez czesto w attachatach wojskowych znajduja-
cych sig¢ przy ambasadach krajow cztonkowskich.

Dwa opisane przyktady rozwigzan dziatajacych w ramach organi-
zacji migdzynarodowych pokazuja og6lny trend, ktory mozna zaobser-
wowa¢ na calym $wiecie. Swiadomo$é zagrozenia nieustannie wzra-
sta, co wynika z nieustajacych i licznych prob oraz udanych atakow
na systemy IT i ICT. Aby zobrazowa¢ przyktadem jeden z kierunkow
niebezpieczenstwa, mozna przytoczy¢ sytuacje z poczatku 2012 roku,
kiedy to z poufnych baz danych wykradziono informacje dotyczace
wysokich oficeréw NATO i opublikowano je w sieci. Znajdowaty si¢
tam dane kontaktowe, miejsce zamieszkania, numery kart kredytowych
i inne informacje, ktore nie miaty prawa wyciec do opinii publicznej'.

Kradziez informacji to jedna strona sprawy, inng jest natomiast
znieksztatcanie przekazow, ktore moze prowadzi¢ do zaburzania sto-
sunkéw miedzynarodowych. Poprzez przechwytywanie depesz i pod-
mienianie zawartych w nich informacji mozna kontrolowac przebieg
konkretnych zdarzen, przy jednoczesnej wzglednej anonimowosci.

> Wiamanie do systeméw informatycznych oraz kradziez danych zostaly prze-
prowadzone przez grupe¢ Anonymous.
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Uzyskujac nielegalny dostep do serwerdw obstugujacych oficjalne stro-
ny internetowe organizacji mi¢dzynarodowych, intruzi mogg dokony-
wac zmian w oficjalnych komunikatach i informacjach kierowanych do
obywateli i wprowadzac w ten sposob chaos komunikacyjny. Jest wiele
technik, ktore przy odpowiednim zastosowaniu moga wptywac na re-
lacje pomigdzy organizacjami migdzynarodowymi i panstwami. Czgs¢
z nich jest stosowana, informacje o tych zdarzeniach nie docierajg jed-
nak do opinii publiczne;j.

Inni aktorzy stosunkéw miedzynarodowych

Poza panstwami i organizacjami mi¢dzynarodowymi istniejg row-
niez inni aktorzy wirtualnej sceny. ,,Mniejsi” sg jednakze czgsto bar-
dziej grozni, gdyz wykorzystuja zaawansowane techniki do dziatan
wytacznie ofensywnych.

Codziennie w sieci dochodzi do wielu incydentow przestepczych.
Nie chodzi tu wylgcznie o wspomniane juz wykorzystywanie syste-
moéw IT do kradziezy zasobow finansowych, lecz rowniez o tamanie
praw autorskich, pornografi¢ dziecigca oraz wiele innych, ktére pozo-
staja poza nawiasem prawa. Te akty tzw. cyberprzestepczos$ci stanowig
duze zagrozenie'® dla holistycznego ujgcia bezpieczenstwa narodowe-
go, gdyz cele ich atakéw sg bardzo zdywersyfikowane, a motywy row-
niez niekiedy trudne do przewidzenia.

Do dziatan przestgpczych dochodzi rowniez dziatalno$¢ ugrupo-
wan terrorystycznych, ktoére wykorzystuja Internet w wieloraki sposob.
Na przyktad Al-Kaida wykorzystuje siec¢ WWW m.in. do profilowania
potencjalnych cztonkéw, prowadzenia wojny ideologicznej poprzez
szerzenie swoich przestan drogg elektroniczng, jako sposéb na ukrywa-
nie tozsamosci dzieki wzglednej anonimowosci Internetu czy narzgdzie
stuzace dowodzeniu oraz koordynacji dziatan'’. Sg to oczywiscie wy-

' A. Gniadek, Cyberprzestepczosé i cyberterroryzm — zjawiska szczegolnie nie-
bezpieczne, [w:] Cyberterroryzm — nowe wyzwania, s. 224-229.

7 B. Bolechow, ,, Baza” w sieci. Wykorzystywanie Internetu przez Al.-Kaide i jej
zwolennikow, [w:]| Terroryzm w medialnym obrazie Swiata, red. K. Liedel, S. Mocek,
Warszawa 2010, s. 132—138.
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tacznie wybrane przyktady aktywnosci, ktorych liczba réwniez w kon-
tekscie innych ugrupowan terrorystycznych jest znacznie wieksza's. Do
tych aktywno$ci mozna dotaczy¢ ataki cybernetyczne, ktore rowniez
znajdujg si¢ w arsenale broni terrorystow. Stosowanie atakow informa-
tycznych na jednostki wojskowe oraz cywilne moze byc¢ i jest bardzo
efektywnym sposobem prowadzenia wojny asymetrycznej. Szczegol-
nie zagrozone atakami tego rodzaju mogg by¢ systemy wspomagajace
nadzér ruchu w sieciach transportowych, systemy instytucji panstwo-
wych czy systemy duzych firm komercyjnych'. Poprzez dziatania
infiltracyjne moze dochodzi¢ do kradziezy krytycznych informacji.
Jednakze terrorys$ci rowniez mogg stosowac innego rodzaju techniki,
jak chociazby ataki DDoS?, ktorych celem jest blokowanie systemow
informatycznych oraz catych serwerdw, co moze prowadzi¢ do paralizu
informacyjnego.

Idac dalej, zagrozenie dla cyberbezpieczenstwa panstwa moze row-
niez ptynac ze strony haktywistow, jak roéwniez zwyktych obywateli.
Obecnie dostgpne sa w sieci programy, ktorych obstuga nie wymaga
specjalistycznej wiedzy informatycznej, a wykorzystanie moze prowa-
dzi¢ do powaznych konsekwencji. W kontekscie ugrupowan haktywi-
stycznych fenomenem stata si¢ grupa tzw. Anonimowych, obejmuja-
ca swoim zasi¢giem kilkadziesigt panstw swiata, w ktérych prowadzi
swoje akcje. Jednym z przyktadow ich dziatalnosci sa wydarzenia z po-
czatku roku 2012, do ktérych doszto w kontekscie podpisywania umo-
wy ACTA przez polski rzad. Dotaczenie Polski do Umowy handlowej
dotyczacej zwalczania obrotu towarami podrabianymi wywotato lawi-
ne¢ oburzenia oraz obawy o ograniczenie wolno$ci w Internecie. Prowa-
dzone w zwiazku z tym przez wiele dni ataki informatyczne na serwisy

'8 Inne organizacje terrorystyczne wykorzystujace Internet w swoich dziataniach
to np.: Hamas, Hezbollah, Kach.

19" J. Adamski, Nowe technologie w stuzbie terrorystéw, Warszawa 2007, s. 101—
104.

2 DDoS (Distributed Denial of Service) — jest to atak na system lub sie¢ kom-
puterowa przeprowadzany w celu uniemozliwienia jej poprawnego dzialania poprzez
zajecie wszelkich wolnych zasobow, zazwyczaj przeprowadzany z wielu komputerow
jednoczesnie.
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rzadowe zorganizowane byly na duzg skalg przy znaczacym poparciu
spoleczenstwa, objawiajacym si¢ aktywnym uczestniczeniem w nich
dobrowolnie zgtaszajacych si¢ uzytkownikéw komputerow, ktore poz-
niej zdalnie wykorzystywano do prowadzenia tej nielegalnej dziatal-
nosci?!. To pokazuje rosnacg site tego typu ,,ruchow” w sieci, ktore cze-
sto samozwanczo walcza w imi¢ okreslonych przez siebie wyzszych
ideatow.

Dzialalno$¢é dyplomatyczna — postep czy regres?

Dziatalno$¢ ambasad oraz szeroko pojetej dyplomacji rowniez
pozostaje pod duzym wptywem rozwoju technologii informacyjnych.
W poczatkowych etapach dziatalnosci dyplomatycznej depesze wysylta-
ne poprzez goncdéw mialy zosta¢ dostarczone w jak najkrotszym czasie.
Pézniej nadeszla era telegrafow, a zaraz po niej technologii radiowych.
Obecnie komunikacja oraz nadawanie wiadomosci sg mozliwe dzieki
nowoczesnym systemom tacznosci, pozwalajacym na szyfrowanie po-
ufnych wiadomosci. Jednakze to, co w tak oczywisty sposob wptyneto
na poprawe¢ efektywnosci przesytania danych (nie tylko w warunkach
dyplomatycznych), stanowi rowniez o potencjalnych zagrozeniach?.

Wszelkie systemy lacznosci wykorzystywane w ramach komu-
nikacji dyplomatycznej sa bardzo narazone na proby przechwytu lub
znieksztatcenia. To generuje potrzebe ciagtego ulepszania i kontroli au-
dytowych, majacych na celu sprawdzanie stanu technicznego oraz wy-
krywanie mozliwych stabych punktow. Jednakze poza przesytem ist-
niejg rowniez rozwiazania zwigzane z gromadzeniem informacji przy
uzyciu nowoczesnych dyskow twardych, mogacych pomiesci¢ miliony
not i depesz. Te systemy réwniez sg narazone na atak.

2 Akcja prowadzona przez grupe Anonymous w Polsce miata wielowymiarowy
charakter. Po pierwsze, przeprowadzono wiele zautomatyzowanych atakéw informa-
tycznych, a takze dokonano kradziezy poufnych informacji. Jednakze rowniez na tyle
zmobilizowano spoteczenstwo, ze nawet osoby o znikomej wiedzy informatycznej
Sciggaty oprogramowanie udostepniane w Internecie i poprzez jedno kliknigcie stawaty
si¢ cze$cig catej rewolucji internetowe;.

22 Chodzi tu o blokowanie dziatania systeméw IT w ambasadach, kradziez infor-
macji, mozliwos¢ paralizu dziatania calej placowki.
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We wezesniejszej czegscei artykutu autor zaznaczyl, ze czesto najstab-
szym ogniwem systemu nadal pozostaje cztowiek. W tym przypadku
ma to bardzo duze potwierdzenie w sytuacji zwigzanej z powstaniem
serwisu WikiLeaks. Jego tworcy uzyskali dostep do tysigcy przeka-
z6w, not i1 depesz dyplomatycznych tworzonych i przesytanych przez
amerykanskie ambasady. Ich opublikowanie w Internecie byto czynem
bez precedensu i ukazato stabos¢ wykorzystywania systemoéw informa-
tycznych do tego typu aktywnos$ci®. Obecnie tworcy rozszerzajg swoja
dziatalnos$¢ o nowe formy dziatania?.

Wskazane zdarzenia nasuwaja pytanie, czy postep w dziedzinie
szybkos$ci przekazywania danych, a takze ich gromadzenia jest wspot-
mierny ze stopniem ryzyka kradziezy, ktoére zdaniem autora znaczaco
w tym konteks$cie wzrosto. Mozna jednak chyba zatozy¢, ze balans po-
miedzy czynnikami ,,za” i ,,przeciw” jest w duzym stopniu zachowa-
ny, co skutkuje dalszym postepem w tej dziedzinie. We wspodlczesnej
wojnie informacyjnej, ktora toczy sie na ptaszczyznie dyplomatycznej,
znaczacg role odgrywaja: przygotowanie odpowiednich stuzb wywia-
dowczych i1 kontrwywiadowczych, stopien zaawansowania techno-
logicznego krajow, jak réwniez wspotpraca pomigdzy instytucjami
panstwowymi réznych panstw. Przyktadem skutecznego rozwigzania
bedacego efektem kooperacji roznych instytucji panstwowych jest dzia-
falno$¢ stuzb w Pekinie. W tym miescie ambasady nie sg rozlokowane
przypadkowo, lecz w sposob planowy skoncentrowane na konkretnym
obszarze. Ta okreslona powierzchnia zostata otoczona przez budynki
wysokosciowe, w ktorych zainstalowane zostaty specjalne biura wypo-
sazone w systemy przechwytujace sygnaty radiowe, elektroniczne czy
satelitarne. Stworzono w ten sposéb ,,mur” lub barierg elektroniczng,

» Sam portal rozwija si¢ do tej pory, regularnie udostepniajac coraz nowsze doku-
menty. Warto jednak zaznaczy¢, ze nie sa to informacje o wysokim poziomie poufnosci
i nie maja znaczacego wplywu na polityke. Jednakze ich opublikowanie i sam fakt
dostepu powinny skutkowaé zachowaniem jeszcze wyzszych standardow bezpieczen-
stwa.

2 Por. http://wikileaks.org/; http://wikileaks.org/The-Spyfiles-The-Map.html; http://
anonanalytics.com/ [dostep: 29.08.2013].
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dzieki ktorej wladze Chin maja mozliwo$¢ kontrolowania informacji
wyptywajacych z samych ambasad.

Jest to tylko jeden z przyktadéw obrazujacych, ze mimo nowoczes-
nej techniki informacyjnej przekaz musi czgsto pokonywac dlugg dro-
ge, zanim dotrze do adresata. W przypadku Pekinu czg¢$¢ informacji
musi by¢ przesytana ze specjalnych placowek znajdujacych si¢ poza
ambasadami, tak aby minimalizowa¢ mozliwos$¢ przechwycenia.

Kontekst geopolityczny — poréwnanie koncepcji

Istotnym czynnikiem ksztattujacym wykorzystanie wirtualnego
swiata do prowadzenia polityki jest kontekst geograficzny i kulturowy.
Koncepcje odnoszace si¢ do tej problematyki sg skrajnie odmienne, je-
zeli dokona si¢ porownania takich panstw, jak Chiny, Rosja czy USA.

USA, jako przyklad kraju reprezentujacego sposob prowadzenia
dziatan réwniez panstw europejskich, promuje polityke tzw. aktywne;j
obrony”, co oznacza realizacj¢ dziatan o charakterze defensywnym,
przy jednoczesnej mozliwosci uzycia technik ofensywnych w przypad-
ku napasci cybernetycznej. Jest to o tyle ktopotliwe, ze wyklucza przy-
jecie oficjalnego stanowiska przez wladze danego kraju w przypadku
dziatan o charakterze ofensywnym, prowadzonych bez dowodéw na
wcezesdniejszy atak drugiej strony. Jest to jeden z podstawowych ele-
mentow roznicujacych wzgledem np. Chin czy Korei Potnocnej, kto-
re w sposob otwarty deklarujg dziatania infiltracyjne, majace na celu
zwickszanie bezpieczenstwa panstwa. Jednym z glosniejszych przy-
ktadow takiej dziatalnosci byta eksploracja przez jednostki chinskie
w 2005 roku ponad 70 proc. systemow komputerowych Pentagonu.
Jednakze kryminalistyka cyfrowa nie byla wtedy (jak jest rowniez cze-
sto obecnie) wystarczajaco skuteczna, by zebra¢ stuprocentowe dowo-
dy przeciwko napastnikom. W ten sposob nawet wykrycie nie do kon-
ca legalnych aktywnosci prowadzonych przy uzyciu systemow IT nie
powoduje chociazby konsekwencji spotecznych, poniewaz albo spote-

% Stwierdzenie uzyte podczas konferencji International Conference on Cyber
Conflict 2012 przez Jaapa Willemse, zastepce szefa NATO Allied Command Transfor-
mation.
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czenstwa nie informuje si¢ o zaistnialym zdarzeniu, albo przekazana
do opinii publicznej informacja oparta jest wytacznie na poszlakach
i nie oddzialuje w tak znaczacy sposob na poczucie bezpieczenstwa
obywateli.

Warto zauwazy¢, ze Chiny, oprocz rozwoju technologicznego i pro-
wadzenia dziatan ofensywnych, zajmujg si¢ rowniez dazeniem do zro-
zumienia i doktadnego przeanalizowania koncepcji krajow zachodnich.
W systemie cyberbezpieczenstwa Chin istotnym czynnikiem jest sie¢
instytucji i agencji, ktore w precyzyjny sposob realizuja wyznaczane
cele, co w przypadku np. krajow europejskich czgsto jest problema-
tyczne w zwiazku z naktadaniem si¢ na siebie kompetencji roznych
instytucji wyspecjalizowanych. W skiad tzw. task force utworzone-
go w ramach Centralnej Komisji Wojskowej wchodzg m.in.: AL-W2
(tzw. Er Bu), Wydzial Lacznosci, AL-W3 (tzw. San Bu), Departament
Technologii Specjalnych Ministerstwa Obrony, Departament 553 (pet-
na nazwa to: Departament Technologii Specjalnych Akademii Nauk
Wojskowych), biura 10 i 13 Guonabu (Ministerstwo Bezpieczenstwa
Panstwowego)?. Rozbudowane analizy doprowadzily chinskich spe-
cjalistow do konkluzji dotyczacych stabych i mocnych stron systemu
bezpieczenstwa Standow Zjednoczonych Ameryki. Do mocnych stron
zaliczaja m.in. umiejetno$¢ wyciaggania wnioskow ze zdarzen zacho-
dzacych w przesztosci i umiejetnosé efektywnego ,,mieszania” réoznych
stuzb w celu osiggania zalozen, inwestowanie ogromnych $rodkow
w rozwigzania technologiczne. Wybrane stabe punkty to m.in. duza
zalezno$¢ od nowoczesnych rozwigzan technologicznych (korzysta-
nie z najnowszych systemow obniza efektywno$¢ dziatan samych lu-
dzi) i wptyw reform instytucjonalnych na strategi¢ narodowa*’. Nale-
zy w tym miejscu nadmieni¢, ze wspomniane mocne i stabe punkty
rozwigzan amerykanskich nalezy rozpatrywaé¢ w szerszym kontekscie
anizeli wylacznie cyberbezpieczenstwa. W ujeciu chinskim, jak réw-
niez rosyjskim, bezpieczenstwo teleinformatyczne jest elementem ho-

26

R. Faligot, Tajne stuzby chinskie. Od Mao do igrzysk olimpijskich, Katowice
2009, s. 470-473.

¥ T.L. Thomas, The dragon’s quantum leap. Transforming from a mechanized to
an Informatized Force, Fort Leavenworth 2009, s. 18-20.
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listycznej koncepcji wojny informacyjnej®, a nie zupetnie oddzielnie
rozpatrywanym zagadnieniem, co w uj¢ciu np. amerykanskim jest za-
uwazalnie szeroko rozgraniczane — bezpieczenstwo informacji jest roz-
patrywane oddzielnie od cyberbezpieczenstwa.

Porownujac opisywane kraje, mozna zauwazyc, ze tak jak rézne jest
prowadzenie polityki wewnetrznej czy migdzynarodowej dotyczacej
wzgledow bezpieczenstwa IT 1 ICT, tak rowniez ujgcie rozwoju tech-
nologicznego zdaje si¢ znacznie odmienne. Wielu ekspertow w dysku-
sjach kuluarowych zaréwno na konferencjach miedzynarodowych, jak
i podczas prac nad strategiami bezpieczenstwa swoich panstw powoli
sktania si¢ do opinii, Ze nalezy zmieni¢ nieco podej$cie do problematy-
ki ,,cyber”, gdyz niektore rozwigzania stosowane w Chinach czy w Ro-
sji (podejscie do dziatan ofensywnych jako do narzedzi bezpieczenstwa
wewnetrznego, a nie wytacznie broni wykorzystywanej w wyniku ata-
ku) zdaja si¢ efektywniejsze.

Konkluzje

Rozwdj sektora nowoczesnych technologii ma znaczacy wptyw na
ksztatt i kierunek rozwoju wspolczesnej polityki. Przy odpowiednim
wykorzystaniu technologii informacyjnych mozna zmieni¢ wizerunek
rzadu, umocni¢ sytuacj¢ gospodarcza panstwa (poprzez posiadanie
przewagi, dostgpu do wiedzy z wyprzedzeniem), jednakze istnieje row-
niez mozliwos¢ wykorzystania ich w zupetnie innych celach.

Jednym z hipotetycznych przyktadow wptywu rozwinietych syste-
mow IT na stosunki miedzynarodowe byta nieuprawniona ingerencja
w systemy kontrolujace przeptyw gazu z Rosji do Ukrainy podczas tzw.
kryzysu gazowego. Istniaty przestanki, ktore wskazywaty mozliwos¢
podsycania catej sytuacji bez woli ktoérejs ze stron lub za ich przyzwo-
leniem, lecz dokonywanego przez instytucje zewnetrzne. Jezeli nawet
w niewielkiej cze$ci taki schemat okazatby si¢ prawdziwy, stanowilby
o wielkiej sile i zarazem slabo$ci panstw, ktore na linii Europa—Rosja

# K. Geils, ,, Information troops " a Russian Cyber Command?, [w:] 3 Interna-
tional Conference on Cyber Conflict, NATO CCDCoE Publications, red. C. Czosseck,
E. Tyugu, T. Wingfield, Tallin 2011, s. 46.
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w tamtym czasie zostaly postawione w niewygodnej sytuacji, znajdujac
si¢ na skraju duzego konfliktu interesow, a takze kryzysu dyplomatycz-
nego.

Nie do konca nieprawdziwe bytoby rowniez stwierdzenie, ze duza
czes$¢ polityki prowadzona jest wlasnie za posrednictwem sieci Internet
i innych technologii informacyjnych. Niektorzy uzywaja nawet stwier-
dzenia ,,nowa zimna wojna”, ktdra z wigkszg liczbg uczestnikow toczy
si¢ w wirtualnym $wiecie. Proby sit, wyscig technologiczny, gry wy-
wiadoéw — to wszystko odbywa si¢ za posrednictwem komputerow.

Wspomniane odmienne koncepcje takze wskazujg na kilku naj-
wigkszych oponentow. Rosja swoj ekspansywny charakter ukazata
w 2007 roku w Estonii, kiedy to wykorzystujac grupg¢ Nasi, dokona-
fa cyberataku na systemy rzadowe tego kraju®. Pdzniej dochodzito
do kolejnych aktywnosci w takich krajach, jak: Litwa (2008), Gruzja
(2008), Polska (2009).

Obrona przed niepowotanym wplywem zewnetrznym na prowa-
dzong polityke we wszystkich obszarach wymaga znaczacych nakta-
dow finansowych. Nawet zainfekowanie jednego komputera admini-
stracji publicznej przez taki wirus jak [ love you czy Code red moze
spowodowaé udziat catego departamentu w nieprzewidzianej cyber-
ofensywie®. A to wiasnie nieprzewidywalnos¢, anonimowos$¢ i stosun-
kowo tatwy dostep do réznych zrédet stanowig o sile tej broni, ktora
moze w niedtugim czasie oznacza¢ przewage okreslonej grupy panstw
nad innymi w wielu obszarach: gospodarczym, politycznym, finanso-
wym czy militarnym.

# E. Lucas, Nowa Zimna Wojna. Jak Kreml zagraza Rosji i Zachodowi, Poznan
2008, s. 225.

30 J.F. Dunningan, The next war zone. Confronting the global threat of cyberter-
rorism, New York 2003, s. 258.



ACTA

ARFNWF
CCDCoE

CIA
DDoS
ENISA
ESDZ

FARC
GIS
ICT

ICANN

IT
ITR
ITU
MGiT
NGOs
NSA
o)1
SFE
WPZiB

WYKAZ SKROTOW

Umowa handlowa dotyczaca zwalczania obrotu towara-
mi podrabianymi

Konto ambasady RFN w Warszawie na Facebooku
Cooperative Cyber Defence Centre of Excellence
(NATO)

Centralna Agencja Wywiadowcza

Distributed Denial of Service

Europejska Agencja ds. Bezpieczenstwa Sieci i Informacji
Europejska Stuzba Dziatan Zewnetrznych, European Ex-
ternal Actions Service (EEAS)

Rewolucyjne Sity Zbrojne Kolumbii

Geographic Information System

Information and Communication Technology, technolo-
gie informacyjno-komunikacyjne (TIK), teleinformatyka
Internetowa Korporacja do spraw Nadawania Nazw
1 Numerow

Information Technology, technologie informacyjne
Migdzynarodowe Regulacje Telekomunikacyjne
Miegdzynarodowy Zwiazek Telekomunikacyjny
Ministerstwo Gospodarki i Technologii (RFN)
organizacje pozarzadowe

Narodowa Agencja Bezpieczenstwa (USA)

Oxford Internet Institute

Swiatowe Forum Ekonomiczne

Wspolna Polityka Zagraniczna i Bezpieczenstwa






NOTA O AUTORACH

Bartosz Bak, magister stosunkow miedzynarodowych, absolwent
Wydziatu Politologii Uniwersytetu Marii Curie-Sktodowskiej w Lubli-
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Podjecie tematu [dyplomacji cyfrowej] nalezy uzna¢ za bardzo
wazne przedsiewziecie zarowno dla rozwazan teoretycznych w dzie-
dzinie badan nad polityka zagraniczng, jak i dla praktyki. W Polsce
brakuje studiéw nad dyplomacja cyfrows, przygotowana publikacja
zapelni wiec istotng luke. [Ksigzka] ma strukture typowa dla prac
zbiorowych, ale wyrdznia si¢ wérdd nich spdjnoscig. Zawarte w niej
teksty wprowadzajg czytelnika w tematyke dyplomacji cyfrowej, po-
czawszy od kwestii definicyjnych i tematéw bardziej ogdlnych, az do
studiéw przypadkéw (sa to analizy zastosowania dyplomacji cyfro-
wej przez Unie¢ Europejska i wybrane panstwa, w tym Polske). Istotne
i cenne jest [to], ze Autorzy wprowadzili pojecie dyplomacji cyfrowe;
w wielu wymiarach i kontekstach, w tym w odniesieniu do bezpie-
czenstwa panstwa. [...] chcialabym [zatem] podkreslic¢, ze powstata
ciekawa, spdjna publikacja, ktéra ma rowniez istotne walory dydak-
tyczne, i jestem pewna, zZe zostanie wiaczona do literatury zaje¢ na
takich kierunkach, jak politologia, stosunki mi¢dzynarodowe, euro-
peistyka i pokrewne.

Z recenzji prof. dr hab. Beaty Ociepki

[...] praca dotyczy [dyplomacji cyfrowej] — problematyki sto-
sunkowo malo znanej, przynajmniej na polskim rynku naukowym,
bardziej w gronie analitykow. Nie dziwi zatem, Ze dobrane grono
autorow jest stosunkowo mtode i nie boi si¢ wyzwan [zwigzanych
z badaniem| nowych zagadnien. [Ksigzka] sklada si¢ z dziewieciu
artykuléw zawierajacych rozwazania teoretyczne oraz konkretne
przypadki e-dyplomacji. Teksty najczesciej sa wywazone, w wiek-
szosci stanowia zamknieta catosc. [...] wybodr tematu publikacji |...]
jest powaznym wyzwaniem, tym bardziej Ze niewielu jest specjali-
stow zajmujacych si¢ tematyka dyplomacji cyfrowej [...], ktorzy
mogliby z powodzeniem polaczy¢ warsztat pracy politologa i znaw-
cy nowych technologii.

Z recenzji prof. dr. hab. Roberta Losia
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