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ROZDZIAL OSMY

Technologie w rozwoju i edukacji
dzieci w wieku szkolnym -

nie zabraniac, ale jak stosowac?

Aleksandra Borowicz

Abstrakt

Rozdzial jest probg wskazania obszaréw dziatan wychowawczych,
w jakich zalecana jest dodatkowa wrazliwo$¢ pedagogiczna, ktora
moze skutecznie pomdc dziecku w procesie budowania umiejet-
nosci niezbednych do interakeji ze $wiatem techniki cyfrowe;.
Milo$é¢ rodzicielska, atmosfera bezpieczenstwa i wzajemnego
zaufania, jest, ponad wszelka watpliwo$¢, najlepszym fundamen-
tem w procesie wychowawczym, ktorego integralng czescig jest
odkrywanie $wiata rzeczywistego i wirtualnego. Kolejna czes¢
tekstu po$wiecona zostanie sugestiom dotyczacym konkretnych
aspektow technicznych oraz edukacyjnych, ktdre nalezy podja¢,
by wspiera¢ dzieci w codziennym poruszaniu si¢ w $§wiecie komu-
nikacji elektroniczne;j.

Stowa kluczowe: rozwdj, technos, technologie, zagrozenia, intenet
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Cyfrowa rewolucja, jaka wydarzyla si¢ na przelomie XX
i XXI wieku stala si¢ przyczyng przemian spotecznych i gospo-
darczych w niespotykanej dotad skali. Oprécz ogromnych
szans rozwojowych przyniosta ze sobg nowe, niespotykane
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wezedniej trudnoéci i zagrozenia, ktére moga mie¢ niepoza-
dany wplyw na wszystkie grupy spoteczne. Internet wpro-
wadzil nowe sposoby korzystania z zasobow wiedzy, kultury
i sztuki, znaczaco utatwiajac dostep do osiagnie¢ cywilizacji.
W sposdb bezprecedensowy zblizyt ludzi z réznych srodowisk,
kultur i krajow, tworzac przestrzen do globalnego dialogu
i wymiany informacji w skali, ktdra dotad byla nieosiggalna.
Platformy komunikacyjne, wideokonferencje, fora dyskusyjne
dostepne online, w wielu przypadkach zastgpily tradycyjne
miejsca spotkan. Dzieki cyfrowym narzedziom publikacji
i autoekspresji tatwo dostepna stata si¢ mozliwo$¢ publikacji
wlasnej twérczosci. Internet wplynal takze na podejscie do
wiedzy i nauki. Ulatwiony dostep do réznorodnych zrédet
informacji przyczynia si¢ do wyréwnywania szans edukacyj-
nych, umozliwiajac zdobywanie wyksztalcenia oraz poszerza-
nie kompetencji niezaleznie od miejsca zamieszkania i statusu
ekonomicznego. Mozliwe stalo si¢ studiowanie ,,.bez wycho-
dzenia z domu”, w trybie hybrydowym lub zdalnym, co nie-
watpliwie ma istotne znaczenie w konteks$cie dostepnosci np.
dla os6b niepetnosprawnych. Powszechne staly si¢ konferen-
cje naukowe w trybie online poszerzajace przestrzen wymiany
wiedzy w $rodowiskach naukowych. Ogrom korzysci, jakie
przyniosta cyfrowa rewolucja, przekracza mozliwosci ujecia
ich w krétkim opracowaniu.

Internet, cho¢ otworzyl nieskonczona liczbe nowych
mozliwosci, przyniost réwniez nowe, nielatwe wyzwania.
Korzystanie z zasobow internetu wymaga rozwinietych kom-
petencji spotecznych, ktore pozwalaja na $wiadome i bez-
pieczne poruszanie si¢ w $wiecie cyfrowym. Podstawowa
potrzeba wydaje sie by¢ umiejetnos¢ swiadomej selekcji
informacji, czyli odrézniania tre$ci warto$ciowych od infor-
magcji niepetnych lub wprowadzajacych w btad. Niezbedna
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jest umiejetnos¢ analizy Zrddet, rozumienia kontekstu infor-
macji, pewnego krytycyzmu w odbiorze treéci, co pomaga
w unikaniu manipulacji i dezinformacji. Kolejna istotng kom-
petencja jest odpowiedzialnos$¢ za wlasne dziatania w sieci,
umiejetnos¢ poszanowania innych oséb spotykanych w sieci,
nieuleganie ztudnemu poczuciu anonimowosci. Istotna jest
wreszcie ochrona prywatnosci, danych osobowych i ogdlne
przestrzeganie prawa.

Nowa rzeczywisto$¢ spoteczna, wynikajaca z postepu
technicznego, zostata wlaczona przez autorki niniejszego
opracowania do koncepcji integralnego wychowania Stefana
Kunowskiego pod nazwa ,,technos”. Jak zostalo wspomniane
w stowie wstepnym, obszar ,,technos” nie jest wyodrebniona
dziedzing tej koncepcji, lecz przenika wszystkie jej gtéwne
obszary, czyli bios, etos i agos. Warto podkresli¢, ze do ,,tech-
nos” zaliczy¢ mozna nie tylko nowoczesne media cyfrowe,
lecz réwniez szeroko pojete osiagniecia cywilizacyjne zwig-
zane z rozwojem techniki.

»Technos” wplywa na sfere bios, a szczegélnie na te aspekty,
ktdre pozostajg pod kontrolg i sg ksztaltowane przez rodzi-
cow i wychowanka. Moze oddzialywa¢ na sposéb spedza-
nia czasu wolnego, dlugo$¢ snu czy codzienng aktywno$¢
fizyczng. W efekcie oddzialywanie to moze mie¢ zaréwno
pozytywne, jak i negatywne konsekwencje dla rozwoju czlo-
wieka. Z tego powodu ,,technos” przenikajacy bios powinien
by¢ objety szczegdlng uwaga pedagogiczng. Technos prze-
nika réwniez przestrzen, ktérg Kunowski okreslit mianem

»etos”. Srodowisko dorastania, niegdy$ ksztaltowane gtow-
nie przez osoby bliskie i spotykane na co dzien (rodzina,
nauczyciele, koledzy i kolezanki) zostato dzi$ wzbogacone
przez dostepno$¢ nowych narzedzi komunikacji i budowa-
nia sieci spolecznych. W ten sposéb postep technologiczny
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w znacznym stopniu wplywa na relacje miedzyludzkie i oto-
czenie spoleczne, ktore odgrywaja istotng role w ksztalto-
waniu obszaru etos. Swiat ,,technos” oddziatuje takze na
rzeczywisto$¢ ,,agos’. Agos pelni kluczows role w procesie
wychowawczym, koncentrujac si¢ na wszechstronnym wspie-
raniu czlowieka w jego dazeniu do pelnego rozwoju. Jego
zadaniem jest nie tylko pomoc w zdobywaniu wiedzy, ale
takze ksztaltowanie umiejetnosci spolecznych, emocjonal-
nych i moralnych. Zdefiniowany przez Kunowskiego zestaw
funkcji wychowawczych, szczegdlnie obejmujacych dziatania
z kategorii edocere (fac. uczy¢, nauczac), educere (tac. wydo-
bywac¢, wychowywac), educare (fac. ksztalci¢, wychowywac,
edukowa¢) moze odnies¢ wymierne korzysci, jesli w proce-
sie wychowawczym zdota wykorzystaé potencjat ,,technos”
ajednoczesnie - bedac swiadomym potencjalnych zagrozen
wyplywajacych z tej rzeczywisto$ci — skutecznie ograniczy¢
ich negatywny wplyw.

Poniewaz ,technos” oddzialuje na wszystkie aspekty
wychowania, nie sposéb pomina¢ go w rozwazaniach nad
pelnym zrozumieniem i zastosowaniem tej koncepcji w prak-
tyce pedagogicznej.

W niniejszym rozdziale podjete zostang rozwazania
na temat korzysci i zagrozen wynikajacych z zastosowa-
nia nowoczesnych technologii w rozwoju i edukacji dzieci
i mlodziezy. Wykorzystanie nowoczesnych technologii przez
mlodszg mlodziez staje si¢ przedmiotem zainteresowania
pedagogow, ktorzy obserwujgc rozwoj narzedzi i technik
cyfrowych oraz ich ekspansje do niemal wszystkich aspektow
zycia spolecznego staraja si¢ wspiera¢ rodzicéw, wychowaw-
cow i mlodziez w jak najlepszej ich adaptacji, z jednoczesnym
minimalizowaniem potencjalnych zagrozen. W rozumie-
niu autorki niniejszego rozdziatu termin ,nowoczesne
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technologie” obejmuje wszelkie cyfrowe materialy multi-
medialne, aplikacje mobilne, oprogramowanie, urzadze-
nia i narzedzia komunikacyjne, ktore stuzg do przekazywania
i przechowywania informacji. Obejmuje on takze platformy
spotecznosciowe, ustugi strumieniowania tresci (np. serwisy
udostepniajgce filmy lub muzyke), technologie wirtualnej
rzeczywistosci, a nade wszystko globalng sie¢ internetows,
ktéra w dzisiejszym $wiecie stanowi magistrale interakeji
spolecznej i wymiany wiedzy.

Artykul jest probg wskazania obszaréw dziatan wycho-
wawczych, w jakich zalecana jest dodatkowa wrazliwo$¢
pedagogiczna, ktéra moze skutecznie pomodc dziecku w pro-
cesie budowania umiejetnosci niezbednych do interakeji ze
$wiatem techniki cyfrowej. Mito$¢ rodzicielska, atmosfera
bezpieczenstwa i wzajemnego zaufania, jest, ponad wszelka
watpliwo$¢, najlepszym fundamentem w procesie wycho-
wawczym, ktdrego integralng czescig jest odkrywanie $wiata
rzeczywistego i wirtualnego. Kolejna cze$¢ tekstu poswie-
cona zostanie sugestiom dotyczacym konkretnych aspek-
tow technicznych oraz edukacyjnych, ktére nalezy podjac,
by wspiera¢ dzieci w codziennym poruszaniu sie w $wiecie
komunikacji elektronicznej.

1. Typologia zagrozen zwigzanych
z technologiami m———————————

Nie jest mozliwa jednoznaczna i rozlaczna kategoryzacja
zagrozen wynikajacych z korzystania z technologii informa-
cyjno-komunikacyjnych przez dzieci i mtodziez. Okreslone
typy zagrozen z powodu wzajemnych zaleznoéci i powigzan
mogg sie przenikac i tworzy¢ wspolne obszary. Dostepne
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w literaturze préoby kategoryzacji jako punkt odniesienia
przyjmuja dwie odmienne perspektywy:

» perspektywa pedagogiczno-psychologiczna, doty-
czaca obszaréw funkcjonowania cztowieka takich jak
sfera psychiczna, fizyczna czy spoleczna, obejmujaca
zagrozenia, ktére moga mie¢ wplyw na rozwoj emo-
cjonalny, spoteczny i psychologiczny dziecka;

» perspektywa techniczno-uzytkowa, dotyczaca zagro-
zen wynikajacych z kontaktu z technologia cyfrows,
czyli koncentrujaca si¢ na aspektach funkcjonalnych,
takich jak m.in. cyberprzemoc, manipulacje informa-
cja, dostep do nieodpowiednich tresci,przestepczosé
internetowaiinne ryzyka wynikajace z interakcji w sieci.

Analiza zagrozen w réznych kontekstach i z réznych

punktéw widzenia pozwala na wyrazne rozdzielenie aspek-
tow wychowawczych i spotecznych od konkretnych zagro-
zen technicznych, co powinno by¢ pomocne w zrozumieniu
caloéci problematyki. Powinno tez poméc w podjeciu prag-
matycznych dziatan, majacych na celu ograniczenie negatyw-
nych skutkéw potencjalnych zagrozen. Klasyfikacje i sugestie
zawarte w dalszej czesci tekstu beda odnosi¢ sie do przed-
stawionego powyzej podziatu.

2. Perspektywa psychologiczno-pedagogiczna s

2.1 Zagrozenia dla rozwoju w kontekscie
psychologiczno-pedagogicznym

Wérdd zagrozen wynikajacych z kontaktu dzieci z urzadze-
niami techniki cyfrowej w kontekscie pedagogiczno-psy-
chologicznym J. Pyzalski, powolujac si¢ na brytyjski raport
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Safer Children in a Digital World (Byron 2008, za Pyzalski
2017, 8. 163), wyszczegdlnia zagrozenia dla rozwoju fizycz-
nego, poznawczego, emocjonalnego i spotecznego, zagro-
zenia wynikajace z nadmiernego korzystania z technologii
przez dzieci oraz zwigzane z aktywnoscia w sieci (online).
Podobna klasyfikacje proponujg inni polscy badacze, J. Bed-
narek i A. Andrzejewska (za Pyzalski 2017, s. 163), dokonu-
jac podzialu potencjalnych niebezpieczefistw na dotyczace
funkcjonowania fizycznego i psychicznego, poznawczego,
spoleczno-wychowawczego, intelektualnego, moralnego,
zwigzanego z przestepczoscia teleinformatyczng, z uzalez-
nieniem (infoholizm) oraz zagrozenia zwigzane z grami
komputerowymi.

Przedstawione klasyfikacje s zbiezne, rdznigc sie jedy-
nie na pewnym poziomie szczegoétowosci, strukturyzujac
zagrozenia w odniesieniu do kluczowych obszaréw rozwoju,
co moze by¢ przydatne w analizie wplywu technologii na
integralny rozwoj dzieci.

Dokonujac ich syntezy mozna wyodrebnié¢ nastepujace
obszary zagrozen z perspektywy pedagogiczno-psycholo-
gicznej:

» dotyczace zdrowia fizycznego,

» obejmujgce aspekt rozwoju poznawczego i intelektu-
alnego oraz zdrowia psychicznego,

»> zagrozenia dotyczace rozwoju spoteczno-wychowaw-
czego i emocjonalnego,

» dotyczace wplywu technologii na zycie jednostki,

takich jak uzaleznienia.

Wsrod szkodliwych skutkéw obcowania z mediami
elektronicznymi, dotyczacych zdrowia fizycznego wymie-
ni¢ mozna wady postawy, zwigzane z przyjmowaniem
niewlasciwej pozycji podczas korzystania z urzadzen oraz
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trwaniem w tej samej pozycji przez dtugi czas. W literaturze
odnalez¢ mozna takze informacje na temat konsekwencji
w postaci wad wzroku (Barar i in, 2007) oraz stuchu (Bed-
narek, Andrzejewska, 2018). Nierzadkie sg takze dolegliwo-
$ci uktadu kostno-miesniowego oraz zespoly urazowe typu
zespol ciesni nadgarstka.

Jako jedno z gtéwnych zagrozen dotyczacych zdrowia
psychicznego wskaza¢ mozna konsekwencje nadmiernej
stymulacji sensorycznej oraz intensywnej ekspozycji na
bodzce wizualne i dZwigkowe. Moze to negatywnie wptywaé
na koncentracje, pamie¢ i zdolno$¢ przetwarzania informa-
¢ji u dzieci. Do kategorii niebezpieczenstw powigzanych
z rozwojem poznawczym mozna zaliczy¢ takze zagrozenia
zwigzane z rozwojem krytycznego myslenia. Czgsty kontakt
z tre§ciami manipulacyjnymi lub fake newsami moze utrud-
nia¢ dzieciom rozwoj umiejetnosci oceny wiarygodnosci
informacji i ksztattowanie wlasnych pogladéw. Inna grupa
niebezpieczenstw, odnoszacych sie do rozwoju poznawczego
moze dotyczy¢ sfery budowania wlasnej tozsamosci, szuka-
nia autorytetéw i wzorcow. W przestrzeni online dzieci czesto
napotykaja nierealistyczny i wyidealizowany wizerunek oséb
i sytuacji, co moze negatywnie wplywac na ich samoocene
i postrzeganie wartosci wlasnej osoby (Tanas, Galanciak,
2019, 8. 56).

Zdolnos¢ odrézniania rzeczywisto$ci od fikcji szczegdlnie
u malych dzieci jest ograniczona, zatem istnieje niebezpie-
czenstwo, ze negatywne tre$ci moga by¢ przyjmowane bez-
krytycznie i moga silnie oddziatywa¢ modelujaco.

Korzystanie z internetu przez dzieci niesie ze soba rézne
zagrozenia zwigzane z ich rozwojem spoteczno-wychowaw-
czym i emocjonalnym. Wsréd nich wskaza¢ nalezy ryzyko izo-
lacji spolecznej, wynikajace z nadmiernego skoncentrowania
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na kontaktach online z jednoczesnym zaniedbaniem relacji
z rowie$nikami w $wiecie rzeczywistym. Moze to prowadzié
do trudnosci w komunikacji bezpo$redniej i negatywnie
wplywa¢ na ksztaltowanie sprawnosci w zakresie kontaktow
interpersonalnych, w tym takze na umiejetno$¢ budowa-
nia trwalych relacji. Mniejsza intensywnos$¢ bezposred-
nich kontaktow z réwiesnikami, zastgpiona przez kontakt
zdalny, moze skutkowa¢ niedostatecznym wyksztalceniem
tych kompetencji, ktére czlowiek zwykle nabywa poprzez
komunikacje niewerbalna, takich jak zauwazanie reakcji
rozméwcy i interpretowanie jego emocji, a takze rozwijanie
zdolno$ci do empatii. Nalezy réwniez wspomnie¢ o ryzyku
zaburzen emocjonalnych, w tym depresji i standéw lekowych
wynikajacych z ekspozycji dziecka na nieodpowiednie tre-
$ci, przejawy nienawisci (hejt) i agresywnego zachowania,
rézne formy przemocy psychicznej i emocjonalnej takie
jak zastraszanie, ponizanie czy wySmiewanie. Nie mozna
takze poming¢ ryzyka zwigzanego z falszywym poczuciem
anonimowosci w sieci, ktdre ostabia ksztaltowanie poczu-
cia odpowiedzialnosci za stowa i dziatania (Andrzejewska
2019, s. 81). Tak wyksztalcone poczucie braku konsekwencji
swoich czynéw moze przenosic si¢ ze $wiata wirtualnego do
sytuacji w realnym zyciu, co moze mie¢ dalekosiezne skutki
etyczne i prawne.

Niekorzystne konsekwencje korzystania z sieci to réwniez
mozliwe uzaleznienie od internetu i technologii, wynika-
jace z dlugotrwalego przebywania w $wiecie wirtualnym,
z nadmiernego korzystania z gier online i mediéw spolecz-
no$ciowych. Symptomy uzaleznienia, ktére powinny wzbu-
dzi¢ niepokéj rodzicéw czy opiekunéw to np. rozdraznienie,
poczucie dyskomfortu dziecka w sytuacji braku dostepu do
urzadzen i sieci internetowej, trudno$ci w kontrolowaniu
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czasu spedzanego w sieci. Uzaleznienie od bycia online nega-
tywnie wplywa na inne aspekty zycia, takie jak edukacja,
relacje z rodzing i réwiesnikami, powoduje zaniedbywanie
obowigzkéw domowych, moze takze powodowaé problemy
z kontrolowaniem wlasnych emocji i obnizeniem zdolnosci
do radzenia sobie z emocjami w codziennych sytuacjach.

2.2. Redukowanie zagrozen w aspekcie
psychologiczno-pedagogicznym

Bednarek i Andrzejewski (2019) wskazujg na uniwersalno$¢
ogolnych zasad pedagogicznych zapewniajacych wlasciwe
funkcjonowanie rodziny takze w zastosowaniu do wycho-
wania dziecka w zakresie nabywania kompetencji tech-
nicznych. Rodzina (...) w ktdrej dziecko jest bezpieczne
i odczuwa mitos¢ rodzicielskq, jest Zréodtem czynnikéw
chroniqcych przed zagrozeniami i patologiami w swie-
cie rzeczywistym (Bednarek, Andrzejewski 2019, s. 182).
Zauwazaja oni jednoczesnie, Ze ten sam zestaw zasad znaj-
duje réwniez zastosowanie do ochrony przed zagrozeniami
w cyberprzestrzeni. Wsrdd zalecanych postaw pedagogicz-
nych, oddzialujacych prewencyjnie w tym obszarze, autorzy
wymieniajg okazywanie wrazliwo$ci i empatii, okazywanie
atencjiiwsparcia, transparentnos$¢ komunikacji, obserwacje
i reagowanie na pojawiajace sie sygnaty o trudnosciach, dia-
log i uczenie asertywnosci, sprawiedliwe i adekwatne okre-
$lanie wymagan, konsekwencje w okreslaniu regut i zakazdw,
oraz zaangazowanie rozumiane jako stalg obecno$¢ i wcie-
lenie sie w role przewodnika i przyjaciela.

Analizujac przedstawione zalecenia za kluczowy ele-
ment nalezy uzna¢ zaangazowanie rodzicielskie, stanowigce



TECHNOLOGIE W ROZWOJU | EDUKAC)I DZIECI W WIEKU SZKOLNYM

fundament dla realizacji pozostatych postulatéw. Swiadomi
izaangazowani rodzice lub opiekunowie dziecka, szczegélnie

w okresie jego pierwszego samodzielnego kontaktu z inter-
netem przypadajgcego na okres pomiedzy 6 a 12 rokiem

zycia, powinni aktywnie wspoluczestniczy¢ w procesie nauki,
a aktywne wspdtuczestnictwo w odkrywaniu ,,nowego $wiata”
musi zaklada¢ poswiecenie pewnej ilosci czasu dla dziecka.
Nierzadko mozna spotka¢ si¢ z obiegowym przeswiad-
czeniem, ze dzieci spedzajg zbyt wiele czasu w internecie

i przed ekranami. Przy okazji jednak pomijany jest fakt, ze

za taki stan rzeczy odpowiadaja rOwniez sami rodzice, ktorzy
poswiecaja dzieciom zbyt malo uwagi. Bardzo trafnie pod-
sumowal to J. Przybylski piszac: (...) to nie sq tabletowe

dzieci, ale dzieci opuszczone przez dorostych. Zbyt cze-
storodzice (...) [zapominajq] o tym, Ze z dzieémi trzeba

tez rozmawiaé, wspdlnie sie bawié, ttumaczyé dziatanie

technologii i ich mozliwosci (za Biedronski, 2015). (...)

Warunkiem koniecznym nie jest tu merytoryczna wie-
dzaq, ale gotowos$¢ poswiecenia swojemu dziecku tego,
czego ono najbardziej potrzebuje — czasu i uwagi oraz

wspoblne z nim poznawanie tajnikdw nowoczesnych

technologii (Tamze s. 207). Osoba dorosta powinna wspdl-
nie z dzieckiem przegladac strony internetowe, aplikacje

lub platformy edukacyjne zapewniajac mu w ten sposob

bezpieczne ramy dzialania, ale pamietajac o pozostawieniu

dziecku poczucie swobody i przestrzeni do kierowania si¢

wlasng ciekawoscia.

Towarzystwo osoby dorostej w pierwszych kro-
kach w cyfrowym swiecie jest kluczowym czynni-
kiem niwelujgcym zagrozenia w réznych sferach
rozwoju. Stwarza liczne okazje do podjecia
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dialogu z dzieckiem na temat tresci ktére dziecko )
napotyka w sieci, kreuje sytuacje sprzyjajgce
wyjasnianiu konsekwencji podejmowanych
aktywnosci, daje mozliwos$é podzielenia sie
dorostego z dzieckiem krytycznym komentarzem,
rozbudzania zainteresowan dziecka ciekawymi
informacjami czy kierowania uwagi dziecka na

wartosciowe i interesujgce zagadnienia.

Obecno$¢ rodzicow nie powinna utrudniaé¢ rozwoju
samodzielnos$ci i rozwaznego korzystania z technologii.
Nie musi i nie powinna mie¢ charakteru cigglego nadzoru.
Ciagly nadzor jest postulatem niemozliwym do zrealizowa-
nia, nie stuzy takze budowaniu relacji wzajemnego zaufania
pomiedzy opiekunem i dzieckiem. Towarzyszenie dziecku
w poznawaniu cyfrowego $wiata powinno umozliwia¢ mu
stopniowe budowanie niezalezno$ci w internecie, zache-
cajac je do podejmowania $wiadomych decyzji. Zalecana
jest raczej dyskretna obecno$¢ i interwencja rodzica, gdy
pojawiajg sie pytania lub trudnosci. Dzigki zastosowaniu
takiego podejscia dziecko ma szans¢ rozwing¢ umiejetnosci
cyfrowe w atmosferze wsparcia i otwartosci, co sprzyja nie
tylko pozytywnej relacji z nowymi technologiami ale takze
pomiedzy opiekunem a dzieckiem. Nalezy réwniez zauwazy¢,
ze czas poswiecony dziecku przeznaczony na wychowanie do
$wiadomego korzystania z multimediéw powinien obejmo-
wac takze propozycje alternatywnych sposobéw spedzania
wolnego czasu i podejmowania aktywno$ci spoza $wiata
multimediéw, tak, aby rzeczywisto$¢ wirtualna stata si¢
uzupelnieniem ,tradycyjnego” sposobu spedzania wolnego
czasu, a nie jego dominujacym zamiennikiem (Morbitzer
2017, S. 207).
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Artykuly popularnonaukowe zawierajace porady dla
rodzicéw w zakresie bezpiecznego uzytkowania internetu
przez dzieci czgsto kladg nacisk na potencjalne zagrozenia,
jakie niesie ze sobg korzystanie z sieci i koncentrujg si¢ na
zaleceniach zmierzajacych do znacznego ograniczania dzie-
ciom dostepu do internetu. Cho¢ zwracanie uwagi na ryzyko
jest z pewnoscig stuszne, poleganie jedynie na blokadach
i zakazach w procesie wychowania wydaje si¢ niewtasciwe.
Tego typu podejscie moze prowadzi¢ do strachu przed tech-
nologig, zamiast rozwija¢ umiejetno$¢ jej odpowiedzialnego
Wykorzystania. W dziataniach zmierzajgcych do przy-
gotowania dziecka do funkcjonowania w medialnym
Swiecie chodzi¢ powinno - przede wszystkim - o uka-
zanie pozytkéw ptynqcych z obecnosci w tym swiecie,
nauczenie racjonalnychi odpowiedzialnych zachowan,
ale tez o uwrazliwienie dziecka na rozmaite zagrozenia,
jakie sie z tg obecnoscig wigzq (Morbitzer 2017, s. 207).

Rozwazajac temat redukcji zagrozen w sferze spolecznej,
nie sposob poming¢ zagadnienia limitowania czasu, jaki
dzieci mogg i powinny poswiecaé na aktywno$¢ w sieci.
Ograniczanie czasu po$wiecanego na aktywnos¢ interne-
towa ma na celu przeciwdziatanie potencjalnym uzaleznie-
nieniom i zagrozeniom dotyczacym zdrowia fizycznego.
Warto nadmieni¢, ze liczace si¢ organizacje odchodza od
zalecenn majacych na celu wylacznie ograniczane czasu
spedzanego przed ekranem na rzecz poprawy jako$ciowej
tresci z jakimi dziecko moze mie¢ kontakt, wskazujac jed-
noczesnie, ze kontakt z mediami moze by¢ korzystny roz-
wojowo. Nadaje sie zatem istotnego znaczenia temu,
w jaki sposéb dzieci uzywajq medidéw, a nie tylko temu,
ile czasu temu pos$wiecajg (Brown, Shrifin, Hill, 2015;
Hogan, 2000 za Pyzalski 2017, s. 159). Warto, aby rodzice
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i dzieci podjeli probe ustalenia limitu czasowego korzy-
stania z internetu w formie partnerskiej umowy, zamiast
stosowania fizycznych blokad czasowych na urzadzeniach.
Dzieci lepiej reaguja na wspdlne ustalenia, ktore sg dla nich
zrozumiale i do ktorych celowosci i sensownosci sa jed-
noznacznie przekonane. Mozna wspdlnie wyznaczy¢ czas,
po ktérym dziecko powinno zrobi¢ przerwe i przypominaé
o aktywnosciach offline. Celem autorki nie jest odradzanie
rodzicom fizycznych $rodkéw limitujacych czas korzystania
z urzadzen elektronicznych, ale raczej zacheta do elastycz-
nego podejscia budujacego wzajemne zaufanie pomiedzy
rodzicami a dzie¢mi.

Nalezy takze uwzgledni¢ aspekt redukowania przed-
stawionych wczeéniej zagrozen dla zdrowia fizycznego.
Dziatania te powinny uwzglednia¢ troske o ergonomig sta-
nowiska pracy i zabawy. Dbanie o optymalne ustawienie
biurka i komputera jest kluczowe. Ekran monitora powi-
nien znajdowac si¢ na wysokosci oczu dziecka, aby unikaé
ciagtego pochylania glowy, co zapobiega napieciu migsni
szyi 1 kregostupa. Krzesto powinno by¢ wygodne, najlepiej
regulowane, aby zapewni¢ odpowiednie podparcie dla ple-
cOw, a stopy powinny opierac si¢ stabilnie o podtoge. Warto
zadbac o dobre oswietlenie, by unikna¢ zmeczenia oczu.

Wazne jest réwniez zachecanie do aktywnosci fizycz-
nej w ramach rozrywki. Istnieje wiele gier, ktdre wymagaja
aktywnosci fizycznej i stanowig atrakcyjng alternatywe dla
siedzacych zajeé. Gry z kontrolerami ruchu, symulatory
sportu czy wirtualne rozgrywki sportowe (np. pitka nozna,
tenis) pozwalajg na polaczenie zabawy z ruchem, co pomaga
dzieciom aktywnie spedzac czas, rozwijajac jednoczesnie ich
zainteresowania sportowe.
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Ponadto nalezy pamieta¢ o regularnych przerwach i ¢wi-
czeniach rozciagajacych. Rodzice mogg wprowadzi¢ zasade
regularnych przerw w czasie korzystania z urzadzen, np. co
30 minut przerwa na kilka minut ruchu. Zachecanie dzieci
do wykonywania prostych ¢wiczen rozciagajacych, takich
jak sklony, krazenia ramion czy rozciaganie nog, pomaga
zapobiega¢ zmeczeniu migsni i stawow.

Wielu autoréw wskazuje, ze czesta konsekwencja nad-
miernego korzystania z ekranéw sg wady wzroku. Warto
zatem wspiera¢ u dzieci zdrowe nawyki zwigzane z oczami.
Aby zapobiec zmeczeniu wzroku, rodzice moga zachecaé
dzieci do stosowania reguly 20-20- 20: co 20 minut dziecko
powinno zrobi¢ 20-sekundowg przerwe i spojrze¢ na co$
oddalonego o co najmniej 3-5 metréw. To pomaga zredu-
kowa¢ zmeczenie oczu spowodowane dlugotrwatym wpa-
trywaniem si¢ w ekran.

Wazne jest takze promowanie réznorodnych aktywnosci.
Rodzice moga zacheca¢ dzieci do angazowania si¢ w rdz-
norodne aktywnosci poza przebywaniem w sieci, takie jak
sport, zajecia na $wiezym powietrzu czy hobby wymagajace
ruchu. Zréznicowanie aktywno$ci w codziennym planie dnia
pomaga utrzymaé rownowage miedzy czasem spedzonym
online a czasem offline. Takie podejscie wspiera zdrowy
rozwoj fizyczny dziecka i sprzyja nauce zdrowych nawykéw,
ktore beda korzystne takze w przyszlosci.

3. Perspektywa techniczno-uzytkowa m———
Perspektywa techniczno-uzytkowa koncentruje sie na aspek-

tach funkcjonalnych, obierajac za kontekst rozwazan kon-
kretne zagrozenia wynikajgce z wykorzystania technologii
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i szczeg6lowo identyfikujac ryzyko zwigzane bezposrednio
z aktywnoscig w sieci. Taka kategoryzacje zagrozen zapro-
ponowali m.in. autorzy europejskiego projektu badawczego
Kids EU Online (Pyzalski, Zdrodowska, Tomczyk, Abram-
czuk, 2019). Podzial ten jest bardziej szczegélowy w kwe-
stiach technicznych i moze postuzy¢ jako pomoc praktyczna
pomoc np. dla specjalistow od bezpieczenstwa cyfrowego,
ktorzy moga skupiad sie na prewencji konkretnych zagrozen,
jak np. cyberprzemoc czy niebezpieczne kontakty online.

3.1. Zagrozenia w perspektywie
techniczno-uzytkowej

Dzieci, korzystajac z internetu, narazone sa na szereg zagro-
zen, ktore wynikajg zaréwno z ich naturalnej ciekawosci, jak
i braku doswiadczenia w zakresie bezpieczenstwa online.
Jednym z najwigkszych wyzwan jest ochrona prywatnosci
i bezpieczenstwa danych osobowych. Dzieci mogg nieswia-
domie dzieli¢ si¢ wrazliwymi informacjami, takimi jak imie
i nazwisko, adres czy inne dane osobowe, co naraza je na
ryzyko kradziezy tozsamosci, oszustwa oraz innych form
naduzy¢. Czesto nie zdaja sobie sprawy z konsekwencji ujaw-
niania danych na platformach spoteczno$ciowych, forach
lub w grach online, przez co staja sie latwym celem dla oséb
majacych nieuczciwe intencje.

Innym powaznym zagrozeniem sg ataki phishingowe,
czyli proby wytudzenia danych poprzez falszywe strony inter-
netowe lub wiadomosci. Dzieci, ktére dopiero poznajg $wiat
cyfrowy, czesto nie sg w stanie odrézni¢ wiarygodnych stron
od niebezpiecznych. Kliknigecie w link w wiadomo$ci phi-
shingowej moze prowadzi¢ do ujawnienia danych logowania
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czy numerdw kart kredytowych rodzicéw, co moze mie
powazne konsekwencje finansowe i prawne.

Ryzyko ,infekcji” ztosliwym oprogramowaniem réwniez
jest wysokie. Dzieci, pobierajac gry, aplikacje lub dodatki,
moga przypadkowo zainstalowaé wirusy, trojany lub opro-
gramowanie szpiegujace. Takie programy moga przejac
kontrole nad urzadzeniem dziecka, wykras¢ dane osobowe
lub narazi¢ urzadzenie na dalsze ataki. Ochrona przed tego
rodzaju zagrozeniami wymaga nie tylko odpowiednich
narzedzi zabezpieczajacych, ale i edukacji, by najmlodsi
rozumieli, jak rozpozna¢ podejrzane pliki i linki.

Innym aspektem zagrozen jest pojawienie si¢ w grach
elementéw hazardowych, takich jak np. skrzynki z nagro-
dami czy mikrotransakcje. Te funkcje mogg zacheci¢ dzieci
do wydawania pieniedzy na przedmioty cyfrowe lub gry, co
moze prowadzi¢ do uzaleznienia od hazardu lub impulso-
wego wydawania pieniedzy. Gry te, cho¢ czesto wydajg si¢
nieszkodliwe, moga mie¢ negatywny wplyw na zdrowie psy-
chiczne dzieci, uczac je ryzykownych zachowan finansowych.

Ponadto dzieci nie powinny mie¢ nieograniczonego
dostepu do réznorodnych tresci online, w tym takich, ktére
promujg autodestrukcyjne zachowania. Istniejg strony oraz
grupy w mediach spotfecznosciowych, ktdre propaguja zabu-
rzenia odzywiania, samookaleczenia czy nawet samobdjstwa.
Tego rodzaju tre$ci mogg mie¢ bardzo negatywny wplyw na
psychike dziecka, zwtaszcza gdy mloda osoba szuka wsparcia
i odpowiedzi na trudne pytania w internecie. Bez odpo-
wiedniego nadzoru, dzieci i mlodziez moga nieswiadomie
natkna¢ sie na szkodliwe materialy.

Dodatkowym zagrozeniem wynikajagcym z trendow
spolecznych jest zacieranie granic prywatnoéci, szczegoélnie
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przez takie zjawiska jak live streaming’ oraz udostepnianie
lokalizacji. Mlode osoby moga nieswiadomie przekazywaé
zbyt wiele informacji o sobie, ujawniajac swoja lokalizacje,
codzienne rutyny czy inne szczeg6ly zycia osobistego. Utatwia
to dostep do ich zycia osobom, ktdre moga miec zle intencje.

Na koniec warto wspomnie¢ o zagrozeniach wynikajg-
cych z interakcji z botami* lub falszywymi kontami. Auto-
matyczne konta moga kontaktowac sie z dzie¢mi, wysylajac
im niechciane wiadomosci lub zachecajac do podejmowania
ryzykownych dzialan. Boty moga réwniez wptywac na dzieci,
manipulujac ich opinig lub wywierajac na nie wplyw przez
powtarzanie okreslonych tresci.

Ochrona dzieci przed tymi zagrozeniami wymaga edu-
kacji, czujnosci i odpowiednich narzedzi zabezpieczajacych.
Swiadomos$¢ rodzicéw i nauczycieli dotyczaca mozliwych
zagrozen oraz regularna rozmowa z dzie¢mi na temat bez-
pieczenstwa w sieci moze pomé6c zminimalizowa¢ ryzyko
i nauczy¢ mlode osoby, jak bezpiecznie porusza¢é sie po
cyfrowym $wiecie.

3.2. Radzenie sobie z zagrozeniami w perspektywie
techniczno-uzytkowej

Najmtodsi uzytkownicy zwykle nie maja odpowiednich
zdolnosci ani wystarczajacych umiejetnosci $wiadomego
i krytycznego wyboru i odbioru tresci w internecie, na przy-
ktad prezentujacych przemoc czy pornografie. Dzieci pozo-
stawione same sobie w przestrzeni sieci spotecznosciowych

3 Transmisja na zywo
* Programy mogace wykonywaé pewne czynnosci np. w internecie w zastep-
stwie za cztowieka
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szczegoblnie narazone sg na intencjonalne wykorzystywanie
przez inne osoby. Warto wiec rozwazy¢ zastosowanie przez
opiekunéw pewnych elementéw nadzoru aktywnosci naj-
mlodszych uzytkownikéw w internecie. (Bednarek, Andrze-
jewski 2019, s. 183-184). Trzeba nadmieni¢, ze budowanie
zaufania nie zwalnia z zastosowania srodkéw technicznych,
ktére moga chroni¢ dzieci. Nalezy wytlumaczy¢ dziecku,
ze zabezpieczenia techniczne nie sg narzedziem inwigilacji,
ale ochrony. W zabezpieczeniach technicznych nie chodzi
o nadzdr w pejoratywnym znaczeniu tego stowa, ale o wspar-
cie w ochronie. Ofiarami cyberprzestepcéw moga staé si¢
(i staja sie) wszyscy bez wyjatku, nie wyltaczajac specjalistow
w zakresie IT. Szacuje sie na przyklad, ze w 2021 roku skumu-
lowane straty wynikajace z dzialalnosci przestepczej w inter-
necie wyniosty okoto 6 bilionéw USD®. Nie mozna zatem
zaktadad, ze zdrowe relacje pomiedzy rodzicami a dzieckiem
i zaufanie do dziecka wystarczg, aby je ochronic.

W tej czesci podane zostang przyklady srodkéw technicz-
nych, ktére mogg poméc rodzicom w ograniczeniu wpltywu
zagrozen internetowych na dzieci:

1. Kontrola rodzicielska i filtry tresci: narzedzia kon-
troli rodzicielskiej, takie jak Google Family Link,
Apple Screen Time, czy programy antywirusowe
z modulami rodzicielskimi, mogace ogranicza¢
dostep do tresci nieodpowiednich.

2. Oprogramowanie antywirusowe i zabezpieczenia
przed zto$liwym oprogramowaniem: regularne
aktualizacje antywirusow i firewalli pomagaja

® https://warsawinstitute.org/pl/ukryta-skala-cyberprzestepczosci dostep
11.01.2025.
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3.

4.

chroni¢ urzadzenia przed wirusami i nieautoryzo-
wanymi probami dostepu.

Filtrowanie i monitorowanie aplikacji spoteczno-
$ciowych: aplikacje, ktore monitorujg aktywnosé

w mediach spolecznosciowych, moga ostrzegaé
rodzicow przed cyberprzemocs, sextingiem czy
podejrzanymi kontaktami. Przyktady to Bark lub
Qustodio.

Blokowanie reklam i pop-upéw®: blokery reklam
(np. AdBlock) moga pomoéc chroni¢ dzieci przed
niechcianymi reklamami, ktdre czg¢sto promuja
tresci niewlasciwe lub zawieraja zlosliwe oprogra-
mowanie.

Ograniczenie dostepu do platnosci: wylaczenie
opcji platnosci lub dodanie dodatkowego uwie-
rzytelniania (np. PIN, hasto) w aplikacjach moze
zapobiec nieplanowanym wydatkom, np. na mikro-
transakcje lub zakupy w grach.

Monitoring lokalizacji i czasu korzystania: funkcje
GPS oraz raporty czasu korzystania w telefonach
moga pomadc monitorowa, ile czasu dziecko spe-
dza online i w jakich miejscach, a takze lokalizowa¢
urzadzenie w razie zagrozenia. Istnieje mozliwos¢
wlaczenia funkcji lokalizacji widocznej wytacznie
przez rodzicow.

Blokowanie i filtrowanie stéw kluczowych: ustawie-
nie filtréw na stowa kluczowe lub frazy zwigzane

z przemocy, samookaleczaniem lub innymi niebez-
piecznymi tematami moze pomdc w blokowaniu
szkodliwych tresci.

¢ Wyskakujace okienka
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8. Regularne kopie zapasowe i edukacja nt. prywatno-
$ci: konfiguracja automatycznych kopii zapasowych
danych oraz edukacja na temat ustawien pry-
watno$ci w aplikacjach spolecznosciowych moga
ograniczy¢ ryzyko utraty danych lub narazenia na
niechciane interakcje dziecka z obcymi osobami.

9. Wylaczanie funkeji geolokalizacji: ograniczenie
lub wylaczenie funkcji geolokalizacji w aplikacjach
zmniejsza ryzyko, ze lokalizacja dziecka bedzie
tatwo dostepna dla nieznajomych.

10. Weryfikacja aplikacji przed instalacja: przegladanie
opinii i sprawdzanie poziomu zabezpieczen aplika-
cji przed ich zainstalowaniem pomoze w uniknieciu
aplikacji zawierajacych zlosliwe oprogramowanie
lub nadmiernie ingerujacych w prywatnos¢.

11. Dwuetapowe uwierzytelnianie: wiaczenie dwu-
etapowego uwierzytelniania w mediach spotecz-
nosciowych i kontach e-mail dzieci zwieksza
bezpieczenstwo, chronigc przed wlamaniem i prze-
jeciem kont (do weryfikacji moze zosta¢ podane
konto rodzicow).

12. Edukacja w zakresie rozpoznawania phishingu
i fake news: istniejg programy lub aplikacje, ktdre
ucza dzieci, jak rozpoznawa¢ oszustwa i falszywe
wiadomosci, moga one budowa¢ §wiadomos¢
i umiejetno$ci samodzielnej ochrony.

Srodki te stanowig techniczne wsparcie dla rodzicéw
i dzieci, jednoczesnie pomagajac ksztaltowaé zdrowe nawyki
cyfrowe i zwigkszaé bezpieczenstwo cyfrowe.
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Mimo, Ze zagrozenia rozpatruje si¢ z roznych perspektyw,
cel jest jeden: nauczy¢ dzieci $wiadomego i owocnego wyko-
rzystania potencjatu technologii i jednocze$nie uchroni¢ je
przed zagrozeniami, jakie wystepuja w cyfrowym $wiecie.

Przedstawiony podzial rozgranicza aspekty zagrozen
i wsparcia na psychologiczno-pedagogiczne i techniczne,
ale sposoby neutralizowania zagrozen obejmujg podejscie
interdyscyplinarne. Zadne $rodki techniczne nie zastapia
rozmowy, troski, milosci, czasu po$wieconego dziecku, zadne
$rodki nie s3 uniwersalne, nic nie zastgpi zdrowego rozsadku.
Techniczna identyfikacja konkretnych zagrozen najlepiej
zostanie zneutralizowana jesli pomiedzy rodzicem a dziec-
kiem bedzie atmosfera wzajemnego zaufania.

Jak zauwaza ekspert publikujacy techniczne porady dla
rodzicéw w zakresie bezpiecznego korzystania z internetu,
V. Samara: ,,zaden program nie zastapi rozmowy z dzieckiem.
Srodki techniczne nie s3 panaceum, a czasami mogg two-
rzy¢ falszywe poczucie bezpieczenistwa, jesli nie stosujemy
ich w polaczeniu ze zdrowym rozsadkiem. Nadzdr eduka-
cyjny w domu, podobnie jak w szkole, wraz z komunikacja
i ze $wiadomoscig ryzyka, jest korzystniejszy od barier tech-
nologicznych, poniewaz przyczynia si¢ do wlasciwej edukacji
nieletnich, zrozumienia probleméw i rozwijania krytycznego
mys$lenia w radzeniu sobie z nimi” (2019, s. 302). Wiodacym
celem jest wiec edukacja przygotowujaca dziecko do uczest-
nictwa w spoleczenstwie informacyjnym.
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