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Streszczenie: Celem artykulu jest przedstawienie koncepcji informacji opancerzonej, kto-
rej podstawowym zadaniem jest ochrona przekazywanych danych (informacji). Artykul
podejmuje probe ukazania Scistego zwiazku idei informacji opancerzonej z kategorig
demokracji opancerzonej czy z niedawno powstalg kategoria konstytucji opancerzonej.
Cecha wspdlng wyréznionych koncepgji jest dazenie do zachowania porzadku politycz-
nego, a szczegolnie jego strukturalnych elementéw, jakimi sa demokracja i jej procedury.
Dokonuje si¢ to poprzez ochrone rzetelnej informacji ukazujacej calosciowy, obiektywny
obraz opisywanej rzeczywistosci, co z kolei przeklada sie na lepsza jakos¢ demokracji i jej
zabezpieczenie w danym paristwie.

Slowa kluczowe: informacja, informacja opancerzona, demokracja opancerzona,
demokragja, autorytaryzm

Abstract: The aim of this article is to present the concept of armoured information, the
primary task of which is to protect transmitted data (information). The article attempts to
show the close relationship between the concept of armoured information and the catego-
ry of armoured democracy or the recently developed category of armoured constitution.
The common feature of the distinguished concepts is the aim to preserve the political or-
der, especially its structural elements, which are democracy and its procedures. This is
done by protecting reliable information showing a comprehensive, objective picture of
the reality described, which in turn translates into a better quality of democracy and its
protection in the respective country.

Keywords: information, armoured information, armoured democracy, democracy, au-
thoritarianism



128 Martinas MaluZzinas

Jak wskazuje wielu badaczy demokracja w Europie od dtuzszego czasu po-
zostaje pod silna presja. Przykladami parnstw, w ktérych maleje szacunek
wladzy wykonawczej dla demokratycznych wartosci i porzadku konstytu-
cyjnego sa Wegry, Polska, Wtochy, Stowenia i Czechy.

Punkt odniesienia stanowi powolanie sie na wskazniki demokracji oraz
przestrzegania praw politycznych i obywatelskich, ktére potwierdzajg, ze
niniejsze obserwacje wpisuja sie w szerszy trend. Analizujac globalny in-
deks demokracji' wedlug regionu - stan na 2022 r. - nalezy zauwazy¢, ze
w regionie Europy Srodkowo-Wschodniej (ESW) nie ma krajéw nalezacych
do kategorii pelnej demokracji.

Faktem jest, ze dwa kraje (Rosja i Bialoru$) uwaza sie za ,rezimy auto-
rytarne”, dwa panstwa (Ukraina i Wegry) sa rezimami hybrydowymi, za$
dziewie¢ krajow (Litwa, Lotwa, Estonia, Rumunia, Bulgaria, Czechy, Pol-
ska, Stowacja i Stowenia) uznawanych jest za kraje o wadliwej demokragji.
Jesli chodzi o Wegry, to podkresla sie, iz ewoluowaty one z kategorii paristw
wadliwej demokracji w kierunku demokracji hybrydowej (zob. rysunek).
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Rys. Indeks demokracji (Democracy Index) dla paristw europejskich w 2022 r.

Zrodto: opracowanie na podstawie Visualcapitalist 2022.

! Tegoroczny raport Democracy Index opracowany przez niezalezny zesp6t ekspertow

Economist Intelligence Unit (EIU) jest jedna z takich préb zaimplementowania oceny panstw na
podstawie stopnia, w jakim odpowiadaja one ideatom demokracji.


https://www.eiu.com/n/campaigns/democracy-index-2021/
https://www.eiu.com/n/campaigns/democracy-index-2021/
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Wynik dla Ukrainy spadt do 5,57, co oznacza, ze stala sie ona paristwem
o rezimie hybrydowym. Wynik Rosji réwniez spadt do 3,24, utrzymujac
status rezimu autorytarnego. Nalezy zauwazy¢, ze opracowany raport EIU
zostal opublikowany przed rozpoczeciem inwazji Rosji na Ukraine w lutym
2022 r., a trwajacy konflikt militarny na pewno wptynie na wyniki w przy-
szlorocznym raporcie.

Po czesci mozna zatem zgodzi¢ sie z teza George’a Schopflina, ktory
twierdzi, ze postkomunizm nie jest tylko stanem przejéciowym, ale moze
by¢ kluczowym elementem polityki regionalnej podczas proby przewidy-
wania przyszloéci paristw z nim zwiazanych. Oznacza to, iz pafistwa ESW
wcigz doswiadczaja postkomunizmu, a nawet odwrotu od demokracji
(Schopflin 1994: 128-130).

Poréwnujac grupy panstw Europy Zachodniej z paiistwami ESW, mozna
stwierdzi¢, ze wyzsza jakos¢ kryterium demokracji spetniaja takie paristwa,
jak: Norwegia, Finlandia, Szwecja i Islandia. Znaczace pogorszenie w tym re-
gionie mialo miejsce w Hiszpanii; kraj ten jest obecnie uwazany za wadliwg
demokracje. Panistwa Europy Zachodniej w odniesieniu do ESW cechuia sie
wyzsza $rednig, co $wiadczy o wyzszej jakosci demokracji w tym regionie.

Dwa lata po tym jak $wiat dotkneta pandemia, zauwazalne jest, ze glo-
balna demokracja znajduje si¢ w coraz glebszym trendzie spadkowym.
Jednakze czesto zapomina sie, iz populizm stanowi jeden z czynnikéw za-
grazajacych i obnizajacych jakoé¢ demokracji w wielu panstwach $wiata.
Wazna jest réwniez rosnaca rola fake newsow i dezinformacji, ktére wptywa-
ja destabilizujaco na spoleczenistwo i demokracje.

Dezinformacja to informacja zaréwna falszywa, jak i szkodliwa, majaca
na celu szkodzié. Szczegodlnie paristwa ESW sa coraz czestszym celem takich
kampanii. W ostatnich latach dziesigtki starannie zaprojektowanych kam-
panii wyemitowato miliony celowo falszywych i wprowadzajacych w btad
postéw w internetowych przestrzeniach spotecznoéciowych ESW. Wynika-
jacy z tego zamet, a tym samym problem w rozszyfrowywaniu faktow i od-
dzieleniu ich od fikcji wywarly destrukcyjny wplyw na zaufanie spoteczne,
krytyczne myslenie i zdolno$¢ obywateli do uczciwego angazowania sie
w polityke - sile napedowa funkcjonujacej demokracji.

Stale rosngca obecnos¢ fatszywych wiadomosci w codziennym zyciu
powoduje spadek zaufania obywateli do mediéw w regionie ESW. W tym
kontekscie warto usystematyzowac rodzaje dezinformacji. Klasyfikujac
charakter interwencji dezinformacji, wyrdznia si¢ interwencje wewnetrzna
lub zewnetrzna.


https://www.scientificamerican.com/article/russian-misinformation-seeks-to-confound-not-convince/
https://www.scientificamerican.com/article/russian-misinformation-seeks-to-confound-not-convince/
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W przypadku pierwszym interwencja moze pochodzi¢ z kraju nadawcy.
Zmanipulowane badz sfalszowane informacje sa rozpowszechniane przez hej-
teréw i trolle, czesto stuza tez celom zarobkowym (np. zwiekszeniu wptywu
zreklam) albo propagandowym i politycznym. Ta ostatnia kwestia w wymiarze
wewnetrznym sprawia, iz atrakcyjnoé¢ dezinformacji dla nieliberalnych polity-
kéw lub populistéw stanowi wygodne narzedzie dla ekstremistycznego dyskur-
su w celu konkurowania i ostatecznie wypierania racjonalnej, swiadomej debaty.

W przypadku drugim interwencje mozna rozpatrywacé w kontekscie ze-
wnetrznym, czyli jej Zrodtem moga by¢ podmioty zagraniczne. W tym kon-
tekscie Rosja jest wiodacym dostawcg kampanii dezinformacyjnych w grupie
paristw ESW, prowadzac co najmniej kilka znanych operacji w subregionie.
Opierajgc si¢ na historycznej spusciznie rosyjskiej (ktéra ukula termin dez-
informatsyia), ukierunkowana taktyka dezinformacji w ESW stala sie ada-
ptacja rosyjskiej strategii wojskowej ,wojny hybrydowej” (Swierczek 2019:
191-207). Strategia ta wzmacnia i wykorzystuje podziaty w docelowym spo-
leczenistwie, sprzyjajace fragmentacji i polaryzacji. Czesto celem jest nie tyle
przekonanie, co zdezorientowanie obywateli. Tworzac w ten sposéb falszywe
réwnowaznosci miedzy demokratycznymi i niedemokratycznymi aktorami
politycznymi, wywoluje rozczarowanie i apatie. Szczegélnym celem stuzb
rosyjskich jest podwazenie wiarygodnosci procedur wyborczych, organéw
je organizujacych oraz zaangazowanych w wybory sit politycznych. Wedtug
réznych raportéow powyborczych w analizowanych panistwach falszywe
informacje miaty na celu zniecheci¢ wyborcow do udziatu w wyborach ze
wzgledu na zagrozenie COVID-19, zdyskredytowac partie polityczne, aparat
administracji wyborczej i zasia¢ niezadowolenie z funkcjonowania demokra-
cji w tych panstwach (Fraszka 2020: 7-9). Zauwaza sie réwniez, Ze rosyjskie
kampanie dezinformacyjne sa ukierunkowane przede wszystkim na cel poli-
tyczny. Ponadto przestania tych kampanii maja charakter antydemokratycz-
ny, antyzachodni i antyoenzetowski. Na przyklad paristwa ESW jako grupa
panstw przestrzeni postsowieckiej sa regularnym celem prokremlowskich
dezinformatoréw. Szczegélnym przyktadem dezinformacji byly rosyjskie
ataki w trakcie parlamentarnej kampanii wyborczej na Litwie, Lotwie, Esto-
nii, Stowenii czy w Czechach (Eukasik-Turecka, MaluZzinas 2023: 77). Wiele
glosénych wydarzen politycznych zwigzanych z dezinformacja zachwiato za-
ufanie obywateli wyréznionych panistw do internetu jako potencjalu zwia-
zanego z ideq demokracji. Oznacza to, iz demokracje panistw ESW nie sg od-
porne na zagraniczne czy wewnetrzne ingerencje, a ich rzady nie posiadaja
strategii na obrone proceséw demokratycznych.
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Pomimo iz istniejg na $wiecie inne ingerujace panistwa lub aktorzy poli-
tyczni, to jednak w kwestii interwencji obcej to wladnie Rosja jest tym akto-
rem, o ktérym wiekszos¢ spoleczeristwa mysli w pierwszej kolejnosci. Dos¢
duzo w tym kontekscie wiadomo réwniez o rosyjskiej ingerencji w ESW,
ktérej badacze poswiecaja coraz wiecej uwagi (Bryjka 2022: 5; Legucka
2022: 24-29). O ingerencjach lub interwencjach za posrednictwem mediéw
spolecznosciowych, a nawet i tradycyjnych méwi sie znacznie wiecej od
2014r., kiedy to w zwigzku z aneksjg Krymu przez Rosje relacje nalinii Rosja-
-Zach6d wyraznie sie pogorszyly.

W powyzszym kontekscie warto zada¢ pytanie badawcze: w jaki sposéb
mozna zaprojektowac wiarygodnos¢ informacji (mediéw), aby byly one mniej
podatne na wewnetrzne i zagraniczne ingerencje w demokratyczne paristwa
(ESW), a szczegdlnie moglyby chroni¢ przed zloéliwg ingerencja w stale ewo-
luujacym krajobrazie cyfrowym i rosnacych trendach antydemokratycznych.

W prezentowanej analizie autor nie skupia si¢ na kwestiach stricte cy-
berbezpieczenstwa, ktére stanowi przedmiot badar ekspertéow z dziedziny
cyberobrony. Jak twierdzi Paul Buther, odréznienie faktu od fikcji wymaga
duzego wysitku lub specjalistycznej wiedzy. Rozczarowani wynikami oby-
watele moga nawet straci¢ wiare w sama demokracje (Buther 2019: 15). Za-
miast tego autor zwraca uwage na powszechny trend i jest zainteresowany
opcjami projektowania informacji dostepnych dla spoteczeristwa, ktére nale-
zy zabezpieczy¢ przed interwencjami, szczegdlnie w okresie proceséw wy-
borczych (gtéwnie w trakcie kampanii wyborczych), ktére moga rzutowac na
przebieg i wynik wyboréw oraz na stan demokracji danego paristwa.

Celem niniejszego artykulu jest odniesienie sie do kazdej cechy projek-
tu informacyjnego, ktéra ma na celu ochrone informacji jako ,informacji
opancerzonej”, aby udokumentowac jego Scisty zwiazek z idea ,, demokra-
cji opancerzonej” lub niedawno pojawiajacej sie idei , konstytucji opance-
rzonej”’?. Informacja opancerzona obok dwoéch przywotanych koncepcji
ma wspOlny cel, jakim jest zachowanie elementéw porzadku politycznego,
czyli odpowiednio demokracji i jej procedur. Przez demokracje opancerzo-
na nalezy rozumie¢ wszelkie mozliwe Srodki, ktére majg na celu obroni¢
demokracje przed sitami antydemokratycznymi i zapewnic im przetrwanie
w nowym érodowisku spotecznym (Béacker, Rak 2019: 64).

2 Nie mozna przypisywac sobie zastug za sformutowanie terminu , opancerzonej infor-
magcji” jako takiego. Jednakze w literaturze naukowej okreslenie to nie jest powszechnie uzywa-
ne przez badaczy i nie zyskalo jeszcze rozglosu w dyskursie publicznym.
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Przywotane koncepcje r6znig si¢ jednak miedzy soba w wielu waznych
aspektach, takich jak m.in. ich czas - demokracja opancerzona stara sie
uniemozliwi¢ silom niedemokratycznym zdobycie wladzy, podczas gdy
konstytucja opancerzona usituje ograniczy¢ szkody, nawet jesli wrogowie
rzad6éw prawa uzyskali polityczng wladze. Natomiast informacja opance-
rzona, bedaca potencjalnym elementem demokracji opancerzonej, bedzie
stara¢ sie w poczatkowym etapie wyeliminowa¢ poprzez pelne zidentyfi-
kowanie wystepujacych zagrozen, wskazanie tych zagrozeni, podawanie do
publicznej wiadomosci. W systemie demokratycznym trzeba mie¢ dobrze
poinformowanych obywateli, aktoréw odpowiedzialnych za ich realizacje
(rzad kontra aktorzy daleko poza rzadem) oraz srodki do osiggniecia celu
(zakaz dziatalnosci partii skrajnych, odpowiedzialnoé¢ mediow, a takze
ograniczenia wolnosci zgromadzeri i ochrona konstytugcji).

Niniejszy artykul stanowi prébe ustalenia, na jakie medialne ograniczenia
obywatele mogliby sie zgodzi¢, aby ograniczy¢ politykéw, stuzby zagranicz-
ne czy inne podmioty, ktére maja na celu zwiekszenie nieufnosci do instytucji
i zasad demokracji w kraju. Wskazanie trendéw - i tak juz powszechnie pa-
nujacych - w ktoérych informacja opancerzona jest projektowana przez wiele
serwisOw spolecznosciowych, ktéra przyczynia si¢ do zapewnienia coraz bar-
dziej niezawodnej ochrony jej jakosci (mozliwosc ograniczenia jej znieksztal-
cenia) przed niedoszlymi autokratami, populistami lub przed ingerencja
zewnetrzna, moze brzmie¢ jak wzniosty pomysl, ale by¢ wartym naukowej
eksploracji w dalszych dyskusjach nad teoria demokracji i jej umacniania.

Podjeta analiza znajduje jedynie ograniczone dowody empiryczne na to, ze
zasady cenzurowania informacji s3 w stanie systematycznie zablokowaé po-
litykéw oraz podmioty zewnetrzne przed znieksztatceniami informacji w da-
nym kraju. Ponizej zostang przytoczone fakty, gdzie taka praktyka jest w coraz
wiekszym stopniu obecna w celu zachowania ustroju demokratycznego.

1. Pojecie demokracji opancerzonej

Glownym postulatem Karla Loewensteina, tworcy tego pojecia, byto uzbro-
jenie demokracji w narzedzia, ktére moga postuzy¢ do zwalczania jej wro-
gow, by nie zostala zastapiona przez rzady autorytarne (Loewenstein 1937a:
417-432). Najczesciej rozumiana jest ona jako system demokratyczny, ktére-
go celem nadrzednym jest eliminowanie zagrozen dla jej istnienia, zaréwno
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ze strony wrogéw wewnetrznych, jak i zewnetrznych (Backer, Rak 2019: 64).
Przyjecie tego zalozenia skiania do konkluzji o adekwatnoéci przettumacze-
nia terminu militant democracy jako opancerzonej demokracji, czyli demokra-
qji pelniacej funkcje defensywna - gotowej do obrony przed kazdym moz-
liwym zagrozeniem, ale tez ofensywna, czyli demokracji zdolnej do ataku
i zniszczenia badz obezwladnienia przeciwnika w razie koniecznosci.

Dwa najbardziej znane srodki wskazane przez K. Loewensteina to niezgoda
na organizowanie imprez ekstremalnych oraz ograniczenie wolnosci zgroma-
dzer. Inne to zakaz tworzenia jednostek paramilitarnych, srodki ostroznosci
przeciwko nielegalnemu uzyciu broni palnej i innej broni, obarczanie redak-
toréw gazet odpowiedzialnoécig za doniesienia uznane za ,wywrotowa pro-
pagande”, srodki przeciwko podzeganiu do przemocy lub nienawisci wobec
innych grup, wykluczenie z administracji publicznej 0s6b o sktonnosciach eks-
tremistycznych oraz utworzenie policji politycznej, ktéra ma kontrolowac dzia-
tania antydemokratyczne i antykonstytucyjne (Loewenstein 1937b: 638-658).

2. Informacja opancerzona

Nalezy zauwazy¢, ze wielu niedoszlych autokratéw (populistéw) czy pod-
miotéw zagranicznych (m.in. rosyjskich stuzb i elit kremlowskich) moze
chcie¢ manipulowa¢ informacja, aby realizowac swoje partykularne cele. Po-
nizej zostanie oméwione, w jaki sposob pojawia sie trendy na $wiecie, ktore
(nieSwiadomie lub $wiadomie) projektuja rzeczywistoé¢, m.in. dlugotermino-
wa strategie przyczyniajaca sie do obrony przed zagrozeniami dezinformacyj-
nymi i manipulacjami informacyjnymi w sieci, wplywajacymi destabilizujaco
na jakos¢ demokragji. Jak juz zaznaczono, autor proponuje nazwac taki glo-
balny trend jako zestaw konstrukcyjnych cech tzw. opancerzonej informacji.
Przedmiot zainteresowania autora niniejszej publikacji nie stanowia
kwestie, ktére sa z pewnych wzgledow istotne dla projektowania cyber-
bezpieczenistwa, takie jak: zwalczanie falszywych wiadomosci za pomoca
technik inteligencji obliczeniowej, wykrywanie falszywych wiadomosci
online przy uzyciu technik uczenia maszynowego, systematyczne badanie
mapowania. Innymi stowy, nie zostaly wziete pod uwage tzw. techniczne
aspekty. W tej czesci autor artykulu omawia panujace juz trendy (zjawi-
ska), w jakich podmioty pafistwowe i niepafistwowe, takie jak organizacje
pozarzadowe lub serwisy spolecznosciowe, przyczyniaja sie do ochrony
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przed potencjalnymi przeciwnikami demokracji. W szerszej perspektywie
mozna to nazwac efektem zachodzacych proceséw globalizacji.

Jak zauwazajg Federica Liberini, Michela Redoano, Antonio Russo, Angel
Cuevas i Ruben Cuevas media spolecznodciowe, takie jak Facebook, X (Twit-
ter) i YouTube, w ostatnim czasie staly sie niezbednymi narzedziami do agitacji
politycznej (Liberini, Redoano, Russo, A. Cuevas, R. Cuevas 2020: 2). Wedlug
kilku raportéw platformy te mogty odegra¢ decydujaca role w kwestii wyni-
kéw dwoch decydujacych glosowant w 2016 r.: referendum w Wielkiej Bryta-
nii w sprawie brexitu w Unii Europejskiej (UE) oraz wyboréw prezydenckich
w Stanach Zjednoczonych®. Rosnace znaczenie mediow spotecznosciowych po-
kazuje, ze stanowig one skuteczny kanat komunikagji politycznej, ktéry wptywa
na jakos¢ funkcjonowania instytucji demokratycznych®. Jednak bezposredni do-
wod wpltywu mediéw spotecznosciowych na zachowanie wyborcéw w okresie
kampanii politycznych jest nadal ograniczony.

Dzieki postepowi technologicznemu i szerokiej dostepnosci danych
generowanych przez uzytkownikéw (w tym informagcji o indywidualnych
zainteresowaniach poprzez tzw. polityke cookies) platformy takie jak Face-
book, X (Twitter), Instagram, YouTube, a nawet TikTok umozliwiaja poli-
tykom dotarcie do wyborcéw z bardzo duzym stopniem precyzji, co wcze-
$niej prawdopodobnie nie bylo mozliwe. Zjawisko to jest ogélnie okreslane
jako mikrotargetowanie, ktére przyczynito sie do wzrostu roli mediéw spo-
tecznosciowych na swiatowej arenie polityczne;.

3. Konstytucyjne mozliwosci ograniczenia wolnosci stowa

Wielu ustawodawcéw panstw ESW uznaje, iz konstytucja moze w waskim
zakresie limitowa¢ wolnoé¢ stowa, eliminujac tylko przejawy jej naduzy-
wania w miejscach publicznych (lub w przestrzeni wirtualnej) i to jedynie

®  Np. Senacka Specjalna Komisja ds. Wywiadu Stanéw Zjednoczonych opublikowata

drugi tom swojego raportu na temat rosyjskich kampanii i ingerencji w wybory w Stanach Zjed-
noczonych w 2016 1. (zob. (U)Report (2016)).

* Wedlug raportu opublikowanego w pazdzierniku 2018 r. przez Komisje Specjalng
ds. Cyfryzacji, Kultury, Mediéw i Sportu Parlamentu Wielkiej Brytanii badajaca manipulacje
w mediach spotecznosciowych podczas wyboréw, nieznana organizacja wydata w 2018 r. ponad
250 tys. funtéw na reklamy na Facebooku, ktére dotarty do ponad 10 mln os6b w Wielkiej Bryta-
nii i naciskaly na znacznie ostrzejszy brexit niz (wéwczas) przez 6wczesng premier Therese May.
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w odniesieniu do podmiotéw najistotniejszych z konstytucyjnego punktu
widzenia. Nie krepuje jednak tej wolnosci w sposob uniemozliwiajacy wyda-
wanie ocen, ferowanie opinii czy wrecz krytyke tych podmiotéw, a zatem nie
ttumi dyskursu publicznego. Oznacza to, ze istota wolnoéci stowa nie zostaje
naruszona, a wprowadzone ograniczenie, uzasadnione przestanka porzadku
publicznego, nie narusza podstawowych zasad demokragji.

Warto wspomnied, iz zadaniem ustawodawcy w demokragji jest stworze-
nie porzadku prawnego umozliwiajagcego wzglednie spokojna koegzystencje
jednostek r6zniacych sie miedzy sobg w pogladach. Natomiast préba wprowa-
dzenia poprawek w konstytugcji, ktére ograniczatyby wolnoé¢ stowa, stanowi-
taby oczywiste naruszenie ustawy zasadniczej i wywotataby spory sprzeciw.

Wprowadzanie zmian konstytucyjnych w tej materii moze brzmie¢ jak
panaceum na opisane powyzej wyzwania. Jednak proba wniesienia popra-
wek w tej materii jest utrudniona poprzez skomplikowany tryb zmiany
konstytucji oraz mechanizmy ja zabezpieczajace. W konsekwencji dzialania
takie moga wywotac jedna z dwdéch niezamierzonych konsekwencji prawno-
-politycznych. Konstytucja moze zosta¢ wymieniona w calosci, poniewaz taka
zmiana nie musi by¢ zgodna z formalnymi regutami nowelizacji (Landau, Di-
xon 2015: 859-890), albo moze utraci¢ swoja moc wigzaca i po prostu nie by¢
przestrzegana w praktyce (Contiades, Fotiadou 2013: 427-478). W zwiazku
z tym ustawodawca musi uwzglednic caly zakres czynnikéw, ktére moglyby
utrudni¢, a nawet zagraza¢ konstytucyjnemu porzadkowi prawnemu i pra-
worzadnosci. Stad tez taka debata pozostaje otwarta dla prawnikéw, ktérych
zadaniem jest poszukiwanie sposobéw optymalizowania, a nie maksymali-
zowania trudnosci w zmianach zasad konstytucyjnych.

4. Ograniczanie wolnosci internetu i medidéw spolecznosciowych przez
panstwa autorytarne

Facebook, Instagram, X (Twitter) czy YouTube mimo swojej ogromnej popular-
noéci nie sa dostepne w kazdym miejscu na $wiecie. Niektore paristwa ogranicza-
ja badz blokuja dostep do serwiséw spotecznosciowych. GIéwnym powodem jest
to, iz media spotecznosciowe daja podmiotom wiele mozliwosci, ale w pewnych
sytuacjach moga stanowi¢ zagrozenie dla stabilnosci rezimu i jego legitymizacji.
Ich znaczny wplyw oraz dynamiczne rozprzestrzenianie sie zawartych w nich
informacji sprawia, ze dostep do tego rodzaju serwiséw nie zawsze jest dobrze
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odbierany. Wobec tego wladze niektérych panistw decyduja sie na ich ograni-
czenie lub zablokowanie mozliwosci korzystania (w szczegélnosci dotyczy to
najpopularniejszych platform, takich jak Facebook lub X (Twitter), bez ktérych
obecnie trudno wyobrazi¢ sobie komunikacje). W wiekszosci przypadkéw przy-
czyna takich radykalnych decyzji jest ochrona systemu politycznego. Dla niekto-
rych reziméw niewygodne jest, aby zdjecia czy informacje wewnatrzparistwowe
docieraly do innych uzytkownikéw. Takimi przykladowymi rezimami sa Chi-
ny, gdzie mieszkaricy nie maja mozliwosci korzystania z Facebooka, X (Twitter),
YouTube'a czy Google'a. Chiny sa jednym z najbardziej restrykcyjnych paristw
wzgledem internetu. Cenzura zablokowata znane portale, poniewaz wedle re-
zimu byly one wykorzystywane do koordynowania antyrzagdowych protestow.
Natomiast w Korei Péinocnej dostep do najpopularniejszych portali spoteczno-
sciowych (Facebook, YouTube, X (Twitter)) rowniez jest zablokowany, co uza-
sadniane jest tym, Ze sa one kontrolowane przez podmioty zewnetrze. Incydenty
odnoszace sie do blokad Facebooka, X (Twitter) czy YouTube’a miaty miejsce
réwniez w Turcji. Na fali réznych wydarzeni politycznych w tym kraju Recep
Tayyip Erdogan postanowit utrudni¢ dostep do serwiséw na wiele godzin, gdyz
przeplyw informagji pochodzacy z paristw zachodnich méglby by¢ niekorzystny
dla tamtejszej wiadzy. W Ukrainie w listopadzie 2016 r. decyzja bylego prezy-
denta Petra Poroszenki zablokowano na trzy lata dostep do takich serwiséw, jak:
VKontakte, czyli odpowiednika Facebooka, Odnoklassniki czy Yandex, czyli wy-
szukiwarki podobnej do Google. Ukrainiskie wladze uznaly, ze stuza one rosyj-
skim dziataniom propagandowym i gromadzeniu informacji na temat obywateli
Ukrainy. Bliski Wschéd réwniez zmaga sie z pewnymi ograniczeniami. Autory-
tarny rzad Iranu, chcac kontrolowaé przeptyw informacji, zablokowat dostep do
popularnych serwiséw, m.in. do Facebooka, X (Twitter) oraz Instagrama. Intere-
sujacym w tej kwestii jest rowniez przypadek Wietnamu. Oficjalnie wladza tego
panistwa nie blokuje dostepu do Facebooka, ale od czasu do czasu uzytkownicy
skarza sie na problemy z dostepnoscig, na przerwy w funkcjonowaniu strony czy
prace techniczne, ktére sa nakazywane przez rzad (Kuchta-Nykiel 2017).

5. Rola serwis6w spolecznosciowych w budowaniu demokracji
opancerzonej

Powyzsze dziatania ze strony autorytarnych instytucji paristwowych sktania-
ja do racjonalnej refleksji nad mozliwoscia uzycia tego samego rozwiazania
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przez demokratyczne paristwa w celu obrony. Mozna zidentyfikowac wiele
przypadkow, kiedy politykom lub obywatelom w panistwie demokratycz-
nym ograniczono lub zablokowano dostep do stron internetowych.

Przyktad taki stanowi blokada na okres dwoéch lat konta Donalda Trum-
pa przez wlascicieli popularnych serwiséw spolecznosciowych Facebooka
i Instagrama, poniewaz na ich forach kwestionowal on wyniki wyboréw
inawotywat do przemocy, przyczyniajac sie do ataku na siedzibe Kongresu
Stanéw Zjednoczonych w styczniu 2021 r. i $mierci niewinnych obywate-
li. Donald Trump zostal zablokowany réwniez na X (Twitter), YouTubie
i Snapchacie (Polsatnews.pl 2021).

Sprawa zawieszenia kont D. Trumpa podzielita spoleczeristwo w Stanach
Zjednoczonych, wywolujac goraca debate. Czes¢ obywateli cieszyta sie z tego,
ze platformy uspokoity D. Trumpa, inni méwili o zamachu na wolnos¢ stowa.
Jest to reakcja naturalna dla obywateli zyjacych w demokratycznym systemie,
gdyz mechanizm blokowania stron internetowych stwarza ryzyko dla wolno-
Sci stowa oraz dostepu do informacji. Jednakze dziatania tego rodzaju przez
serwisy spolecznodciowe $wiadcza o tym, ze platformy internetowe juz od
dawna nalezg do sfery publicznej, ktéra stoi na strazy porzadku publicznego
i demokratycznych wartosci przyjetych w zachodnich cywilizacjach.

Nie akceptujac grup ani organizacji, ktére promuja przemoc lub atakuja lu-
dzi ze wzgledu na cechy chronione przez prawo, Facebook’, Instagram oraz
X (Twitter) w latach 2016-2022 zablokowaly szereg takich kont. Mozna tu wy-
mieni¢ m.in. facebookowy profil polskiego ruchu narodowcéw (2016 r.) czy
konto Obozu Narodowo-Radykalnego (ONR) w Ukrainie (2019 r.). W 2019 r.
Facebook podjat takze decyzje o zablokowaniu kont powigzanych ze skrajnie
prawicowymi populistycznymi organizacjami, w tym Brytyjska Partia Naro-
dowa (BNP) oraz Angielska Liga Obrony (EDL). W 2020 r. Facebook usunat
strone polskiego populisty Janusza Korwin-Mikkego, a w 2022 r. zablokowany
dostep jego partii politycznej - Konfederacji. W tym samym roku X (Twitter)

® Czarna Lista Facebooka dzieli podmioty na trzy rézne szczeble, odpowiadajace stopnio-

waniu poziomu zagrozenia. Trzeci szczebel stanowia zmilitaryzowane ruchy spoteczne i grupy
konspiracyjne popierajace przemoc oraz osoby prywatne i grupy afiszujace promowanie nienawi-
Sci. Drugi szczebel tworza podmioty, ktére dopuszczaja sie przemocy wobec przedstawicieli ad-
ministracji publicznej lub wojska, ale zasadniczo nie kieruja jej wobec ludnosci cywilnej. W zakres
pierwszego szczebla wchodza organizacje terrorystyczne propagujace nienawisé czy dzialalnosé
kryminalng, Iaczone z organizowaniem lub nawotywaniem do przemocy wobec ludnosci cywil-
nej, uporczywym odczlowieczaniem lub podzeganiem do przemocy wobec 0séb na podstawie ich
cech chronionych; odnosi sie takze do angazowania sie w regularng dziatalnos¢ kryminalna.
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zablokowat konto Marjorie Taylor Greene, republikanskiej czlonkini Izby Re-
prezentantéw, ktéra w listopadzie 2021 r. po raz pierwszy zostala wybrana
do Kongresu Stanéw Zjednoczonych. Oznacza to, iz serwisy spolecznodciowe
przejmuja centralng platforme komunikacji we wspdlczesnym Swiecie, stajac sie
jednoczesnie agencjami fake newsow, ktére maja na celu zwalczanie treéci niele-
galnych (np. nawotywanie do przemocy, mowy nienawisci), uderzanie w uzyt-
kownikéw i organizacje polityczne, ktérych dziatalnosé jest nie tylko nielegalna,
ale takze zagraza warto$ciom demokratycznym i polaryzuje spoleczenistwa.

6. Mechanizmy obronne informacji

Kiedy niedoszly autokrata lub zewnetrzne podmioty prébuja podwazy¢
niezaleznosé¢ ktéregos aktorow, instytucji politycznych lub systemu poli-
tycznego wazne jest, aby wiedzie¢, kto ma prawo - a by¢ moze takze obo-
wigzek - podejmowac kroki przeciwko takim dziataniom.

Z powyzszej analizy wynika, Ze takg role moga przeja¢ same serwisy spo-
lecznosdciowe, ktére w tym kierunku podejmuja coraz bardziej zdecydowane
kroki. Podobnie do tego trendu przyczyniaja sie - w celu ochrony swojego ustro-
ju i obywateli - paristwa demokratyczne. Przykltad stanowia rozwigzania pod-
jete m.in. przez Stany Zjednoczone, ktére w 2021 r. zablokowaly strony interne-
towe iraniskich mediéw paristwowych (Dziennik.pl 2021). Trend ten najbardziej
uwidocznit sie po rosyjskiej agresji militarnej na Ukraine w lutym 2022 r. Dyna-
mika wydarzeri w obszarze bezpieczeristwa miedzynarodowego data serwisom
spolecznoéciowym i podmiotom politycznym impuls do dziatania.

Sankcje nakladane przez panstwa zachodnie sprawity, iz coraz mocniej do-
tykaty one zwyklych obywateli Rosji. Jednak media ciggle mogly szerzy¢ propa-
gande na temat wojny w Ukrainie réwniez poza granicami Rosji (Musial-Karg,
Pukasik-Turecka 2023: 13-14). Dlatego tez UE czy Stany Zjednoczone staraja
sie, w miare swoich mozliwosci , aby powstrzymac fake newsy i zjawisko dezin-
formacji. Paristwa czlonkowskie UE, Wielka Brytania, Stany Zjednoczone, Au-
stralia czy Kanada postanowily zablokowac rosyjskie kanaly telewizyjne, aby
nie mogly przekazywac swojej propagandy. Teraz takze Facebook, X (Twitter)
czy Google idg w tym kierunku i blokujg rosyjskie media w swoich serwisach
(Bankier.pl 2022). Nie jest to jednak blokada calkowita, ale geolokalizacyjna,
przez co stacje takie jak Russia Today nie moga publikowaé na X (Twitter) tresci
w wielu europejskich krajach (dailyweb.pl 2022). Na poczatku wojny YouTube



Informacja opancerzona jako obiecujqca koncepcja ograniczajgca dezinformacje 139

zablokowat dostep do kanatow finansowanych przez Rosje. Podobnie wyglada
sytuacja z innymi kontami, m.in. ze Sputnik TV. Wszystko w ramach odpowie-
dzi na sankcje, jakie wprowadzita UE wobec Rosji.

Dziatania podjete przez podmioty parnistwowe i niepafistwowe maja na
celu zmniejszenie ryzyka propagandy kremlowskiej i jednoczesnie zwiek-
szenie odpornosci na autorytaryzm. Jak zauwazy! litewski minister spraw
zagranicznych Gabrielius Landsbergis: ,Obecnie najbardziej oczywista «linia
frontu» autorytaryzmu - granica miedzy wolnym $wiatem a strefami zniewo-
lonymi - znajduje sie w Ukrainie. Putin nawet nie ukrywa, ze jego wojna toczy
sie nie przeciwko Ukrainie, a przeciwko demokracji jako takiej, ktérg nazywa
on «zbiorowym Zachodem». Autokraci prébuja stworzy¢ iluzje, ze oni sa przy-
szlodcia i daza do przebudowy miedzynarodowego fadu wedtug wilasnej wy-
obrazni” (Ministerstwo Spraw Zagranicznych Republiki Litewskiej 2022).

Analizujac powyzszy trend, ktory mobilizuje zwolennikéw demokracji
i koordynuje dzialania na rzecz zwiekszania odpornosci na autorytaryzm,
jasne jest, ze staje sie on jeszcze bardziej aktualny po rozpoczeciu przez Ro-
sje wojny w Ukrainie i nasilaniu sie interakgji sit autorytarnych takich rezi-
mow, jak: Chiny, Iran, Syria, Wenezuela, Biatorus czy Wegry.

Klasyczne podejécie zaklada, Zze demokracja opancerzona moze by¢ po-
strzegana jako uzyteczna kategoria zaréwno teoretyczna, jak i praktyczna,
ktorej gtéwnym celem jest zachowanie rezimu poprzez legalne eliminowanie
jego przeciwnikéw. Moga one (i to robig) wplywac (w sposob agresywny)
na podstawowe prawa i wolnosci obywatelskie, w tym wolnoé¢ prasy. Z hi-
storycznego punktu widzenia nigdy nie spotkaliémy sie z tak duza liczba
panstw demokratycznych, ktére solidaryzuja sie i taczg, by z powodzeniem
wykorzystywac najnowsze narzedzia demokracji opancerzonej. Istotne to be-
dzie w kontekscie przysztych proceséw wyborczych, a szczegdlnie w okresie
kampanii wyborczej, kiedy to autokraci, populisci lub obce sity beda pré-
bowaly naruszaé, podwaza¢, a nawet ingerowac¢ w demokratyczne wybory.
Oznacza to réwniez, iz demokracja opancerzona przezywa swoéj renesans
(koncepcja ta w ciggu ostatnich kilku dekad stracita na popularnosci).

Idea walki z dezinformacja przewiduje, ze kazdy wroég demokracji, kto-
ry bedzie chcial wykorzysta¢ media dla wtasnych celéw, moze zosta¢ natych-
miast usuniety z opcji dostepu. Pierwszym ku temu krokiem jest fakt, iz same
serwisy spolecznosciowe oraz stuzby paristwowe w coraz wigkszym zakresie
monitorujg aktywnos¢ uzytkownikéw sieci, co niewatpliwie stanowi nieoce-
niong warto$¢ informacyjna dla jej ochrony. Postawy zainteresowania i $ledze-
nia zawartosci portali spotecznosciowych nie kryja takze amerykariskie organy
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Scigania, traktujace tego typu zabiegi jako forme identyfikowania oraz wcze-
snego ostrzegania przed wszelkimi zagrozeniami bezpieczeristwa publicznego
i narodowego (Waters 2012).

Kuszace jest zaprojektowanie wersji modelu informacji opancerzonej, na
podstawie ktérej kazdy cztonek wladzy wykonawczej proponujacy ogranicze-
nie wolnoéci mediéw, niezawistoéci sadéw czy swobdd organizacji spoleczen-
stwa obywatelskiego automatycznie utracitby dostep do mediéw. Natomiast
system monitorowania informacji moze budzi¢ niepokéj wsréd obroricow
prywatnosci w sieci z uwagi na fakt, iz zgodnie z proponowanym modelem
bedzie on przeznaczony do coraz wigkszego inwigilowania konkretnych
0s0b - co stuzy¢ bedzie wykrywaniu tresci mogacych sygnalizowac dziata-
nia o charakterze zagrazajacym demokragcji i jego porzadkowi. Trzeba jednak
zwroéci¢ uwage na wiele szczegétéw. Po pierwsze, taka praktyka w sposéb
jednoznaczny przypomina metody stosowane w okresie zimnej wojny, za kto-
rych posrednictwem podobnej analizie poddawana byta zawartos¢ zagranicz-
nych artykuléw prasowych czy audygji radiowych i telewizyjnych, gdy Za-
chéd bronit swojego ustroju politycznego przed systemem komunistycznym
(CBC2012). Po drugie, wystepujace potencjalne manipulacje wirtualnych sieci
nie pozostaja w wylacznym zasiegu rzadowych stuzb specjalnych. O dostepie
do oprogramowania typu spyware (skrécony odpowiednik ang. spy software),
umozliwiajacego zbieranie i przetwarzanie informacji o aktywnosci uzytkow-
nikéw bez ich aprobaty, mozemy bowiem moéwic zaréwno w przypadku pod-
miotéw politycznych, gospodarczych, jak i prywatnych uzytkownikéw sieci
(Mider 2008: 353). Po trzecie, media spolecznosciowe - mimo oferowanej swo-
body wyboru kanaléw informacyjnych - umacniajg polaryzacyjne tendencje
pojmowania rzeczywistosci, ograniczajac tym samym informacyjny wymiar
mediow. Sklonnos¢ do ograniczenia pola nawigzywania relacji oraz poszu-
kiwania informagji tylko do grupy osob i pogladéw zblizonych do wilasnych
sprawi, iz obywateli bedziemy mogli podzieli¢ na tych o pogladach autorytar-
nych i tych o pogladach demokratycznych.

Cechy negatywne i pozytywne konstrukcji niniejszego modelu byty prezen-
towane jedna po drugiej, ale sa one wspdtzalezne. Chociaz kazda propozycje
mozna wdrozy¢ samodzielnie, sugeruje sie, ze wiele z nich moze dziata¢ jako
uzupelnienie, a nie substytut. Co wiecej, de facto niezalezno$¢ serwiséw spotecz-
nosciowych w pragmatycznym wymiarze pozyskiwania danych z platform
mikroblogowych odnajduje potwierdzenie w realnych sytuacjach natury poli-
tycznej. Wydaje sie, ze optymalnym rozwiazaniem jest wspoétpraca z podmio-
tami politycznymi, ktéra moze sta¢ sie warunkiem koniecznym do realizacji
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koncepcji informacji opancerzonejjako elementu demokracji opancerzonej. Stad
pojawia sie idea, ktdra zaktada, iz sektory panistwowy i prywatny moga wspol-
nie wypracowac efektywne mechanizmy i sposoby walki z dezinformacja, co
moze w dluzszej perspektywie przesadzac o efektach rywalizacji wyborczej, jak
réwniez ich wpltywu na polityczng Swiadomosé uzytkownikéw pozostajacych
obiektem manipulacji i werbacji. Nic wiec dziwnego, ze coraz powszechniej-
szym zjawiskiem staje sie interwencja stuzb panstwowych i ich zwiekszona
aktywnos$¢ w mediach spotecznosciowych. Jest wysoce prawdopodobne, ze to
zjawisko bedzie sie nasilaé, gdyz z roku na rok zauwazamy wzmozong aktyw-
noé¢ Kremla w wykorzystywaniu wielowymiarowych dziatan hybrydowych
(informacyjnych, militarnych, politycznych, ekonomicznych) w celu wplyniecia
na wyniki wyboréw w réznych panstwach.

7. Tr6jwymiarowy model informacji opancerzonej

Otoczenie instytucjonalne (wymiar mikroskali)

Jesli chodzi o pozadane cechy modelu informacji opancerzonej, przyjac nale-
zy, ze wazna bedzie aktywnosc¢ organizacji spotecznych i obywateli zaintere-
sowanych wspdtpraca w celu zabezpieczenia uczciwosci procesu wyborczego
wnadchodzacych latach. Ponadto w takim modelu wazne jest tworzenieiroz-
budowa tzw. panistwowej i miedzynarodowej wspétpracy instytucjonalne;.
Istotne bedzie scentralizowanie struktury przywoédztwa odpowiedzialnego
za reagowanie na sytuacje kryzysu cybernetycznego w danym panstwie, za
ogoblna strategie bezpieczeristwa cybernetycznego i jej koordynacje. Na wzor
Estonii w ramach administracji rzadowej moga powsta¢ odrebne komoérki
odpowiedzialne za zarzadzanie kryzysami cybernetycznymi.

Otoczenie edukacyjno-infrastrukturalne (wymiar mikroskali)

Kolejnym elementem takiego modelu bedzie przyjecie kompleksowego i in-
tegracyjnego programu, sprzyjajacego podmiotom pozarzadowym, ktére po-
winny odegra¢ wazng i aktywna role w sytuacjach kryzysu cybernetycznego.
W tym celu rzadzacy powinni polozy¢ szczegdlny nacisk na mobilizacje spo-
leczeristwa obywatelskiego poprzez przeznaczenie znacznej czesci srodkéw
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pochodzacych z budzetu panistwa na edukacje obywateli w zakresie zagro-
zehh i promowania zrozumienia istoty informagji.

Otoczenie miedzynarodowe (wymiar makroskali)

Waznym elementem proponowanego modelu jest réwniez interakcja dane-
go panstwa demokratycznego ze spolecznoscia miedzynarodowa. W tym
celu elity polityczne muszg budowaé wspotprace miedzynarodowa w sfe-
rze bezpieczenstwa cybernetycznego, a nawet zacheca¢ obywateli innych
panistw do zostania m.in. wolontariuszami, umozliwiajagc im budowanie
tozsamosci cyfrowej w ramach wizji: , Kraj bez granic”.

Roéwnolegte rozwazania odnosza sie do rozwijania i promowania miedzy-
narodowych mechanizméw bezpieczeristwa informacyjnego, w tym w insty-
tucjach bilateralnych, regionalnych i multilateralnych miedzy regionalnymi
panistwami demokratycznymi. Wyrazac sie to moze poprzez dazenie do bu-
dowania relacji miedzy poszczegélnymi departamentami rzagdowymi w celu
wzmochienia powigzar miedzy centralnymi organami koordynujacymi cy-
berbezpieczenstwo kazdego parstwa oraz regularnej wymiany informacji
o dobrych praktykach w zakresie ochrony krajowej infrastruktury krytyczne;j.
Wazna bedzie tez rola UE, ktéra powinna zaja¢ stanowisko w sprawie niedo-
puszczalnej ingerencji w wybory, dezinformacji oraz wypracowaé przepisy
zapobiegajace zagrozeniom hybrydowym.

Dzialania informacji opancerzonej sa elementem szerszej strategii, ktéra
moze osiggnac nastepujace efekty:

1. Nowa metoda walki z autorytarnymi sitami.

2. Powstrzymanie ekspansji fali populistéw i autokratow na inne pan-
stwa lub regiony w wymiarze geopolitycznym.

3. Rozwéj wspoélpracy miedzynarodowej miedzy paristwami demokra-
tycznymi bazujacymi na stosunkach bilateralnych oraz na plaszczyz-
nie kolegialnych instytucji ponadnarodowych; region europejski jako
wspolnota demokracji opancerzone;.

4. Integracja i aktywnos$¢ organizacji spotecznych i obywateli majace na
celu wzmocnienie poczucia wspdlnoty obywatelskiej; obywatele sta-
na sie lepszymi konsumentami/odbiorcami wiadomosci, zwigkszy sie
$wiadomos¢ mechanizméw demokratycznych.

5. Wzmocnienie demokratyczne spoteczenistwa UE.

6. Wzmocnienie demokratycznego charakteru wyboréw i ich procedur
oraz jakosci demokracji w paristwie.
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8. Dyskusja

W zaprezentowanej ponizej tabeli przedstawiono podobienistwa i réznice
miedzy opancerzona demokracja, opancerzonym konstytucjonalizmem
a opancerzong informacja. Najbardziej istotnym elementem wsp6lnym jest
dazenie wszystkich trzech koncepcji do zachowania status quo ustroju demo-
kratycznego. Jesli demokracja jest chroniona przez konstytucje i informacje
(tzn. wolnoé¢ stlowa), mozna argumentowac, ze informacja opancerzona
jest koncepcja bardziej wszechstronng i elastyczng. Ale jezeli poréwnamy
czas realizacji tego dzialania we wszystkich trzech koncepcjach, jak zostalo
przedstawione w tabeli, staje si¢ jasne, Ze maja one zupetnie inny cel.

Tabela. Gléwne cechy demokracji opancerzonej, konstytucji opancerzonej i informacji

opancerzonej
Koncepcja Demokracja Konstytucja Informacja opancerzona
opancerzona opancerzona
Podstawowy cel: | zachowanie demokracji | zachowanie demokracji | zachowanie demokracji
Dyialania walka z sifami . powstrzymanie rzadu zgpobwgame aktywnosci
. | antydemokratycznymi, . sitom antydemokra-
w perspektywie . . b przed naruszeniem .
czasowej: zanim stang si¢ one zbyt konstytucji tycznym w przestrzeni
) silne wirtualnej
rzady, ktére dazg do
naruszenia konstytucji
lub wykorzystania jej do | wrogowie demokragji,
Ochrona . .. . . .
. wrogowie demokragji, swoich partykularnych | stuzby zagraniczne, popu-
demokracji przed . s . .
dmiotami: rzad celow; lisci, podmioty paristwowe
podrmiotami: rézne podmioty, w tym | i prywatne (trolle)
sadownictwo, spoleczen-
stwo obywatelskie, prasa
inwigilacja przez stuzby
bezpieczeristwa oraz
organizacje spoleczne
profili i kont na portalach
zakaz funkcjonowania utrudnienia w zakresie spolec; n(/)sc1o.wych
o - L .. | podmiotéw niedemokra-
partii (i ewentualnie nowelizacji konstytucji; .
: . . tycznych (usuwanie kont
innych stowarzyszen); wzmocnienie prawa . ’ .
. Lo e . i postow, banowanie);
Metody walki: ograniczenie wolnosci weta; . .
. . aktywne i regularne dziata-
stowa; wprowadzenie systemu | . . .
. nia majace na celu informo-
ograniczenie prawa do parlamentarnego kosz- . . .
S . wanie o podmiotach (sitach
Zrzeszania sie tem prezydenckiego . .
niedemokratycznych), ich
dziataniach i aktywnosci
W przestrzeni internetoweyj;
ograniczenie wolnosci
stowa

Zrédlo: opracowanie wiasne.
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Podczas gdy demokracja opancerzona ma na celu zapobieganie dojéciu
do wiadzy sit antydemokratycznych, konstytucjonalizm opancerzony pro-
buje zaprojektowac¢ porzadek konstytucyjny w taki sposéb, aby moégt on
wytrzymac dziatania antydemokratyczne ze strony urzednikéw. Zadaniem
informacji opancerzonejjest natomiast zapobieganie aktywnosci sitom anty-
demokratycznym, tym samym ograniczajgc pole do dzialania oraz pozba-
wienia niezbednego $rodka do realizacji swoich zamierzen.

Nalezy zauwazy¢, iz w literaturze przedmiotu sporo miejsca poswieco-
no juz oméwieniu mozliwych naduzy¢ w demokracji opancerzonej. Nalezy
réwniez rozwazy¢ mozliwe naduzycia informacji opancerzonej. Po pierw-
sze, wladze platform spotecznosciowych oraz stuzby panstwowe posiadaja
uprawnienia do ingerowania w tresci przetwarzane przez miliony uzyt-
kownikéw. Po drugie, takie uprawnienia przynosza wymierne korzysci
w zakresie bezpieczenistwa treéci. Po trzecie, podmioty te majg mozliwosé
przejecia kontroli nad czlowiekiem, grupami spolecznymi, a nawet pan-
stwami.

Wazne jest jednoznaczne sformutowanie zestawu zatozen, ktére do tej
pory lezaly u podstaw wszelkich rozwazan, a mianowicie, Ze informacje,
ktérych nalezy broni¢, stuza ochronie intereséw nie tylko jakiej$ poteznej
elity, ale takze paristwa i jego systemu spotecznego, co winno by¢ przyjete
w drodze uczciwych i przejrzystych procedur. Istotne jest réwniez to, by
ochrona informacji byta powszechnie postrzegana jako stuszna i konieczna.

Jak wskazano na poczatku niniejszego artykutu, sa takie panistwa, ktére
przyjely juz wszystkie proponowane przez autora cechy modelu informacji
opancerzonej (m.in. Estonia); inne sa na etapie ich rozwazania lub wdraza-
nia (w szczegolnosci paristwa UE). Dostepne sg juz systematyczne dane na
temat ich stosowania. Od momentu aneksji Krymu przez Rosje w 2014 r.,
a nastepnie inwazji na Ukraine w 2022 r. proces ten zdecydowanie przy-
spieszyl, za$ pafistwa demokratyczne rozwazaja, jakie rozwigzania prawne,
instytucjonalne czy techniczne nalezatoby wprowadzi¢, aby zabezpieczy¢
uczciwos¢ procesu wyborczego i jakos¢ funkcjonowania ustroju demokra-
tycznego. Wazne jest takze uszczegotowienie (wyzwania stojace) wezesdniej
zaproponowanych cech konstrukcyjnych dla modelu informacji opancerzo-
nej w kontekscie ograniczenia wolnosci stowa:

1. z technicznego punktu widzenia dotyczy ograniczenia aktywnosci
na portalach spotecznosciowych (m.in. poprzez limity dotyczace ob-
serwujacych i obserwacji, umieszczania postow, polubieni/lajkow,
stosowania #hashtagow; ograniczenn dotyczacych postéw wideo,
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komentarzy i komentowania, kont, ustawienia aktualnosci; zasad do-
tyczacych prowadzenia transmisji na zywo; limit wiadomosci);

2. z prawnego punktu widzenia firmy internetowe oraz te zwigzane
z dziedzing mediéw spolecznosciowych we wspétpracy z podmiota-
mi politycznymi i organizacjami spotecznymi beda zmuszone w prze-
ciwdzialaniu dezinformacji do stworzenia ram prawnych dla zwalcza-
nia zagrozen hybrydowych;

3. z politycznego punktu widzenia wazne stanie sie znalezienie sku-
tecznych érodkéw dyplomatycznych, szczegélnie wéréd panstw UE,
w budowaniu kolektywnej obrony, uwzgledniajac przy tym szereg
czynnikéw politycznych, historycznych i kulturowych;

4. ze spolecznego punktu widzenia istotna bedzie edukacja spoteczna
oraz budowanie zaufania do instytucji politycznych i prywatnych.

Whnioski

Zaproponowany model koncepcji informacji opancerzonej ma na celu ogra-
niczy¢ szkody oraz zneutralizowaé oddzialywanie sil antydemokratycz-
nych. Informacja opancerzona moze jednak rézni¢ sie koncepcyjnie od de-
mokracji opancerzonej, ktéra stara si¢ trzymaé wrogéw demokracji z dala
od rzadu. Jednoczesnie moze to stanowi¢ nowa metode walki z autorytar-
nymi sitami wewnetrznymi badz zewnetrznymi.

W niniejszym artykule prébowano réwniez przedstawi¢ omawiang
koncepcje jako proces, ktéry mozna metodycznie realizowac i ktéry w celu
ochrony systemu politycznego nieuchronnie bedzie postepowat w ska-
li globalnej. W przedmiotowej analizie podjeto réwniez probe ustalenia
skutecznoéci proponowanej koncepcji przy wskazaniu (zasugerowaniu)
istotnych cech takiego modelu, by stal sie¢ on odporny na wiarygodnosc in-
formacji (mediéw) w taki sposob, aby byl mniej podatny na wewnetrzne
i zewnetrzne ingerencje. Zaproponowano m.in. tréjwymiarowy model in-
formacji opancerzonej, ktéry opieralby sie na trzech wymiarach: otoczenie
instytucjonalne, otoczenie edukacyjno-infrastrukturalne i otoczenie mie-
dzynarodowe. Model ten zaklada kompleksowy i zintegrowany system
strategii budowania informacji opancerzonej w danym parstwie.

Aby oszacowaé skutki empirycznie jako jednostke analizy, przyjmuje
sie okres, w ktérym poszczegolni przywodcy pozostaja u steru rzadu bez
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przerwy. Skutecznosé wielu proponowanych cech takiego modelu nie mo-
gla zosta¢ wykazana empirycznie. Szczegdlne znaczenie ma wiele czynni-
kow odpornosci informacji, ktére zostaly przedstawione i ocenione w ni-
niejszej analizie, a wszystko to przybliza do koncepcji, ktéra w praktyce
stopniowo nabiera coraz wiekszego znaczenia.

Proponowany prosty model empiryczny moze nie by¢ w stanie uchwy-
ci¢ zlozonosci ograniczenh w $wiecie rzeczywistym. Jego skutecznos¢ zalezy
od wprowadzenia strategicznie istotnych elementéw porzadku konstytu-
cyjnego, technicznego, politycznego i spolecznego. Chociaz w niniejszej
analizie prébowano uchwyci¢ rézne poziomy zlozonosci, badajac skutecz-
noéc¢ implementacji opancerzonej demokracji. Wazne staje si¢ dalsze bada-
nie tego problemu w réznych grupach krajéw. W rzeczywistoéci moze oka-
zac sie konieczne przeanalizowanie faktycznych instytucji, aby ostatecznie
znalez¢ jakiekolwiek efekty. W zwiazku z tym przyszle badania powinny
réwniez dotyczy¢ tego, czy praktyka prawna, instytucjonalna, polityczna
(miedzynarodowa) i spoleczna maja kluczowe znaczenie dla wdrozenia
proponowanego modelu: jesli zaufanie miedzy rzadem a obywatelami jest
wystarczajaco wysokie, szczegétowe i dlugie, to przepisy konstytucyjne
czy aspekty techniczne moga by¢ zbedne.
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